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Web Uygulamasi
Guvenlik Tarayicisi

Netsparker'i Kullanarak Web Uygulamalariniz ve Web
Servislerinizdeki Zafiyetleri Saldirganlardan
Once Tespit Edin

Netsparker ayni anda yuizlerce
hatta binlerce websitesinde,
websitesinin gelistirildigi dil ya
da teknolojiye bakmaksizin,
platformdan bagimsiz bir
sekilde guvenlik aciklarini
otomatik olarak tespit eder ve
cozum onerilerini de icerecek
sekilde tiim detaylariyla size
raporlar.
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www.netsparker.com.tr
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11 )Security

Siber Guvenlik Hizmetleri

IT Security 2014 yiindan bu yana siber givenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi glivenligi sektériine profesyonel anlamda destek olmak amaci ile
kurulan IT Security, stratejik siber guvenlik danismanligi ve guvenlik egitimleri

konularinda kurumilara hizmet vermektedir.

® @ (7 Security - Siber Glvenlik v x

216491 2347 8" Bize Ulasin Bizi Takip Edin  f

[TlSecurity asayfa Hakkimizda Egitimler Danismanlik Blog Borsa EXPZERO ihbar iletisim Q,

COZUM ODAKLI HIZMETLER
SUNUYORUZ

Guvenilir

sim ile siber glv

Bize Ulagin =

www.itsecurity.com.tr
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Turkiye, Siber Guvenlik
Alaninda Yukseliyor

Siber giivenligin 6nemi, uzmanlar
tarafindan yillardir dile getirilmesine
ragmen, Turkiye'de gereken ilgi
ozellikle son birkag yilda artis
gosterdi. Halen dahi kimi noktada
geri kalinmis olmasina ragmen,
yapilan bu cikis sayesinde tlkenin
siber giivenlik alanindaki bilgi ve
becerisinde biyik 6l¢ctide artis
oldugunu séylemek mimkiin. Bu
noktada, devletin dogru hamle
yapmasi da slphesiz ki blyuk

bir etken. Ancak ne olursa olsun,
siber uzay lzerinde Glkemizin
savunmasinin yapilmasi yine siber
guvenlik alaninda calismalar yapan,
her biri kendi alaninda uzman kisilere
dismektedir. Zira kamuda siber
glvenlik alaninda gorevli teknokrat
ve teknik personelin egitilmesi

de yine bu kisiler tarafindan
yapilimaktadir.

Yillardir, gerek underground’da
bulunmus olmasindan gerekse de
siber gilivenlik konusuna gereken
ilginin gosterilmemesinden dolayi,
Turkiye'deki siber glivenlik uzmanlari
hak ettigi destegi géremedi. Bu
sebeple de llkede halen dahi
yeterince insan kaynagi bulunmuyor.
Mevcut olanlardan bazilar da ¢oktan
sektor degistirmis durumda.

Uluslararasi Siber Glvenlik
Federasyonu'nun sirdiirmekte
oldugu calismalar sonucu yakin bir
zamanda Milli Egitim Bakanhgi onayli
sertifika programlarinin acilmasini
hedeflemekteyiz.

Bu egitim programlariyla birlikte
Ulkemizin ihtiyac duydugu siber
glvenlik uzmanlarinin yetistirilmesine
buylk dlcliide katki saglayacagimiza
inanmaktayiz. Konuyla ilgili olarak
ilgili kurumlarda personelinin bilgi
ve tecriibesini artirmak isteyen
yoneticiler ile bireysel olarak siber
glvenlik alaninda kariyer yapmak
isteyen herkes, Siber istihbarat
Akademisi'nin resmi sitesini takip
edebilirler.

Federasyon olarak cok fazla
calismalar var. Yukirida bahsettigimiz
egitim programimiz bunlardan
sadece biri. ileride siber giivenlik
kapsaminda ne gibi faaliyetlerin
ylratilecegini, federasyon genel
sekreterimiz Vahap Eren, kosesinde
ayrintih bir sekilde anlatti. Dolayisiyla
federasyonun ilerleyen zamanlardaki
hizmet ve planlarinin ne oldugunu
6grenmek icin ilgili sayfayi dikkatlice
okumanizi 6neririm.

Siber Givenlik dergimizin ilk sayisi
da zorlu bir siirecin ardindan
yayinlandi. Aylik olarak basili
yayinlanacak olan dergimizin ayrica
siberguvenlik.net.tr cevrimici yayinini
da takip edebilirsiniz. Siber giivenlik
ile ilgili herhangi bir konuda yazinizin
yayinlanmasini istiyorsaniz da bilgi@
siberguvenlik.net.tr adresine e-posta
gonderebilirsiniz.

iyi okumalar,
Atalay Kelestemur
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Penetraston Testi Hizmetleri

Adli Bilisim ve Olay Miidahalesi Hizmetleri

Gelismis Siber Saldiri izleme ve Analiz Servisi

Glivenlik Eylem Plani Hizmeti

"W

Bilgi Giivenligi Farkindahgi Hizmetleri

Maltepe/istanbul, Turkey

info@nprot.com

Log Analiz Hizmeti
www.nprot.com
Feyzullah Mahallesi, Seving Sokagli No:12, 34843
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Istihb ‘& Siber Guivenlik Egitimi
stinbarat & Siber Guvenlik Egitimi
Temel istihbarat
Istihbarata Karsi Koyma
Siber istihbarat
Siber Istihbarata Karsi Koyma
Siber Giivenlige Giris
Hedef Sistemler Hakkinda Bilgi Toplama

K Otomatik Zafiyet Tarama ve Degerlendirme, Parola/Sifre Kirma Saldirilari
Ag Zehirleme, Kablosuz Ag Saldirilari, DDoS, Sosyal Miihendislik Saldirilar
Web Uygulamasina izinsiz Erisim ve Giivenlik
Giivenli Yazilim Gelistirme
Tersine Miihendislik
Adli bilisim, Siber Olay Analizi & Zararli Yazilim Analizi
Giivenli Mobil Uygulama Gelistirme
Veritabani Giivenligi ve Denetim Teknikleri
Bilisim Hukuku

Bilgi ve basvuru icin
www.usgf.org.tr

Egjtim Partneri (Siber istihbarat Akademisi)

Siber Guvenlik atalay.indd 8 18/04/17 23:26



Siber Guvenlik atalay.indd 9 18/04/17 23:26



] ]

-> Haberler

Apple CIA’In
Kullandigi iOS

Zafiyetlerini Kapatti

Gectigimiz giinlerde WikiLeaks tarafindan
sizdirilan belgelerde CIA’in birgcok cihazda mevcut
zafiyetleri kullanarak dinleme ve izleme yaptigi
ortaya cikmisti. WikiLeaks'in yayinladigi 8700’den
fazla belgenin CIA'in dogrudan kendi calisanlari
tarafindan sizdirildigi ifade edildi.

Belgelerin incelenmesi sonucu, CIA'in iPhone’lar
da dahil olmak tizere iOS isletim sistemi kullanan
cihazlarda bulunan Zero Day exploit’lerini
kullanarak cihazlari hackleyebildigi ortaya

cikti. WikiLeaks belgelerinde CIA’in kullandigi
yontemlere ait herhangi bir bilgi bulunmuyor.
Ancak diger taraftan Apple’in konuyla ilgili olarak
calismalarini yaptigl, hatta bilinen zafiyetleri
yama ile kapattigi belirtildi.

CIA’in exploit kullanarak kullanicilarini izledigi
tek cihaz tipi Apple Griinleri degil. WikiLeaks
belgelerine gore Android isletim sisteminde
bulunan 24 adet zero day exploit sayesinde,
aralarinda Samsung akilli televizyonlarinin da
bulundugu bircok cihaz araciligiyla kullanicilar
izlenmis, dinlenmis ve takip edilmisler.

Samsung da konuyla ilgili olarak mevcut
exploit’lerden haberdar olduklarini, saldirilara
karsi televizyonlardaki aciklarin en kisa siirede
kapatilacagini bildirdi.

10/ Mayis 2017
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Mirai Bu Sefer

Windows’tan Yayiliyor

Yetenekli bir siber saldirgan, Mirai zararli yazilimini yaymak icin
ileri seviye bir Windows botnet'i gelistirdi. Aralarinda Tiirkiye de
olmak lzere, 6zellikle internete baglantili teknolojilere biyik
miktarda yatirim yapan, gelismekte olan pazarlar risk altinda.

Kaspersky Lab uzmanlari, halen kullanimda olan Mirai
botnet’lerini kapatma ¢abalarinin bir pargasi olarak, Mirai zararh
yazilimina yonelik ilk Windows tabanli yayiciyr analiz ediyor. S6z
konusu Windows botu, 2016'nin sonunda gerceklesen Mirai
temelli bliylik DDoS saldirilarini basglatan saldirganlardan daha
gelismis becerilere sahip bir gelistirici tarafindan olusturulmus
gibi gorlintiyor. Dolayisiyla Mirai tabanli saldirilarin gelecekteki
kullanimi ve hedefleri konusunda endise veriyor.

Isin arkasindaki gelistiricinin Cince konustugu tahmin ediliyor.
Arastirma verileri, 2017'de yaklasik 500 tekil sisteme ydnelik
saldinlar yapildigini ve aralarinda Turkiye de olmak (lizere,
internete baglantili teknolojilere bliyiik miktarda yatirim yapan,
gelismekte olan pazarlarin ézellikle risk altinda olduguna dikkat
cekiyor.

Windows tabanli yayici, orijinal Mirai kod temelinden daha
zengin ve daha saglam ancak yeni siirimun bilesenleri, teknikleri
ve islevsellikleri yillarca eskiye dayaniyor. Bu yayicinin Mirai
zararli yazimini yayma kapasitesi ise sinirli. Mirai botlarini, ele
gecirilmis olan bir Windows bilgisayarindan savunmasiz bir Linux
loT (Internet of Things — Nesnelerin interneti) cihazina sadece
kaba kuvvet saldirisiyla girdigi uzak bir telnet baglantisi s6z
konuysa goénderebiliyor.

Bu kisitlamaya ragmen, kodun daha deneyimli bir gelistiricinin,
muhtemelen de Mirai ile yeni ilgilenmeye baslayan birinin

eseri oldugu acikca anlasiliyor. Yazilimin iginde bulunan

kodun Tayvan'da bulunan sunuculara bagh Cince bir sistemde
derlenmis olmasi ve Cinli sirketlerden ¢alinan kod imzalama
sertifikalarinin kotuye kullanilmis olmasi gibi arkada birakilan bir
takim ipuglari, gelistiricinin Cince konusan biri oldugu olasiligina
dikkat cekiyor.

@ 18/04117 23:26
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-> Haberler

Linux Cekirdeginde Yillardir
Bulunan Zafiyet Kapatild

Linux cekirdeginde 2009 yilindan beri var oldugu tespit edilen Red Hat, Debian, Fedora,
OpenSUSE ve Ubuntu gibi popiler dagitimlarin da etkilendigi yeni bir zafiyet kesfedildi.
Yaklasik yedi yildir Linux cekirdeginde bulunan CVE-2017-2636 isimli agik, siradan
bir yerel kullanicinin root erisimine sahip olmasina ya da sistemin ¢dkmesine

sebebiyet veriyor. (4

Acigin temeli ise “Double Free” olarak adlandirilan, ayni ayrilmis bellekte free() /
fonksiyonun iki kez cagrilmasi sonucu bellek bozulmasini tetikleme esasina
dayaniyor.

Zafiyetin 2009 yilina kadar gittigini goz dniinde bulundurursak, Linux isletim sistemini kullanan bircok ticari
isletmenin bu durumdan etkilenmis olabilecegini de sdylemek mimkin.

Cekirdekte, yillardir bulunan acigin kesfi, Google tarfindan giivenli kod arastirmasi icin gelistirilmis syzkaller fuzzer
isimli zafiyet tarama uygulamasi ile gerceklestirilmis. Agigin kesfedilmesiyle birlikte durum hemen kernel.org’a
belirtilmis.

& Zafiyet, 7 Mart’ta yayinlanan yama ile birlikte kapatiimis durumda. Dolayisiyla 6zellikle ticari olarak Linux isletim @%
sistemini kullananlar basta olmak tizere tim Linux kullanicilarinin bir an énce c¢ekirdeklerini glincellemesi gerekiyor.

Turkler YUzlerce
Twitter Hesabini
Hackledi

6,273 310 49K 255 Yayinlanan son raporlara gore, popller
olan bu Twitter hesaplarinin, saldirilardan
etkilenmesinin sebebi, Twitter Counter

- ThaBeart: Tuth @ GThetat Tt - & isimli G¢lncl parti uygulamadaki bir
i #Nazialmanya  #Nazihollanda zafiyet.

Bu size ufakbir,  #OSMANLITOKADI

#1 6Ni53" da gorusmek Uzere Twitter Counter, Twitter kullanicilarinin
Nemi yazdim @8 Turkce OGREN #RT istatistiki bilgilere ulasmalarini saglayan

Turkiye ve Hollanda arasindaki krizin ardindan siber bir sosyal medya analiz hizmeti. Bu

uzayda da konuyla ilgili olarak Tirk hacker’lar tepkilerini hizmetle birlikte ayrica cesitli bilesen ve diigmeler de

koymaya basladi. Bu tepkiler neticesinde aralarinda Avrupa geliyor.

Parlamentosu, Forbes, BlockChain, Amnesty International,

UNICEF, Nike ispanya gibi bircok 6nemli érgiitiin de yer Twitter Counter gelistiricileri, hacklenen Twitter hesaplarina

aldig Twitter hesaplari hacklendi. ait kullanici adi ve parola bilgilerinin ele gegirilme ihtimalinin
neredeyse hi¢ olmadigini belirtiyor. Zira uygulama,

Hacklenen hesaplar tizerinden ise #NaziHollanda ve kullanicilara ait kisisel bilgileri tutmuyor. Twitter Counter,

#NaziAlmanya hashtag’leri ile yayin yapildi ve hesaplarin halen bu acigin kapatilmasi icin gerekli galigmalarini

profil gérselleri Tiirk ve Osmanli bayraklari ile degistirildi. yaptigini duyurdu.

Tweets  Tweets & replies Media

12 / Mayis 2017
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I0S EGITIMI
Yalnizca 36 saat sonunda
I0S Mobil Uygulama Gelistirme uzmani Olun!

Hicbir programlama dili bilmenize gerek yok, yalnizca
36 saat sonunda iOS Uygulama Geligtirme Uzmani
olacaksiniz!

I0OS Egitim Merkezi 2013 vilindan beri &zel olarak i0S
Uygulama Gelistirme Egitimi hizmeti sunmaktadir. Birgok
kurumsal firmalara ve bireysel kursiyerlere editim sunmusg
olan iOS Egitim Merkezi diger kurslardan farkl olarak
tamamen kisiye ozel, birebir ve pratik egitime dayal bir
model sunmaktadir.

Egitimlerde; Teork anlatimlar ile verimsiz zaman
harcanmamaktadir, kursiyer lle egitmen birlikte bir proje
taslagl olugtururlar, olusturulan bu projede I0S'un sahip
oldugu ve kursiyerin agirlikl olarak kullanmak istedigi
ozellikler bulunur. 36 saat stresince editmen ve kursiyer
birlikte bu projeyi olusturup AppStore magazasina
yUklenecek hale getirirler.

iIOS Egtim Merkezi yalnizca ObjectiveC  egitimleri
vermemekiedir. Tamamen piyasa kosullan gbz 6nune
alinarak bastan sona bir I0S Uygulamasi gelistirmek icin
gerekli olan Veritabani, WebService, Ul tasarm gibi
konularda da temel egitimleri standart olarak kursiyerlerine
sunmaktadr. Mysgl & Php, ASPnet ve en vyeni
teknolojilerden MongeDB ile temel webService iligkileri
egitimlerimizde standart olarak islenmektedir. I0S Mysal
Php MongoDB badlantilar, JSON islemleri egitim stiresince
sUrekli islenecektir

WWW.l0segitimi.com

Adres: Pasalimani Cad. No:84/2 Kuzguncuk - Uskiidar / Tiirkive  Telefon: (90) 216 5414293  E-Posta: iletisim@codeforworks.com

Siber Guvenlik atalay.indd 13 @ 18/04117 23:26
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-> Haberler

Cocugunuzun Kucagindaki Casus

erisen hackerlar, bu bilgileri kopyaladi
ve ardindan fidye icin veri tabanini
tutarak sunucuyu temizledi.

Akillr oyuncak ile ilgili zayif noktalar
Aralik ayinda tespit edildi ve o
< zamandan beri Ureticiye dort kez
- ulasildi; ancak yanit alinamadi.
F\? Hunt, s6z konusu iki sirketten
~ en az birinin giivenlik aciklarini
ve veri ihlalini bildigine inaniyor.

Cocuklarin ve ebeveynlerinin,
birbirlerine icten mesajlar
gondermelerini saglayan internet
baglantili oyuncak ayi satan bir
sirket, 800.000'den fazla musterisinin
kimligini ve bunun yani sira 2
milyon sesli mesaj kaydini herkesin
gorebilecegi ve dinleyebilecegi
sekilde cevrimici olarak korunmasiz
birakti. Bitdefender, hassas verileri
sizdirabilen akilli oyuncaklar
konusunda ebeveynleri uyardi.

Akilli oyuncaklar retici sirketlerin
cabalarina ragmen, umdugunuz

gibi glivenli olmayabilirler. Alman

bir disiince kurulusunun yasadisi
gozetleme araclari olarak hizmet
eden akilli oyuncaklarla ilgili

son glinlerde glindeme getirdigi
endiseler, ebeveynler ile cocuklari
arasinda paylasilan 2 milyondan fazla
kisisel ses mesaji akilli bir oyuncak
tarafindan ¢evrimici sizdirilinca tekrar
glindeme geldi. Giivenlik yazilimlari
sirketi Bitdefender, masum gériinen
internet baglantili oyuncaklar
konusunda ebeveynleri uyardi.

Yasanan son ihlal, internet baglantisi
olan oyuncaklarin mahremiyeti ve
glvenligi ile ilgili kaygilari artirdi.
Ebeveynlerin ve ¢ocuklarinin 2
milyondan fazla ses kaydinin yani
sira, 800.000'den fazla hesaba ait
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e-posta adresi ve sifreyi korunmasiz
birakan Spiral Toys, biyik bir glivenlik
ihlaline yol acti. Spiral Toys tarafindan
CloudPets serisinin bir parcasi olarak
yaratilan akilli oyuncak ayi, mikrofonu
ve hoparlérleri sayesinde ebeveynler
ve cocuklari arasinda bir iletisim
kanali olarak kullanihyor. Yalnizca
internet baglantisi ve uygulamasini
ylklemek icin bir akilli telefon veya
tablet gerektiren cihazin kullanimi da
oldukga kolay.

Guvenlik arastirmacisi Troy Hunta
gore, misteri veri tabani ve kaydedilen
mesajlar, MongoDB'de Spiral Toys'un
s6zlesmeli oldugu mReady adli bir
Romanya sirketi tarafindan saklandi
ve bir sifre veya glivenlik duvari ile
korunmak yerine halka acik birakildi.
Veri tabani Shodan tarafindan dizine
eklenmisken, Amazon tarafindan
barindirilan buluta da erisim kolaydi.
Cunkl Spiral Toys, musteri veri
tabanlarini herkese agik bir yerde
depolamanin yani sira, kayitlari,
musteri profil resimlerini, cocuklarin
adlarini ve ebeveynleri, akrabalari

ve arkadaslariyla olan iliskilerini
depolamak icin yetki gerektirmeyen
bir Amazon barindirma hizmeti
kullandi. Herhangi birinin verileri elde
etmesi icin gereken tek sey, Hunt'in
¢6zmenin zor olmadigini séyledigi
dosya konumunu bilmekti. Bilgiye

Fidye talep edenlerin geride
biraktigi kanitlar da bazi sirket
yetkililerinin miidahaleleri bildigini
ortaya koyuyor.

internet baglantili oyuncaklarla ilgili
endiseler son birkag yildir sik¢a
glindeme geliyor. Kasim 2015'te
teknoloji haberleri sitesi Motherboard,
oyuncak Ureticisi VTech'in yaklasik

5 milyon yetiskinin adini, e-posta
adresini, sifresini ve ev adresini,
buna ek olarak 200.000’den fazla
cocugun adini, cinsiyetini ve dogum
tarihini korunmasiz birakan ihlalini
aciga cikarmisti. Bundan bir ay sonra,
bir arastirmaci Mattel tarafindan
yapilan internete bagl bir Barbie
bebegin hackerlarin gercek zamanli
konusmalara miidahale etmesine izin
verebilecek zayif noktalar icerdigini
kesfetmisti.

Bitdefender uzmanlarina goére
internete bagli akilli cihazlarin
glvenligi, bu cihazlarin sagladigi

tim avantajlardan cok daha 6nemli.
Goraldugi tzere akilli olarak
adlandirilan internet baglantili cihazlar,
genellikle glivensiz, kolay hacklenebilir
ve hassas verileri sizdirir durumda.
Eger cocugunuzla aranizdaki sevgi
mesajlari cevrimici diinyada aciga
ciksin istemiyorsaniz, giivensiz bir
sunucuya baglanmayan eski moda bir
oyuncak ayi satin almak daha iyi bir
¢6ziim olabilir.
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Yetenekli bir siber saldirgan, Mirai
zararli yazilimini yaymak igin

ileri seviye bir Windows botnet'i
gelistirdi. Aralarinda Tirkiye de olmak
Uzere, 6zellikle internete baglantili
teknolojilere biliylik miktarda yatirim
yapan, gelismekte olan pazarlar risk
altinda.

Kaspersky Lab uzmanlari, halen
kullanimda olan Mirai botnet’lerini
kapatma ¢abalarinin bir pargasi
olarak Mirai zararh yazilimina yonelik
ilk Windows tabanli yayiciyi analiz
ediyor. S6z konusu Windows botu,
2016’nin sonunda gerceklesen Mirai
temelli bliytik DDoS saldirilarini
baslatan saldirganlardan daha
gelismis becerilere sahip bir gelistirici
tarafindan olusturulmus gibi gértiniyor
ve dolayisiyla Mirai tabanli saldirilarin
gelecekteki kullanimi ve hedefleri
konusunda endise veriyor.

isin arkasindaki gelistiricinin Cince
konustugu tahmin ediliyor. Arastirma
verileri, 2017'de yaklasik 500 tekil
sisteme yonelik saldirilar yapildigini

ve aralarinda Tirkiye de olmak lizere,
internete baglantili teknolojilere biliylik
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P

StoneDrill Dlinyay! Tehdit Ediyor

miktarda yatirim yapan, gelismekte olan
pazarlarin 6zellikle risk altinda olduguna
dikkat ¢ekiyor.

Windows tabanli yayici, orijinal Mirai
kod temelinden daha zengin ve daha
saglam ancak yeni striimin bilesenleri,
teknikleri ve islevsellikleri yillarca
eskiye dayaniyor. Bu yayicinin Mirai
zararh yazilimini yayma kapasitesi ise
sinirli. Mirai botlarini, ele gecirilmis
olan bir Windows bilgisayarindan
savunmasiz bir Linux loT (Internet of
Things — Nesnelerin interneti) cihazina
sadece kaba kuvvet saldirisiyla girdigi
uzak bir telnet baglantisi s6z konuysa
gonderebiliyor.

Bu kisitlamaya ragmen, kodun daha
deneyimli bir gelistiricinin, muhtemelen
de Mirai ile yeni ilgilenmeye baslayan
birinin eseri oldugu acikca anlasilyor.
Yazilimin icinde bulunan kodun
Tayvan’da bulunan sunuculara bagh
Cince bir sistemde derlenmis olmasi ve
Cinli sirketlerden calinan kod imzalama
sertifikalarinin kétiye kullaniimis olmasi
gibi arkada birakilan bir takim ipuclari,
gelistiricinin Cince konusan biri oldugu
olasiligina dikkat gekiyor.

MIRAI
BOTNET'LERI
KAPATMAYA
CALISAN

UZMANLAR,
ZARARLI
YAZILIMI
ANALIZ
EDIYOR.
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k

loT kavraminin gelismesiyle birlikte internete baglanan
cihazlarin sayisinda buyik bir artis yasanmaya baslandi.
Cihaz sayisindaki bu artis icin olumlu bir gelisme denilebilir
ancak glvenlik tarafinda ise ayni seyi sdylemek mimkiin
degil. Zira bu cihazlarda gerekli glivenlik dnlemleri
alinmadigindan, her biri birer canli bomba gibi internette
geziniyor.

internete baglanan cihazlar arasinda yer alan akilli
televizyonlarla ilgili bir stiredir glivenlik acisindan olumsuz
raporlar sizdirlmaya baslandi. Bu raporlar arasindaki en
6nemlileri siphesiz yakin bir zamanda WikiLeaks tarafindan
yayinlanan ve CIA’in siber uzay tizerinde gerceklestirdigi
operasyonlari gézler éniine seren Vault 7 isimli operasyon
dosyasi oldu.

Yeterli glivenlik 6nlemi alinmayan akilli TV'ler disinda
mikro dalga firinlar, glivenlik kameralari, yazicilar vb.
cihazlar son zamanlarda sikga hacklenerek, birer siber silah
olarak kullanilmaya baslandi. Yakin bir zamanda Mirai gibi
botnetler vasitasiyla ne kadar siddetli DDoS saldirilarinin
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yapilabilecegini gézlemleyebildik. DynDNS saglayicisina
karsi yapilan bu saldiri neticesinde birbirinden 6nemli
bircok web sitesi uzun bir siireligine hizmet disi birakildi.

Rafael Secheel isimli bir glivenlik arastirmacisi tarafindan
gelistirilmis olan exploit sayesinde diisiik biltceli bir
transmitter ile dahi yersel dijital video yayinlarina zararli
yazilim gomerek, bu zararli yazihmlarin akilli TV'lere
bulastiriimasinin saglanabildigini gésterdi. Scheel’in yaptig
aciklamaya gore gectigimiz yil satilan akilli televizyonlarin
ylzde 90'ni kadarinin benzer saldirilarla birer kurban haline
dénisebilecegini bildirdi.

Exploit, web tarayicilarinda var oldugu bilinen bir

zafiyetin arkaplanda calismasi ile birlikte internete ¢ikisi
olan televizyonlara uzaktan baglanarak, kamerasinin
calistinlmasi ve bir siber silah olarak kullaniimasi mimkdn.
CIA tarafindan sizdirilan belgelerde Weeping Angel gibi
akilli televizyonlara yonelik saldirilarla bugiline kadar
ylUzbinlerce kisinin, kendi rizasi olmaksizin izlendigi
belirtildi.
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I0S 10.3 ile Safari Popup Fidye
Yaziim Acigi Kapatildi

Eger bir iPhone ya da iPad kullaniyorsaniz,
muhtemelen Safari’de sonsuz donglye

giren bir popup pencere ve bu popup
pencerenin kaldiriimasi igin belli bir Gcret
6demeniz gerektigine dair bir de ibare ‘f
gdrmisgsiiniizdir. Siz de bu vaka ile “
karsilasanlardansaniz, uyari mesajini bir ‘
kenara birakin ve talep edilen lcreti sakin
6demeyin. \

. 10S
SAFARI'DEKI

Yeni bir fidye yazilim tiird olarak ZAFIYETI N

karsimiza ¢ikan bu saldiri, Apple’in i0OS 2

Safari tarayicisinda bulunan bir zafiyetin exploit EXPLOIT

edilmesi Uzerine kendini gdstermeye basladi. Zafiyetin . .

kullanilmasi sonucu kullanicilar, otomatik olarak pornografik ve yasa EDI LIVI ES IYLE

dist icerigin indirilebilecegi sitelere yonlendiriliyor.

Scareware yani korkuya dayali yazilim seklinde karsimiza ¢ikan bu SCAREWARE

zararl yazilim, kullanicilarin cihazinin bozuldugunu, diizelmesi igin bu

Ucreti 6demesi gerektigine inanmalarini sagliyor. Apple, fidye yazilimin YAZI LI M LAR

sisteme sizmasini engellemek igin, i0S 10.3 strtiimiyle birlikte tnli 0

SISTEMLERE

web tarayicisi icin yama yayinladi.
Eger siz de bu hata mesajlariyla karsilasiyorsaniz tarayici gecmisinizi S I Z D I .

silmeli ve i0S 10.3 striimine glincelleme yapmalisiniz.
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IA’in Kuliandlg‘jl —Arac;lar Gln YU'zUne Cikiyor

WikiLeaks tarafindan sizdirilan Vault
7 serisinin pargalari yavas yavas gin
yuzlne ¢ikiyor. Amerikan gizli servisi
CIA’in kullandigi pek cok belge daha
once defalarca kez sizdirilmist.
Simdiyse, CIA tarafindan casusluk
maksatli kullanilan araclar paylasildi.

Grasshoper adi verilen CLI tabanh
framework’iin dogrudan gizli servis
calisanlari tarafindan gelistirildigi,
Windows isletim sistemlerine sizarak
antiviris korumasini devre disi
biraktigl tespit edildi. Konuyla ilgili
sizdirilan belgeler kullanici rehberi
niteliginde

sekilde kullanildig iddia ediliyor.

Sizdirilan belgelere gore Grasshopper framework’l
sayesinde, bilgi toplamaya yonelik zararli yazilimlar
gelistirmek miumkin. Hedefe saldirma, sizma, bilgi toplama
gibi pek cok faaliyeti bir arada yapabilen Grasshopper
kullanilarak bugiine kadar bir¢ok gizli operasyon
gerceklestirilmis.

Diger taraftan Shadow Brokers isimli hacking grubu da
NSA’in gelistirdigi bircok zararh yazilim, zero day exploit

vb. araclari ele gecirdigini duyurdu. Daha &nce 2016 yilinda
bircok NSA hacking aracini sizdiran grup, simdi de yeni
araclar ele gecirdigini ve bunlari 1 milyon bitcoin’e (yaklasik
568 milyon usd) satisa gikardiklarini bildirdi.

WikiLeaks’e gore siber casusluk faaliyetleri icin CIA
tarafindan kullanilmakta olan Grasshopper isimli framework,
Rus hackerlar tarafindan gelistirilmis olan Carberp isimli
zararl yazihm kodlarinin calinmasiyla olusturulmus. Adi
gecen zararl yazilimin 2012 — 2015 yillari arasinda yogun bir

Shadow Brokers isimli grup ayrica NSA’in sizdirilmis
dosyalarindaki parolalari da ¢esitli blog sitelerinde
yayinlamaya devam ediyor. Bu parolalar sayesinde bircok
gizli belgeye ulasmak mimkdan.
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Tespit Edildi

h Windows Central

3 9% ¥ %

LastPass’de Iki Kritik Zafiyet

12 Milyon Kullanici Bilgisi Deep Web’de

Satisa Cikanldi

Yaklastk 12 milyon hesap bilgisi, deep web’deki 11 farkh
kripto parabirimi forumlarinda 400 usd’den daha diisik bir
fiyata satildi. “doubleflag” isimli satici tarafindan satisa
cikarilan veritabanlarinin 2011-2017 yillari arasinda

ele gecirilmis bilgilerden olustugu iddia ediliyor. Bu

veriler icerisinde kullanicilara ait isimler, e-posta
adresleri, kullanici adlari, telefon numaralari,

dogum yerleri, dogum tarihleri, parolalar ve hatta

IP adresleri yer aliyor.

Bir “paket” halinde satilan bu bilgiler coktan

BitcoinTalk, MtGox, Bitcoinsec ve BTC-E gibi forum
sitelerinde paylasilmaya baslandi. Deep web’de satisa
sunulan bu paketi 0.3817 BTC karsihginda satin almak
mimkiin. Bu paket disinda deep web’de ayrica Whois, Paddy

24 / Mayis 2017
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Power, Experian, GTAGaming, Dota2, CDProjektRed, Last.
fm gibi siteler ile birlikte ayrica yetiskin sitelerine kayitl
kullanicilarin da bilgileri satisa sunulmus durumda.

Her ne kadar belirtilen sitelerden bazilari su an
aktif olmasa da veritabanlarinda kayitli kullanici
bilgileri halen ise yariyor. Zira bu bilgiler
isiginda kullanicilara gesitli reklam e-postalari
gondermek mimkin. Daha dnce de Dropbox

ve MySpace gibi sitelerden sizdirilan bilgiler yine

deep web lzerinden satiimisti. Gértinen o ki bu
bilgilerin alicisi oldukca fazla. Dolayisiyla web sitelerine
kayit olurken, bu sistemin bir hedef olabilecegi gézden
kacinimamali, hangi kullanici bilgilerinin paylasildigina dikkat
edilmelidir.
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ylUksek performansli is ¢cozUmleri Uretiyoruz. iPhone, iPad, Android basta olmak Uzere tim mobil

cihazlar ile mevcut sistemlerinizin entegrasyonu, yeni yaziim ¢ozimleri, perakende satis veya analiz
sistemlerinin hazirlanmasl gibi tum sureclerde sizlere profesyonel hizmetler sunmaktayiz
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Sahte Baz Istasyonu ile

Banka Hesaplan Ele Geciriliyor

Cinli hacker’lar Smishing saldirilarini bir st seviyeye tasidilar.
Saldirganlar, sahte baz istasyonlari olusturarak, spoof ettikleri
GSM operatériiniin musterilerine, bankacilik zararl yazilimi
iceren SMS mesajlari gonderdiler.

SmiShing olarak adlandirilan bu
saldiri tiriinde saldirganlar, SMS
gondererek phishing, yani oltalama
saldirisi yapiyorlar. Bir nevi aldatma
ve dolandiricilik faaliyetlerinin bir
batind olarak ele alinabilecek bu
saldin biciminde, mobil abonelere
gonderilen SMS araciligiyla,
kullanicilarin hassas verilerine
ulasim saglaniyor.

Cinli hacker’lar tarafindan gergeklestirilen bu saldirida
China Mobile ve China Unicom musterileri hedef aliniyor ve

2b / Mayis 2017
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kullanicilarin akilli telefonlarina zararli yazilim iceren Android
APK linki génderiyorlar. SMS icerisindeki mesajla, kullanicinin
ilgisini ceken saldirganlar, boylelikle mesajda yer alan linke
tiklayarak, zararli APK dosyasinin sisteme indirilmesini ve
kullanicinin bu APK dosyasini calistirmasini sagliyor.

Google Play Store, Cin'de engellendigi igin, bu tir
saldinlarin énl de acilmis oluyor. Cin’deki kullanicilar bu
sebeple, giivenilmeyen kaynaklardan APK dosyasi indirerek
telefonlarina kurulum islemini gerceklestiriyorlar. Cin
hikimeti, her ne kadar engelleme faaliyetlerini siber uzayda
guvenligin saglanmasi i¢in yapiyorsa da kimi zaman bu tur
kararlar, daha vahim sonuclara sebep olabiliyor.

Swearing zararli yaziliminin telefona kurulmasinin ardindan,
kurbanin rehberinde yer alan tiim kullanicilara otomatik olarak
SMS gonderiliyor. Baz istasyonunun menzili
her ne kadar ortalama 20-35 km civarinda
olsa da Cin gibi nufusu kalabalik olan
Ulkelerde binlerce kullaniciya tek bir seferde
ulasim anlamina geliyor. Dolayisiyla da basit
bir saldiri ile binlerce kisinin sistemini ele
gecirmek mimkin.

Bu tiir saldirilardan korunmak igin mobil
cihazda iyi bir glivenlik uygulamasinin bulunmasi gerekmekle
birlikte en 6nemli korumayi kullanicinin kendisi saglamaktadir.
Dolayisiyla bu saldiri tirlerine karsi farkinda olmak ve her
SMS’le birlikte gelen linklere tiklamamak gerekiyor.
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Ilmis en Pratik, Kolay ve hizh iPad i uygulamasini hemen deneyin

Genel Bilgiler Miisteriler

Giinlilk ve toplam siparis, tahsilat ve dider

Hizh wve pratik sekilde migteri eklenip

bilgilerin grafiksel olarak bulundugu ana ekran ile

i. = ﬂg temel verilere aninda erisebilirsiniz

Gtkartilabilmektedir, yine ayni ekranda
misterilerden tahsilat yapilabilmektedir. Yapilan
bu tahsilatlar aninda Tahsilat modiliinden takip
edilebilmektedir

Urtinler Siparisler
I Yalmizca  birka¢  saniye icerisinde yeni Griin I Misteriyi ve Griind secin, adet bilgilerini tiklayin ve
ekleyebilir, var olan lriinleri diizenleyebilir veya aninda siparis islemini olusturun, Uriin dzelligine
silebilirsiniz.  TUim drin gruplar  disdnilerek gire birim wveya paket bazinda fiyatlandirma,
tasarlanmis wveri ve gorsel tasanmi sayesinde s siparis aninda tahsilat, tesliman wve iskonto

e
saniyeler icerisinde Urininiizi ekleyebilirsiniz secenedi ile saniyeler igerisinde siparisinizi
- Yy e . "
_ olusturun. Uriin aramak vyerine iPAD cihazinin
kamerasi ile cok hizli ve pratik sekilde driinleri
barkod taratarak segebilme imkar

Tahsilatlar Yedekleme

Uriin siparis aninda veya sonrasinda Misteri modulinden i Bulut sistemimizi kullanarak kota limiti olmadan

yapmis oldugunuz tahsilatlari tarih ve misteri bazli dilediginiz an vedekleyebilir yine dilediginiz an geri
filtreleme ile pratik sekilde gdrebilirsiniz yiikleyebilirsiniz Cihazlanniz bozuldugunda veya

degistirildiginde Yedekleme sistemini kullanarak veri kaybini sifira indirirsiniz

MaksCrm uygulamamizi iPAD cihazlarina AppStore magazasi yardimiyla hemen iicretsiz yiikleyebilirsiniz

<>
makscrm

www.makscrm.com
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=> Haberler

Drupal Resmi Sitesinde
Turk Hacker Imzasi

Populer icerik ydnetim sistemi Drupal’in resmi sitesine
KingSkrupellos kod adli Tirk hacker tarafindan imza
birakildig goralda.

imza, sitenin ana sayfasinda degil; ancak “files” klasériiniin
altinda “kingskrupellos.txt” isimli bir dosya yiiklenerek
birakilmis. S6z konusu mesajin icerigi ise islami degerler ve
milliyetgilik tizerine kurulu.

KingSkrupellos kod adli hacker, ayrica Kelime-i Sahadet,
Kur'an-1 Kerim’den ayetler, istiklal Marsi dizelerine yer
vermenin yaninda Misliimanlar’in terérist olmadigi ve asil
teréristin ABD, israil, Aimanya, Fransa ve Rusya oldugunu
dile getirdi.

KingSkrupellos, drupal.org adresinde hangi zafiyeti istismar
edip, bu islemi gerceklestirdigi su an icin bilinmiyor. Ancak

incelemelerime gore Drupal, paylasiml bir hosting kullaniyor.

Drupal
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Dolayisiyla biyuk bir olasilikla, zafiyetin dogrudan Drupal’in kendi sisteminden kaynaklandigi tahmin ediliyor.

Ayrica birakilan metin dosyasinda, “Panik yok. Web sitenize zarar verilmemistir. Dlsiik giivenlik. Litfen sisteminizi diizeltin.”

seklinde bir ifade yer aliyor.

Cisco, 300’den Fazla Network Switch
Modelini Etkileyen Zero Day Kesfetti!
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Wordpress Protection

After the penetration test process, the WordPress installation
should be hardened with a long process based on web security
standards. These standard procedures should be applied to
WordPress technology.

Wordpress Update
Mallware / Virus Scanning
Web Application Firewall (WAF)
DDoS Mitigation
SSL Compliance

www.nprot.com

{PnProt

Feyzullah Mahallesi, Seving Sokagdi No:12, 34843 Maltepe/istanbul, Turkey
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Telegram’a Sifrelenmis Sesli Arama

Ozelligi Geldi

Guvenli mesajlasma uygulamalari arasindaki yaris devam
ediyor. Daha 6nce WhatsApp, Viber, Facebook Messenger ve
Signal'de yer alan sesli arama 6zelligi, Telegram tarafindan da
kullanicilarina sunuldu. Sesli aramayi ilging kilan ise, givenlik
desteginin farkl bir sekilde veriliyor olmasi. Aramalar,
uygulamadaki yapay zeka ve emojiler araciligiyla glivenli hale
getiriliyor.

Telegram’daki sesli arama 6zelligi, tipki “Secret Chat” giivenli
mesajlasma hizmetinde oldugu gibi uctan uca sifrelemeye
sahip. Signal ve WhatsApp’da bu 6zellik, 6ntanimli olarak
geliyor. Ancak Telegram’da kullanabilmek icin “Secret Chat”
moduna gecmek gerekiyor. Bu sayede yapilan mesajlasma
ve telefon gortismeleri, gerek kolluk kuvvetleri gerekse de
Telegram’in kendisi tarafindan dinlenemiyor.

Telegram’da sesli konusmanin sifrelenebilmesi icin anahtar
degisim mekanizmasinin devreye girmesi gerekiyor.
Kullanicilarin yetkilendirilmesi icin gerekli olan bu mekanizma
ise digerlerine gore farkli bir yapiya sahip. Arama yaparken
mobil cihazin ekraninda dért adet emoji goriintiileniyor. Eger
aranan kisideki emojiler eslesiyorsa, baglantiniz givenli
anlamina geliyor.

Telegram gelistiricileri, kullanicilarinin kaliteli bir telefon
gorismesi yapabilmesi icin en iyi audio codec'leri ve yapay
zekayi kullandiklarini ifade ediyor. Ozellikle yapay zekanin
kalite agisindan biylik bir 6neme sahip oldugunun alti

30/ Mayis 2017
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ciziliyor. Her sesli aramada Telegram’in yapay zeka sisteminin
devreye girerek, ag hizi, ping siresi, cihazin islemci ve bellek

kapasitesi gibi paremetreleri géz 6niinde bulundurarak, en
uygun ses kalitesinin sunuldugu belirtiliyor.

Rakiplerinin aksine Telegram, kullaniciya ayrica arama
6zelliginin aktif ya da pasif olmasini segme imkani sunuyor.
ister kisi listesinden tek tek secim yaparak, ister toplu olarak
da aramalarin kapatiimasi mimkin.
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Vahap Eren
Siber Guvenlik Aragtirmacisi
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Siber Guvenlik
Alaninda Gelecek
Hedeflerimiz

Siber givenlik, sadece ulusal 6lcekte degil,
uluslararasi 6lcekte de degerlendirilmesi gereken
bir konu. Bizler de ulusumuzun en ileri seviyeye
tasinmasi noktasinda Uluslararasi Siber Giivenlik
Federasyonu'nu kurmus bulunmaktayiz. Ben

de federasyonda Genel Sekreterlik gorevini
ylriutmekteyim. Federasyon olarak kisa, orta

ve uzun vadeli hedeflerimiz bulunuyor. Tabii

ki 6nceligimiz, insan kaynaginin yetistirilmesi.
Sonraki hedeflerimiz ise diinyadaki ilk siber
glivenlik liginin kurulmasi. Bunu futbol takimlari
gibi dlstinebilirsiniz. Bu isin FIFA'si da neden biz
olmayalim...

Tabii bu liglerin olusabilmesi i¢in dncelikle insan
kaynagimizin olusturulmasi gerekli. Bu noktada

bir egitim seferberligi baslatiyoruz. “Herkes

etik hacker olamaz” prensibiyle, dogru insan
kaynagini binlerce kisi arasindan segip, ulusumuza
kazandirilmasini saglayacagiz. Zira siber giivelik
dyle bir alan ki bazen tek bir kisi bile, binlerce
insan karsisinda galip gelebiliyor. Bizim icin dnemli
olan dogru insan kaynagina yatirnm yapmak olmali.
Sonrasinda ise pilot illerde Cyber Tower'lar (Siber
Kule) kuracagiz.

Bu kuleler, essiz bir mimariye sahip bilisim
kampisleri seklinde tasarlanacak. insanimizi
sadece siber glivenlik degil, bilisimin her
alaniyla ilgili birer birey haline getirecegiz.
Unutmayin; siber givenlik tek basina etkin bir
savas stratejisi olamaz, arkada ¢alisan AR-

GE ekiplerinin de olusturulmasi gerekli. Cyber
tower’lar ile teknolojinin her alaniyla ugrasan
nesillerin yetistirilmesi noktasinda faaliyetler
yurutecegiz. Sonrasinda Universiteler kuracagiz.
Bu fakultelerde iyi puan almis 6grenciler degil,
dahi cocuklar yetistirecegiz. Kim bilir belki de bu
dahi cocuklar, ilerleyen yillarda trilyonlarca usd’lik
bir bilisim sisteminin mimari olacak.

Siber giivenlik konusunda, bazi endiselere
kapilmiyor degilim. Bunlardan bahsetmenin ¢ok
6nemli olacagini distinliyorum. Gegmise déniip
bakalim; Tirkiye'nin son 10 yilinda saghk alaninda
yaptigi 6nemli yatirimlardan dolayi, ciddi bir saghk
personeli ihtiyaci dogdu. Aileler, cocuklarinin
kamuda imkan bulacagini distinerek, cocuklarini
ilgi duydugu alani gozetmeksizin, saglik meslek
liselerine yonlendirdi. Bu durum, simdilerde ihtiyac
fazlasi saglik personelinin olusmasina neden
oldu. Tabii bu alani saghk sektériine benzetmek
cok dogru olmayabilir. Lakin bu sekilde bir
yonlendirme, daha biyk felaketlere yol agacaktir.

“Herkes hacker olamaz" dlislincesini ortaya
atmistik. Belki nispi olarak herkes saglik
sektoriinde egitim alarak calisabilir; ancak siber
glvenlik¢i olamaz. Bu farazi bir climlenin dtesinde
tlim otoriteler tarafindan kabul géren bir prensip.
Hacking, ciddi analitik zekaya ve problem ¢6zme
kabiliyetine sahip kisilerden olusturulmasi gereken
bir alan. Bu alanda herhangi bir tahsil yapiimasi
da gerekmiyor. Bir sistemde glvenlik acigl bulmak,
o ise cok farkh noktalardan ve pencerelerden
bakmak ile ilgili. Ancak bu bahsettigimiz, var olan
bir glivenlik agikhgindan ziyade, o sistemde ilk kez
aciklik bulma faaliyetine dayali. Aslinda

Siber Ordu da bunun Gstiine kurgulanmasi
gereken bir olgu. Var olan listelerden taranmis
acikliklarindan faydalanarak zafiyet bulmak,
gelistirilmis bir yazihmla da yapilabilecek bir
aktivite. Bunun icin onlarca hacker istihdam
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etmenin geregi yok. Onemli olan yeni
ve bilinmeyen bir acigin bulunmasi ve
uygulanmasidir.

Bir farkli endisem daha var, herkesin
siber glivenlik konusunda yetistirilmesi,
ilerleyen donemlerde adli vakalarin
ciddi anlamda artmasina neden olabilir.
Siber suclar tespiti en zor suclardir.

Bu tur suclular VPN veya baska

bazi yéntemler vasitasiyla ¢cok kolay

€6

CYBER TOWER'LAR
ILE TEKNOLOJININ

HER ALANIYLA
UGRASAN
NESILLERIN
YETISTIRILMESI

iCiN FAALIYETLER

YURUTECEGIZ.
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sekilde gizlenebiliyorlar. Bu nedenle
insan kaynaginin iyi sekilde stizgecten
gecirilmeden, gelisi glizel egitimler
verilmesi ¢ok ciddi adli vakalari ortaya
cikaracaktir. Bu adli vakalar bazen bir
Ulkeyi kaosa slirekleme noktasina bile
getirebilir. Bu nedenle bu tir egitimlere
bazi kisitlamalar getirilmesi noktasinda
calismalar ylritilmelidir. Federasyon
olarak egitimlerimizde insan
kaynaginin cok dogru sekilde secilmesi
konusunda, 6nemli kriterler
belirledik. Kas yaparken goz
ctkarmak olmayacak, ahlakh
ve milleti icin miicadele
edecek gencleri en iyi

sekilde yetistirip, bu topluma
kazandirmayi hedefliyoruz.

Hazir konuya deginmisken,
federasyonumuzun egitim
prensibinden bahsetmek
istiyorum. En 6nemli kriterimiz,
toplum icindeki dahi cocuklar
bulmak olacaktir. Ciinkl sunu
cok iyi biliyoruz; 5 kisilik

dahi siber glivenlik ekibi
karsisinda savasan 100 bin
kisilik bir siber ordu maglup
olacaktir. Federasyonumuz
egitimlere baglamadan evvel,
insan kaynaginin secilmesi
noktasinda, yetistirilecek
kisileri sozel ve sayisal
mantiga dayali bir takim
sinavlara tabi tutacaktir.
Bununla da yetinmeyip,

problem ¢ézme kapasitesini test
edecektir. Bu sinavlarda basarili olan
kisiler, sonrasinda ciddi bir egitime
alinarak, ¢ok nitelikli insan kaynaginin
yetistirilmesi saglanacaktir. Tabii ki
bunlar, siber orduya kazandirilacak
kisilerde olmasi gereken ozellikler.
Bunun disinda toplumumuzun siber
glvenlik farkindahginin artiriimasi
noktasinda da egitim faaliyetleri
ylratalecektir.

Bilisim alaninda faaliyet gosteren
herkesin bildigi gibi Google ve diger
ABD menseli teknoloji sirketlerinde,
calisma ortamlari oldukca eglencelidir.
Siber givenlik ve teknoloji alaninda
yetistirilecek insan kaynaginin okul
siralarinda yetistirilmesi dustinilemez.
Federasyon olarak uzun vadeli
hedeflerimiz icin her sehre Cyber
Tower’larin kurulmasini hedefliyoruz.
Bu kulelerde ayni zamanda Siber
Ligler’in diizenlenmesi de planlaniyor.
Ayrica burada teknoloji gelistirilmesi
icin yatirnmlar yapilarak, genclerimizin
teknolojik merkezlere cekilmesi ve
tlkemize orta vadede katma deger
saglanmasi hedefleniyor. Burada
sadece siber guivenlik degil, bir
teknolojik aktivite merkezi olusturmayi
amacliyoruz.

Tark Ulusu'nu sizlerin de destegi ile
hak ettigi noktaya tasimayi hedefledik.
Ulusumuzun hizli yiikselisine mani
olmak isteyen, her turli ic ve dis
tehdidin tlkemize yéneldigi su
slirecte, muhataplarina verilecek en iyi
mesajin, her alanda basari saglamak
oldugu inancindayiz. Ulkemizin
gelisimi icin tim varhgimizi ortaya
koymaktan asla cekinmeyecegimizi
belirtmek istiyoruz. Bu sirecte tiim
milletimizin Uluslararasi Siber Glivenlik
Federasyonu’'nu desteklemesini rica
ediyoruz.
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Murat Sisman
Mobil Yazilim ve Guvenlik Uzmani

Tarkiye’nin Siber
Istihbarat Alanindaki
Konumu
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Gectigimiz glinlerde WikiLeaks tarafindan CIA ve
ortak calistigl bazi gizli servislere ait dokiimanlar
sizdirildi. Bu doklimanlarin igerigi siber diinyada
birkag gizli servisin kullandigl yontemler ve bu
yontemlere ait belgelerdi. Dikkat ceken en buylk
ayrinti, belgelerin yalnizca CIA tarafina degil, ortak
bir gizli servis konsorsiyuma ait olmasiydi. Her gizli
servis elindeki mevcut tiim bilgileri bu tir ortakh
yapilarda tamamen paylasmaz, yiksek éneme sahip
bilgileri yalnizca kendi kullanimi icin saklar. Ancak
bu belgelerde karsimiza c¢ikan ve saklaniimamig
olan veriler bile okuyanlari epey saskinliga ¢evirmis
durumda.

VLC Player gibi Tiirkiye'de de milyonlarca insanin
kullandigi yazilimlarin CIA tarafindan gelistirildigi,
iOS cihazlarin Jailbreak adi verilen yazilimlarinin
yine CIA tarafindan hazirlanip piyasaya hackerlarin
yaptigl bir ismis gibi sunulmasi, aslinda bu gizli
servislerin siber istihbarat konusuna ne kadar
o6nem verdiginin bir géstergesi. Yine belgelerin
icerisinde Apple cep telefonlarinin kullandigi iOS
isletim sisteminin her versiyonu icin calisabilecek
duzeyde exploit ve trojan gelistirmek icin calisan
muhendislerin detayli rapor ve analizleri géze
carpiyot.

WikiLeaks ile sizdirilan bu belgelerde beni

hayrete dlsiren ve bu isi yapanlari takdir etmemi
saglayan en dnemli sey, islerindeki disiplin ve
mihendislik oldu. Sanki bir yazilim firmasinin
mihendisleri gibi sistemlerdeki agiklari arayip
bulmak icin kullandiklari yontemler ve bu
yontemlerin raporlanmasi tam bir profesyonel
yapida suregelmis. NSA ve CIA, Apple yetkililerinin
kafasina silah dayayip isletim sistemlerinde agik
kapi birakmasini istemek yerine, isin uzmani
mihendisler yardimiyla sistemdeki aciklari kendileri
kesfedip, bunlar Gzerine yazilimlar gelistirme
yontemine basvurmus gorinlyor. Bulduklar
aciklar kitlesel olarak kullanmak icin de masum
birer yaramaz cocuk gériinimuindeki yazilimcilar
kullanarak iOS Jailbreak, Android Root gibi
yazilimlari piyasaya slirmesi, siber istihbaratta
kullanilan gerilla taktigine en giizel 6rnekleri
arasinda yer aliyor.

Bugiinlerde herkesin kulagina sikga “startup” ve
“fonlama” kelimeleri geliyordur. Ulkemizde de
“girisimcilik” olarak bilinen bu sistem, 6zellikle
Silikon Vadisi'nin temel tasidir. lyi bir fikir

sahibi olup, maddi sikintisi olan girisimcilerin
Silikon Vadisi’'nde almis oldugu milyonlarca
dolarlik fonlarin ve yatirimlarin haberlerini her

glin bir yerlerde okuyoruz. Bu fonlar sayesinde
kurulmus olan firmalarin yazihmlarini birgogumuz
kullaniyoruz. Ustiine tistliik bu yazilimlarin cogu
Ucretsiz servis ediliyor. Oldukga masum ve
insanlarin pek dikkatini cekmeyen bircok projenin
milyonlarca dolar ile fonlanmasini hayret ederek
izliyoruz. Dikkatimi en ¢ok ¢ceken drneklerden birisi
Silikon Vadisi'ndeki bu tip bir girisim oldu. Girisimin
fikri; belirli bir bolgeye ait uydu fotograflarini analiz
ederek, icerisindeki kamyon ve ticari yik tasiyan
araclari belirlemek. Bu fikir icin 500 milyon usd
yatinm yapar miydiniz? Yaptilar---

Cok ta degerli gdriinmeyen bu fikir, aslinda

gizli servisler icin inanilmaz dlizeyde istihbarat
saglayan bir sisteme donusti. ABD, Cin'in

hangi bolgelerde ne kadar ticaret hacminin
oldugunu, hangi bolgelerde yeni askeri tesis
insaa etmeye basladigini, hangi bolgelerde
askeri hareketlenmeler oldugunu bu yazilim ile
dakikalar icerisinde analiz edebiliyor. Giinlerce
veya haftalarca sahada analiz yapmak, rapor
olusturmak, olusturulan raporlari belirli bir istihbari
bilgiye cevirmek yerine, bu yazilim onlara hangi
tip araglarin (kamyon, ticari yiik kamyonu, askeri
kamyon) hangi bolgede yogunlastigini dakikalar

18/04/17 23:26



€6

FACEBOOK HER
KULLANICIDAN
ORTALAMA 2
USD GELIR ELDE
EDIYOR.

icerisinde raporluyor. Sadece raporlamak
ile kalmiyor, tracking yontemiyle belirli
bir aracin ¢izmis oldugu rotayi tim
diinya lzerinde gosterebiliyor. Bir
nikleer tesise giris yapmis herhangi bir
kamyonun yil icerisinde baska nerelerde
bulundugunu sadece birka¢ dakika
icerisinde kullanicisina sunuyor.

Siber istihbaratin pek ¢ok yontemi vardir.
Az 6nce verdigimiz 6rnekler kitlesel
uygulamalar ile istihbarati size sunan
sistemlerdir. Siz sistemi kurgularsiniz,
piyasaya siirersiniz ve bilgiler size
akmaya baslar. Bu bilgiler icerisinden
bulmak istediginizi bulup ¢ikartirsiniz
veya analiz edersiniz. Kaynak her zaman
siz olursunuz, insanlar tim bilgilerini size
kendi istekleriyle verir.

Jailbreak adi verilen islemin CIA destekli
oldugundan bahsetmistik. Jailbreak
islemini insanlar kendi istekleriyle
yaparlar ve bu islem sonucunda cep
telefonlarinda birgok farkli 6zellige sahip
olurlar. Neticede Jailbreak insanlarin
kendi istekleri sonucu yapilir ve cep
telefonlarinin tiim bilgileri CIA tarafindan
saniyeler icerisinde gekilebilir.

Bilmeden ancak gonlli olarak kendinizi
bu sisteme teslim etmis olursunuz.

Tipki VLC Player 6rneginde oldugu

gibi, lcretsiz olarak cok gelismis ve
kullanimi pratik bir video oynaticisini
bilgisayariniza yuklersiniz, neden Ucretsiz
oldugunu sorgulamazsiniz bile. Ancak bu
uygulama cihaziniz ile ilgili tim bilgileri
toplayip CIA tarafina gonderir. Belki siz
“Ben siradan vatandasim bilgimi alsa ne
olacak ki?” diyeceksiniz. Bu konuda cok
detaya girmeden sunu sdylemek isterim,
her bir kullanicinin Facebook’a ayhk
getirisi ortalama 2 usd. Yani biraz 6nceki
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siradan vatandasim diyen birisi bile
Facebook’a aylik 2 usd para kazandiriyor.
Peki bu nasil oluyor? Siradan vatandasin
yasl, cinsiyeti ve hatta Like ettigi, yani
begendigi konulara gére kendisine
gosterilen reklamlardan kazanilyor.
Facebook bile sadece profilinize
bakarak sizden 2 usd kazaniyor ise,

gizli servislerin sizin bilgileriniz ile neler
yapabilecegini diislinin.

Telefon dinleme, sistemlere hacking
yontemi ile sizarak datalarin ¢alinmasi
ve bu datalarin sifrelerinin kirilmasi
lizerinden veri toplama bir diger siber
istihbarat yontemidir. Ancak bu yontem
dogasi geregi cok zahmetli ve basari
orani genellikle diisuktir. Bu yontemde
hedef sistemlerin analiz edilmesi,
aciklarin analiz edilmesi, iceriye sizilmasi
ve verilerin calinmasi gibi bir sira islem
gerceklestirilmesi gerekmektedir.

Ornegin, Fetd Teror Orgutiintin kullandig
ByLock adli iletisim uygulamasini

ele alalim. Bu uygulamanin verilerine
erismek icin dncelikle sistemin oldugu
sunucuyu bulmak, onu analiz etmek

ve bir sekilde sisteme sizip igerisinde
konusmalarin oldugu veritabanina
sahip olmak gerekiyor. Ardindan sahip
olunan bu veritabani igerisindeki sifreli
mesajlari kirip yeni bir veritabani
olusturmak ve bu yeni veritabani

ile kimlerin kimlerle sohbet ettigini
ortaya cikartmak gerekiyor. Peki ya bu
uygulama ve sunucusu oldukca givenli

sekilde kodlanmis olsaydi ve igeriye
sizilamaz olsaydi ne olacakti? Stkarler
olsun ki boyle bir durum olmadi; ancak
diger sohbet uygulamalari icin is cok
farkl. Bircok tilke artik WhatsApp ve
Facebook gibi sistemlerin sunucularini
kendi Ulkelerinde barindirmasini zorunlu
hale getirmeye calisiyor. Kendi tilke
kullanicilarina ait tiim verilerin kendi
tlke topraklarinda ve erisilebilir olmasini
istiyor.

Tam bu durumlar g6z 6niine alindiginda,
kitlesel kullanilan sistemlere sahip
olmak en basarili siber istihbarat
araclarindan birine sahip olmaktir.

Ne yazik ki tlkemizde gelistirilen

ancak diinya capinda kullanilan hicbir
uygulama bulunmamaktadir. Birakin
diinya ¢apinda olmasini, ulusal anlamda
bile bir platform gériinmemektedir.

Bu sadece siber istihbarat anlaminda
degil, tlkemizdeki yazihm sektorinin
de en buylik problemidir. Timyle
teknolojiye odaklanmis bir diinyada
Ulkemiz maalesef gerekli yatirimlari
yapamamaktadir. Teknoparklar teoride
guzel bir duslince olarak ortaya ¢cikmis
olsa da pratikte yalnizca vergiden

muaf olmak icin kullanilan bir sistemi
asamamaktadir. 2016 yilinda Glkemizden
goc eden yazilimci sayisi son 10 yilin
toplamindan fazla gériinmektedir. Avrupa
ulkeleri genc yazihmcilara fikirlerini
sunmalari karsiliginda oldukea iyi
firsatlar sunarak bu alanda gelecegini
saglam temellere oturtmaya calisiyor.
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Medyanin Siber Gilivenlik
Konusundaki Eksiklikleri
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2000 yilindan sonra tim dlinyada popiilerlesmeye
baslayan “siber guivenlik” kavrami, Turkiye’de 6nemi
gec de olsa anlasiimis ve su anki medya glindeminde
de artik yerini almistir. - Keske dogru anlasilsaydi...

Gazete ve televizyon basta olmak Uzere ¢cogu medya
organlarinda siber giivenlik, bilgi glivenligi, siber saldiri
gibi ifadelere dair haberlerin ya asiri abartildigini ya

da yanhs tanimlarla dolu oldugunu fark ettim. Konuyla
ilgili olarak sektordeki diger arkadaslarin da benimle
ayni fikirde olduklarina inanmaktayim.

Bu konuda yaptigim analiz sonuclarina gére, siber
guvenlik olaylariyla ilgili haberlerde “¢okertildi”
kelimesinin sik¢a kullanildigini gérdim.

»  Tirk hackerlar Almanya'yi ¢cokertti,

« lsrail devlet siteleri Tiirk hackerlar tarafindan
cokertildi,

«  Turk hacker, Facebook’u dize getirdi,

»  Tirk dahi Apple’i ¢cokertti...

Yukarida bahsettigim haber bashgi 6rnekleri

size tanidik geldi mi? Evet, tanidik gelmis gibi
hissediyorum... Clinkli medyada bu tiir haberleri sik¢a
gormek mimkun. Konu disina cikarak “cokertildi”
kelimesinin kullanildigi farkh bir konu altinda islenen
haber basliklarina bakacak olursak:
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* O mafya ¢okertildi
* Antalya fuhus cetesi ¢okertildi
« izmirdeki blyiik uyusturucu cetesi cokertildi

Simdi de “izmir'deki biiyiik uyusturucu cetesi
cokertildi” 6rnegini ele alalim: Haber bashgindan, izmir
ilinde faaliyet gdsteren buylik bir uyusturucu cetesi
Uyelerine baskin diizenlendigini, Gyelerin tamami veya
Orgutin 6nemli isimlerinin yakalandigini anlamak
mumkiin. Bu 6rnekte kullanilan “cokertildi” kelimesi
hem genel olarak hem de isin ayrintisina bakildiginda
teknik olarak dogrudur.

Tekrar siber glivenlik konusuna dénecek olursak;
siber glivenlikle ilgili haberlerin bashgindaki
“cokertildi” ifadesinin kullanilmasinin teknik acidan
dogru olmadigini sdyleyebiliriz. Belki bu konuda
“Siber guvenlikle ilgili haberleri yazanlar, isin teknik
detaylarini bilmek zorunda degil” seklinde dustinenler
olabilir. Bu diisiinceye sahip olanlara, bir yere kadar
katiliyorum; ancak bu tiir bir haber yapiliyorsa,
muhabir ya da editoriin de dersine biraz da olsa
calismasi gerekirdi diye disiiniyorum. Her ne konuda
olursa olsun okurlarin yanlis bilgilendiriimemesi
taraftariyim.

Uzmanlar olarak “¢okertildi” haberlerinin detaylarina
indigimizde genellikle DoS (Denial of Service) veya
DDoS (Distributed Denial of Service) saldirisindan
kaynakli olarak, ilgili sistemin belli bir siireyle servis
disi birakildigini anlamaktayiz. Peki, bu konuyla ilgisi/
bilgisi olmayan bir okuyucu, bunu nasil anlayabilir?
Genellikle okurlar, “Cokertildi” ifadesini gordigiinde
“Vay be! Sistemi ¢cokertmisler, helal olsun” seklinde bir
tepki veriyor. Halbuki okuyucu o haberi okurken sistem
hala calisir vaziyette. Sadece 6rnegin; yarim saatligine
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erisilemez duruma gelmis, bu kadar.
DoS kisaca, hizmet aksatmayi
amaclayan bir saldiri yéntemidir.
Hedef sisteme diizenli ve siirekli
olarak saldirilmasi sonucu, sistemin
hizmet veremez hale gelmesidir.
DDoS ise ayni islemin birden fazla
yerden, zombilestirilmis bilgisayarlar
gibi sistemler lizerinden karsi sisteme
diizenlenen organize saldirilar
batanadar. Ayrica bu tir hizmet
aksatma saldirilariyla hedef sisteme ait
kaynaklarin tiketilmesi de amaclanir.
Gergek hayattan su érnekle
pekistirebilirsiniz; bir bardaga su
doldurmaya basliyorsunuz. Normalde
bardagin alacagi kadar su doldurulur.
Kapasitesinden fazla su koyulursa
tasma meydana gelecektir... DDoS
saldirlari da ayni bu sekilde hedef
sistemde kapasite tasirmayi
amaclamaktadir.

DoS/DDoS saldirilari, kolay yapilabilen
etkisi buylik bir yontemdir. Ama gercek
anlamda bir “hack” islemi sayilamaz.
Biyik capli DDoS saldirilarindan
korunma ise gercekten zordur ve

ciddi maliyetler gerektirir. DoS/DDoS
hakkinda kisa bir bilgi verdikten sonra
“Turk hacker Facebook’u dize getirdi”

haber basligl 6rnegiyle devam edebiliriz.

Konuya deginmeden 06nce, iyi
anlasilabilmesi icin konuyla ilgili olarak
“Bug Bounty” diye isimlendirdigimiz,
Turkgesi hata avciligl veya 6dil avciligi
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olarak gecen kavramdan bahsetmeliyim.

Bug Bounty, yine kisaca; firmalarin/
sirketlerin/kurumlarin sistemlerinin
glvenlik aciklarini tespit ettirmek
amaciyla halka acik sekilde bazi
platformlardan duyurusunu yaptigi
kazan-kazan programidir.

Basit bir ifadeyle, talepte bulunan
taraf, farkh gozlerle sistemlerini test
ettirmek ve guvenliklerini iyilestirmek
icin iyi niyetli hackerlara “benim
sistemimi test et, acik bulursan sana
para 6derim” diyor. lyi niyetli hacker
sistemde bir zafiyet buldugunda

bunu sirkete raporluyor. Sirket acigin
dogrulugunu onaylayip daha sonra da
kapatiyor ve hackera buldugu agik igin
Ucret 6diyor. Sirket aciginin farkinda
olup acigl kapattigi icin giivenli bir
sisteme sahip olmus olmakla memnun,

hacker ise bundan para kazanmaktan...

Bug bounty programi diizenleyen
kuruluslardan bir tanesi de
Facebook’tur. Hatta https://www.
facebook.com/whitehat/thanks/
adresinden de gorilebilecegi lizere
tarihsel siraya gore Facebook,
sisteminde glivenlik acigl bulanlara
tesekkir etmektedir. “Turk hacker
Facebook’u dize getirdi” haberinin

detaylarini inceledigimizde
aslinda bug bounty
programi kapsaminda
Facebook’ta bir glivenlik
acigl tespit edilmis ve bir
miktar para 6dult alinmis.

Eger verdigim adresteki
listeye bakacak olursaniz,
neredeyse zaten iki
haftada bir baytkli-
kicuklu olarak glvenlik
acig bildiren bircok
kisiye rastlayacaksiniz.
Bu durumda “Tirk
hacker Facebook’u dize
getirdi” gibi baslik atip
olayi biyltmek sizce
dogru mu? Karari siz
degerli okuyucularimiza
birakiyoruz.

Yaklasik t¢ yil dnce birkag arkadasimla
beraber bir sosyal deney yapmistik.
“Pentagonu hackledik, XYZ bankasinin
hesaplarina sizdik, israil’'in 6nemli
devlet sitelerini hackledik vb.” gibi
hikayeler tretip tGilkemizin 6nde gelen
medya kuruluslariyla irtibata gecerek
bu hikayeleri anlattik. Neredeyse
tamami hig bir kanit vb. bir veri
istemeden bu uydurulmus olaylar
haber yapacaklari yoniinde onay
verdiler.

Tabii ki glinlin sonunda bu medya
calisani arkadaslara bunun bir
sosyal deney oldugunu acikladik.
Aciklama sonrasinda sag olsunlar
onlar da anlayisla karsiladilar.
Daha sonra da konuyla ilgili olarak
farkindaliklarini arttirmak tizere
onlara bilgi paylasimlarinda bulunduk.
Onlar da hem bu duruma dusttkleri
icin tzilduler hem de bu konuda
bilinglendikleri icin mutlu oldular.

Dergimizin birinci sayisindaki ilk kose
yazimin sonuna gelmis bulunuyoruz.
Umarim faydali olmustur. ikinci
sayimizda goérismek lzere.
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Siber glivenlik, ozellikle son donemde Tirkiye'ye
yapilan saldrilardan sonra en 6nemli konularindan
biri haline gelmis durumda. Daha 6nceleri,
konunun uzmanlari tarafindan israrla nemi
vurgulanmak istenmesine ragmen, hak ettigi ilgi
gosterilmediginden, buglin halen konuyla ilgili
insan kaynagi ac¢igi bulunmaktadir. 2010 yilindan
once bireylerin veya orgitlerin, yeteneklerini
sergilemek, fikirlerini empoze etmek gibi amaclar
Gzerine kurulu olan siber saldirilar, son yillarda
genis capli ekonomik krizlerden, devletler arasi
siber casusluk ve saldiri faaliyetlerine kadar
oldukca genis ve ileri kapsamli eylemler bitiinQ
seklinde gerceklesmektedir.

Bugiin siber uzay; kara, deniz, hava ve uzay

ile birlikte harbin besinci boyutu olarak
tanimlanmaktadir. Ulkeler arasinda konvensiyonel
savas, yerini yavas yavas siber savasa birakmis
durumda. 1990’1 yillardan bu yana siber savas
6geleri, konvensiyonel savasla birlikte destek
unsur olarak kullanilmaktadir. ilerleyen yillarda ise
olasi 3. Dlinya Savasi'nin tamamen siber uzayda
yapilacagi ongoriilmektedir.

Baskan Obama déneminde ABD hiikiimeti,
“Eger ortaya hakli bir neden cikarsa, ABD, siber
ortamdan gelecek saldirlara karsi, llkeyi tehdit

eden tim diger unsurlarda oldugu gibi, her tirli
yonteme basvurabilir” seklinde aciklama yapmistir.
Sadece bu aciklama dahi konunun 6nemini
yeterince vurgulamaktadir. Gerek kurumlar
gerekse de devletler, siber uzayi ayrica istihbarat
olusturmak icin de kullanmaktadir.

Devletlerin kritik altyapilari, hassas bilgileri ve
savunma sektdrlini hedef alan siber savas, artik
hedef lilkeye bagli 6zel sektdrde hizmet veren
kurumlari da etkileyebilmektedir. Siber savasin
asimetrik 6zelligi sebebiyle saldirilar, bireyler

ya da uluslararasi terér érgitleri gibi genis bir
yelpazede, farkli kaynaklarca yapilabilmektedir.
Sadece devletler arasinda degil, 6zel sektorde
de siber istihbarat ve siber saldiri faaliyetleri
gerceklesmeye baslamistir. Rakipten bilgi
sizdirmak, rakip sisteme zarar vermek veya devre
disi birakmak gibi farkli sekillerde olusabilecek
bu saldirilar, kimi durumda yizbinlerce usd’lik
kayiplara sebep olabilmektedir.

Yasanan tim bu gelismeler karsisinda, ister kamu
ister 6zel sektdrde olsun, siber giivenligin énemi
artmis, dolayisiyla siber glivenlik uzmani olarak
gorev alacak kisilere olan ihtiya¢ dogmustur.
Bunun neticesi olarak, son birkag yildir daha da
artan bir sekilde, Tirkiye de dahil olmak tzere pek
cok Ulke, siber givenlik sektdrlinde gérev yapacak
personel yetistirilmesi icin gerekli calismalari
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baslatmistir. Universiteler, akademiler,
enstitller vb. egitim kurumlari ile
entegre ylratilen bu calismalar, 6zel
sektorde siber glivenlik konusunda
hizmet veren firmalar tarafindan da
desteklenmekte, konuyla ilgili nitelikli
elemanlarin yetistiriimesine katkida
bulunulmaktadir.

Siber glivenlik uzmani olmak,
glinimizde oldukga 6nemlidir ve
konuyla ilgili olarak ne yazik ki cok
cesitli spekilasyonlar yapilmaktadir.
Siber uzayda, glivenlikle ilgili farkh
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gorevlerde bulunmak mimkiin
olmaktadir. Konuyla ilgili

gorev yapan kisilere ait farkli
unvanlardan bazilari; siber
glivenlik uzmani, siber givenlik
arastirmacisi, siber istihbarat
analisti, bilgi glivenligi uzmani,
sizma testleri uzmani, web
glivenligi uzmani, kriptoloji
uzmani seklindedir.

Burada yer alan, farkli uzmanhk
dallarindan olusan bu unvanlar
disinda, gelisen teknoloji ve
yontemlerle birlikte degisik
ihtiyaclar, degisik gorev ve
sorumluluklar da ortaya
cikabilmektedir. Dolayisiyla
bu listenin genislemesi her zaman s6z
konusu olabilir. Yukaridaki her uzmanlik
alaniicin ayri ayri bir tanim yapmak
yerine, en cok kullanilan “siber giivenlik
uzmani” unvanina deginmek gerekirse;

“Siber glivenlik uzmanlari, bagh

oldugu kurumlarin bilgi sistemlerini
korumakla yukumlu kisilerdir” seklinde
basit bir ifadeyle tanimlanabilir. Daha
genis bir ifadeyle “Kurum icerisinde
hangi personelin, hangi bilgilere
ihtiyaci oldugunu, hangilerine erisim
saglanacagini planlayan, koordine
eden ve gerekli bilgi glivenligi sistemini
olusturan kisidir.” denilebilir. Ancak bu
tanim, kimi zaman yeterli olmayabilir
zira bir siber guvenlik uzmani, ¢alistig
kurumun hizmet verdigi bir baska
kuruma ait sistemlerin ve bilginin
korunmasi icin de gorev alabilmektedir.

Coklu katman, multi disipliner yaklagim
gibi farkl yontemlerle siber olaylara
midahale etme yetenegine sahip bu
kisiler, konuyla ilgili bilgilerini strekli
olarak giincel tutmak zorundadir.

Aksi takdirde yeni gelisen yontemlere
karsi etkin bir savunma gelistirmeleri
beklenemez. Siber gilivenlik uzmanlari
zararh yazilimlar, oltalama faaliyetleri,

virisler, DDoS saldirilari, bilgi savaslari,
hacking, web aciklari gibi pek ¢cok
konuda bilgi sahibi olup, gelismeleri de
yakindan takip etmektedir.

Siber giivenlik uzmani olabilmek igin
oncelikle en azindan temel seviyede
programlama, ag, Windows - Unix/
Linux isletim sistemi ile birlikte
glvenlik konusunda bilgi sahibi olmak
gerekmektedir. Bu temel bilgi esliginde,
adayin konuyla ilgili bulabildigi tim
kaynaklari okumasi, izlemesi biyiik
olcude faydal olacaktir. Eger bu alanda
calismak, uzmanlasmak isteniyorsa,
temelden ileri seviyeye kadar siber
glvenlik ile ilgili tim konular Gzerinde
calisiilmasi gerekmektedir.

Universitelerin ilgili boliimlerinden
mezun olmak her ne kadar is ilanlarinda
sikca karsilasilan bir ifade olsa da
bircok siber glivenlik uzmaninin farkl
bélimlerden mezun olup, kendini

bu alanda gelistirerek, kariyerini

siber glivenlik konusunda gelistirdigi
gorilmektedir. Dolayisiyla, konuya

ilgi duyup, farkli boélimlerde egitim
gormekte olan ya da mezun kisilerin de
bu sektorde, gerekli bilgi ve tecriibeye
sahip olmalari halinde calisabilecekleri
belirtmek gerekir.

Siber glivenlik uzmani olmak icin, sart
olmasa da ingilizce basta olmak iizere
yabanci dil bilmek de oldukca 6nemlidir.
Zira gelisen tehditler ve yéntemlerden
haberdar olmak, bunlara karsi koruyucu
guvenlik 6nlemlerini alabilmek icin
yabanci yayinlar da takip edebilmek
gerekir. Eger iyi bir siber glivenlik uzmani
olmak isteniyorsa, en az bir yabanci dili
iyi seviyede bilmek faydali olacaktir.
Yabanci dil bilmek ayrica, internette
bulunabilecek pek ¢ok projeye katki
saglamayi da kolaylastiracaktir. Bu
projelerde yer alarak, siber glivenlik
calismalari icinde bulunmak, konuyla
ilgili gelisim géstermek mimkuinddr.
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insanlk tarihinden beri var olan istihbarat, bugiin de gizemini korumakta ve
bu sebeple hemen herkesin ilgisini ¢cekmektedir. Onceleri avcilik yapmak,
su kaynaklarinin nerelerde oldugunu tespit etmek icin gerceklestirilen
istihbarat faaliyetleri, bugiin bilginin dolayisiyla da giiclin ele gecirilmesi igin
yapilmaktadir. Devletler arasinda Il. Diinya Savasi ve akabinde Soguk Savas
déneminde hat safhaya cikan istihbari faaliyetler, glinimiizde de bilgi
teknolojilerinin gelismesiyle birlikte ivme kazanmis durumda.

Beyazperdede gosterilen casusluk maceralarn ilgi cekici goriinse de
filmlerde yasanan siddet ve 6lim sahneleri, bilincaltinda istihbarat ve
istihbaratciliga bakis acisini olumsuz ydnde etkilemektedir. Oysaki
istihbarat, haber alma teknolojilerinden, kriptolojiye, yabanci dil
uzmanligindan psikolojiye kadar bircok mispet ilmi kapsamaktadir.
Olduk¢a genis bir calisma alanina sahip olan istihbarat bilimi, hayal
edilenin cok daha dtesinde bir bilgi alisverisine ev sahipligi yapmaktadir.
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ISTIHBARAT NEDIR?

istihbarat, cesitli sozliklerde “akil, zeka, malumat, haber,
bilgi, havadis, bilgi toplama, haber alma” seklinde yer
almaktadir. Arapca istihbar, haber, bilgi alma kelimesinin
cogulu olan istihbarat, ingilizce ve Fransizca'da ise
“intelligence” yani “akil, zeka” seklinde ifade edilmektedir.
Turkge'de sozlik anlami “yeni 68renilen bilgiler, haberler,
duyumlar” ve “bilgi toplama, haber alma” seklindedir.

Goruldugi tzere, farkli dillerde istihbaratin kékeni akil
ve zekaya dayanmaktayken, Turkce'de haber toplamaya
dayanmaktadir. Ancak istihbarati kisaca tanimlayacak
olursak, “toplanan haberin, akil ve zeka
yardimiyla islenmesi faaliyeti” olarak
ifade etmek mimkindir. Bu basit
tanimdan yola cikarak, istihbarat ‘\(\\ ’
hakkinda yapilmis farkli N2

W Ve

tanimlari incelemek daha \\,4\ .
kolay olacaktir. .,:\Q
ABD Genel Kurmay {.

o O
Baskanligi Askeri :QQ A
Terimler Sézligi'nde ?7,'\

“Yabanci devletler,
disman ya da

potansiyel disman
kuvvetler, 6geler ya

da mevcut/potansiyel
operasyon bolgeleri
hakkinda toplama,

isleme, bltiinlesme,
degerlendirme, analiz ve
yorumlama islemlerinden
gecen bilgilerin, Uretilmesi
safhasidir” seklinde ifade
edilmektedir. U/J
CIA ise basitce “Istihbarat, etrafimizdakilerle
ilgili politika yapicilarin karar vermelerini kolaylastiracak
bilgi ve onbilgidir” seklinde tanimlamaktadir.

Bir baska ABD gizli servisi FBI'in resmi sitesinde ise
istihbarat, “Politika yapicilarin ulus glvenligini tehdit eden
unsurlara karsi dogru karar vermeleri icin gerekli olan analiz
edilmis bilgidir” yazmaktadir.

Michael Warner'a gore istihbarat “Guvenilir kaynaklara
dayanan ve etkili yontemlerle, devlet gorevlileri tarafindan,
devlet icin toplanan, yabancilarin lizerine odaklanan
-genellikle diger devletler, bazen de yabanci sahislar,
sirketler, vb. bilginin tretilmesi ve dagitiimasi ile ilgili olan
slrectir”.

GoruldGgi tzere istihbarat kelimesinin Turkge'de sozluk
anlami haber alma olarak gegmesine karsin, istihbarat
terminolojisinde haber, sadece islenmemis bilgiyi ifade
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etmektedir. istihbarat ise devlet tarafindan belirlenen
ihtiyaclara karsilik olarak, cesitli kaynaklardan derlenen
haber, bilgi ve dokiimanlarin islenmesi sonucu elde edilen
ardndar.

Ham bilgilerin istihbarat haline gelebilmesi icin tasnif,
kiymetlendirme, yorum ve yayim asamalarindan gecerek
degerlendirilmesi; bir baska deyisle islenmesi gerekmektedir.
istihbarat faaliyetleri, kesintisiz siiren bir calismadir ve diinya
Uzerindeki tlim istihbarat teskilatlari bu calismayi bir carka
benzetmektedir.

istihbarat toplamak igin teknik, insan kaynakli
ve acik kaynak istihbarat toplama
/7'36 tekniklerinden faydalaniimaktadir.
@’/@/n Giinimiiz istihbarat teskilatlarinin
blylk bir kismi artik istihbari
bilgilerin ylizde 90"ina yakin bir
bolimind acik kaynaklardan
elde etmektedir. Bu
da aslinda internetin,
istihbarat teskilatlar
icin ne kadar 6nemli
bir bilgi kaynagi oldugu
anlamina gelmektedir.
Ozellikle sosyal medya
bu konuda bulyuk bir
6nem tasimaktadir. Ancak
istihbarat teskilatlarinin
sz‘ bu noktada karsilastiklari
en 6nemli sorun, elde edilen
bilginin ve kaynaginin ne
kadar giivenilir oldugunu tespit
etmektir. Blyik bir veri akisinin
\_59 yasandigl internet tizerinden elde
edilen bilgilerin ayristiriimasi dahi oldukca
zor ve bir o kadar da zaman gerektiren bir

P .

islemdir.

Gizlilik, istihbaratin vazgecilmez bir unsurudur. Yapilacak olan
operasyonlarin seyri agisindan gizli kalmak gerekmektedir.
Dolayisiyla, internet lizerinden yapilan istihbari faaliyetlerin
de gizli olarak ylrutilmesi gerekmektedir. Bundan hareketle,
aslinda internette gezindigimiz her an, her kése basinda yabanci
istihbarat teskilatlarina hizmet eden kisi ve araclarin oldugunu
duslinmek artik kacinilmaz olmaktadir. Ulusal glivenligimizin
korunabilmesi icin de her internet kullanicisinin, dikkatli
davranmasi, yabanci istihbarat teskilatlarinin isine yarayacak,
devlet politikalarinin sekillenmesinde etken olacak en ufak bir
bilgiyi dahi paylasmamasi gerekmektedir.

Sadece politika tretmek icin degil, etkin koruyucu giivenlik

6nlemlerinin alinabilmesi igin de istihbaratin énemi oldukca
biytiktiir. Istihbaratin iiretilebilmesi igin sadece haber elde
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etmek yetmez. Elde edilen haberlerin belli bir sistematik
icerisinde islenmesi gerekmektedir. istihbarat, sadece devletler
arasinda degil, kurumlar arasinda da yapilmaktadir. Diinyanin
6nde gelen bircok sirketi rakiplerine karsi istihbarat faaliyetleri
ylriterek, piyasadaki hakimiyetini korumayi hedeflemektedir.
Gazetelerin istihbarat servisleri de ayni sekilde devlet disi
istihbarat organizasyonlari olarak tanimlanabilir. Ancak
gazetelerin yayinladiklari haberler, elbetteki istihbarat teskilatlar
acisindan buyuk bir 6nem teskil ettiginden, ayri bir yerde
incelenmesi gerekmektedir.

istihbaratin gorevleri hakkinda da cesitli gériisler bulunmaktadir.
Bu goérislerin ortak noktasina baktigimizda su dért ana konuyu
sunabiliriz:

- Herhangi bir tehdit unsurunun harekete gegcmesinden

once, tehditin boyutunun ve ne zaman, ne sekilde vuku
bulabileceginin saptanmasi,

Siber Guvenlik atalay.indd 43

- Devlete karar verme konusunda yardimci olacak bilgilerin
saglanmasi,

- Ulkenin ve vatandaslarin korunmasi, giivenliginin
saglanmasi

- Devlet bilgilerinin, ihtiyaclarinin ve stratejilerinin
saklanmasi

istihbarat teskilatlari, bilgi elde etmek disinda istihbarata kars!
koyma faaliyetleri sayesinde, ulusal menfaatler dogrultusunda
gizli olarak tutulan bilgilerin, yabanci istihbarat teskilatlari
tarafindan elde edilmesini de engellemektedir. internet tizerinde
gerceklestirilen her eylemin, bugiin artik bircok farkli teskilat
tarafindan goézlemlendigini biliyoruz. Bunun disinda, bireysel
olarak da kot amaclh kullanicilarin, internet kullanicilarinin
onemli bilgilerini ele gegirerek, maddi-manevi zarara
ugrattiklarina dair bircok haber giincel olarak yayinlanmaktadir.
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ISTIHBARATIN SINIFLANDIRILMASI
istihbarat, cesitli akademisyenler ve gizli servisler
tarafindan kimi noktada farkli siniflandirmalara

sahip olsa da genel olarak belli bir siniflandirma

yapildigini séylemek miumkindiir. istihbarat, milli Si BER iSTi H BARAT

glc hedeflerine, toplama tekniklerine ve dlceklerine

gore siniflandinimaktadir (Ozdag, 2013). Alanlarina (CYBI NT) ARTI K
mkindir: o . .

e BIRCOK GIZLI

- Siyasi istihbarat

- Ekonomik istihbarat . .

- Sosyal istihbarat ISTIHBARAT

- Bi fik istihbarat

- Ull)z;(;fl;rrnavle il'se’:igirir?stihbaratl TO P LAMA

- Siber istihbarat ve Enformasyon istihbarat YONTEM LERi

Stratejik, taktik ve operasyonel istihbaratin yéneldigi bu ARASI N DA YERi N i

daki alt teskil ed ihazlar, kablolar, ji

areticiler, intemet servis saglayician, sunvcular vo. e [NAURVAISI D181 3{S1\V IDJ.Y

siber saldiri, siber istihbarat faaliyetlerinde bulunacak

teknik personelin nitelik ve nicelik gibi dzellikleri

hakkinda bilgi elde edilmesi ve degerlendirilmesidir.

gore istihbarati asagidaki sekilde siniflandirmak

- Askeri Istihbarat SERVISIN RESMI
- Cografi istihbarat

- Bilimsel ve Teknik istihbarat

alanlar arasinda, Siber istihbarat; hedef (ilkenin siber

ya da siber savunma yapacak olan teknokratlarin,

Bu tanimdan anlasilacagi tzere, hedefe karsi

yapilacak siber saldiri ya da bilgi toplama maksatli
faaliyetler 6ncesinde, siber istihbarat ¢alismalari
yapilmasi gerekmektedir. Bir istihbarat disiplini

olarak kabul edilen Siber istihbarat, ayrica istihbarat
toplama y6ntemi olarak da kullanilmaktadir. Toplama
yontemlerine gore ise istihbarat, genel olarak asagidaki
gibi siniflandirilabilir:

- insana Dayali istihbarat (HUMINT)
- Sinyal istihbarat (SIGINT)

- Radar istihbarati (RADINT)

- Elektronik istihbarat (ELINT)

- Haberlesme istihbarati (COMINT)
- Gorunti istihbarati (IMINT)

- Acik Kaynak Istihbarati (OSINT)

- Siber istihbarat (CYBINT)

Yukarida yer alan toplama yontemlerinden daha fazla
yéntemler olup, bunlardan bazilari alt kategoriler
oldugu icin listede yer verilmemistir. Ancak genel
hatlariyla istihbarat toplama yéntemleri bu sekilde
siniflandirilabilir. Gérildugii Gizere Siber istihbarat
da artik bir istihbarat toplama yontemi olarak yer
almaktadir.
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SIBER ISTIHBARATIN
TANIMI

Siber istihbarat ya da siber
casusluk, hedefin bilgisi ve
izni olmaksizin, siber uzaydaki
aglara, bilgisayarlara ve

sair cihazlara hacking vb.
teknikler kullanarak sizmak,
hassas verilerin toplanarak,
istihbarat carkindan
gecirilmesi faaliyetidir. Siber
istihbarat, sadece teknik
faaliyetlerle degil, sosyal
miihendislik, psikolojik harp
ve sair unsurlar kullanilarak
da olusturulabilmektedir.
Angaje edilmis, hedef 6rgit
icinde gorevli kisilerin, fiziksel
olarak sisteme girmesi, trojan, spyware, virlis vb. zararl
yazilimlari sizdirmasi ya da laptop, harici disk, sabit
disk vb. depolama alanlarini calmasi da siber istihbarat
faaliyetleri arasinda yer almaktadir.

Siber uzay, “trade craft” olarak ifade edilen, espiyonaj
yontemlerinin farkl sekillerde kullanilabilecegi bir alan
haline gelmistir. internetin, espiyonaj icin en kullanish
alan oldugu da ifade edilmektedir (Wettering, 2001).
Casusluk, esasen devletlere karsi yoneltilen gizli bilgilerin
gizli yontemlerle elde edilmesi faaliyetidir. Devletin

veya stratejik ve askeri kurumlarinin arsivlerindeki, veri
bankalarindaki bilgilerin internet alt yapisiyla “hacking”
vs. ydontemlerle ele gecirilmesi mimkiin olabilir.

Gerekli tedbirlerin alinmamasi halinde, siber uzay
lzerinden hassas verilere erigsmek, bunlari istihbarat
olusturmak maksath kullanmak ve karar alicilara
gondermek, konvansiyonel istihbarat yontemlerine gore
hizli ve daha diistk bitceli gerceklestirilebilmektedir.
Buglin, siber uzaya bagli olan her kullanicinin nerede
oldugu, kiminle gdriistigl, ne konustugu, arkadaslari

ve akrabalari, yakin zamandaki planlari ve daha pek cok
internet tUzerindeki davranisiyla ilgili bilgi elde etmek
mimkindir. Gerek Edward Snowden’in sizdirdigi belgeler,
gerekse de WikiLeaks tarafindan yayinlanan Vault 7
kapsamindaki belgeler, yillardir ABD gizli servislerinin,
siber uzay Uzerinden, kisisel verileri topladigini, insanlar
dinledigini ve yazismalari okudugunu gézler 6niine serdi.

Siber istihbarat faaliyetleri, her zaman bilgi elde etmek
amacli yapilmayabilir. Kimi zaman, hedef tlkenin e-devlet
altyapilarinin ¢ékertilmesi, kurumlara ait web sitelerinin
erisilemez hale getirilmesi, hacklenmesi, (prestij
kaybettirmek icin olabilecegi gibi, propaganda maksath da
olabilir) e-ticaret siteleri, bankalar vb. altyapilara saldiri

gerceklestirerek, internet izerinden yapilacak ticari ya
da finansal islemlerin duraklatilmasi, boylelikle ekonomik
zarara ugratilmasi gibi amaglar da tasiyabilmektedir.

Siber uzayda, gerekli kosullarin saglanmasi halinde saldiri
faaliyetlerinin kim ya da kimler tarafindan yapildigini
tespit etmek neredeyse imkansizdir. Bu durum, sadece
teror orgitlerinin degil, ayni zamanda gizli servislerin

de ilgisini cekmekte, yatirimlarini bu alana yapmalarini
saglamaktadir. Gerek glvenligin alinmasi, gerekse de
siber istihbaratcilarin yetistirilmesi gibi konular, son
dénemlerde pek cok devlet tarafindan masaya yatiriimis,
konuya olan ilgi artmistir. internet tizerinden, 6zellikle
sosyal medya kullanimi sayesinde algi olusturulabilmekte,
dezenformasyon ve maniptilasyon gibi faaliyetlerde
bulunarak, ortuli operasyonlar gerceklestirilebilmektedir.

Yakin bir gelecekte, siber saldirilarin uluslararasi
iliskilerde giderek daha 6nemli bir rol oynamasiyla birlikte,
saldirilari kimin yaptigini bilmek politik acidan atilacak
misilleme gibi adimlar baglaminda temel bir sorun teskil
edecegi distinulmektedir. Kimlik tespiti arayisi ise kimligi
konusunda yaniltici ipuglari birakan suclularin sayisinda
bir artisin da beraberinde getirilmesi beklenmektedir.

Hayati 6nem tasiyan, kritik altyapi ve tretim sistemlerinin
ozellikle jeopolitik gerginlik donemlerinde saldirganlarin
ilgisini cekmeye devam edecegi de uzmanlar tarafindan
masaya yatirilmis bir baska 6nemli konu. Ayrica mobil
cihazlari hedef alan ve glvenlik endstrisinin adli analiz
amaciyla mobil isletim sistemlerine tam erisim almakta
zorlanacak olmasi gergeginden faydalanacak casusluk
faaliyetleriyle daha fazla karsilasilacagi da 6ngoriiler
arasinda. Son zamanlarda loT cihazlara karsi yapilan
saldirilar da yine siber istihbarat faaliyetleri kapsaminda
gerceklestirilmektedir. Dolayisiyla bu alanda da gerekli
tedbirlerin alinmasi artik bir zaruret haline gelmistir.
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SIBER UZAY NEDIR?

Donanim ve yazilimlar vasitasiyla cihazlarin birbirlerine
baglandigl, bagl cihazlarin birbirleriyle ¢esitli protokoller
vasitasiyla iletisim kurabildigi ortama siber ortam ya da
siber uzay (cyberspace) denilmektedir. Eskiden sadece
bilgisayarlarin bagh oldugu siber uzay, mobil cihazlarin
yayginlasmasiyla birlikte daha genis bir alana yayildi.
Hatta glinimuzde artik loT kapsami altinda televizyonlar,
buzdolaplari, firinlar gibi cihazlar da siber uzayin birer
pargasi haline gelmis durumda. Artik neredeyse her
kullanicl, siber uzayda tim guin farkinda olmadan, givenlik
tehlikesiyle karsi karsiya kaliyor. Bir baska deyisle, siber
uzay yayginlastik¢a, yapilan saldirilarin sayisi ve siddeti de
ayni sekilde daha da buyuyor.

Ne yazik ki bugiin, internet tizerinde bircok glivenlikle ilgili
yazilmis makale bulunmasina karsin, internet kullanicilar
Uzerinde yeterli bilin¢c olusmus degil. Bunun en biyuk
sebebi, internetin kontrolsliz bilyimesidir. Dolayisiyla
internete baglanmis her bilgisayar, baska cihaz ve sistemlere
saldiri yapmak maksadiyla kéle (zombi) bilgisayar olarak
kullanihyor. Bu durum, milli giivenlik acisindan da énemli

bir risk niteligi tasiyor. Giniimizde, klasik olarak kara,

deniz, hava ve uzay disinda “siber uzay” da gelismis tlkeler
tarafindan yeni bir savas alani olarak kabul edilmis durumda.

SIBER SAVAS'IN ONEMI

Bircok internet kullanicisinin hatirlayacagi gibi, 2000’li
yillar “Milenyum Yili” olarak tanimlanmaktaydi. Hatta 2000
yilina yaklastigimiz son giinlerde, bilgisayarlarin ¢cokecegi,
buyuk bir felaketin yasanacagi gibi senaryolar yazilmis,
internet kullanicilarinin neredeyse tamamini bir siire korku
kaplamisti. Aslinda korkanlar internet kullanicilarindan
ziyade, onlara internet ya da internet Gizerinden hizmet
sunan firmalardi. Y2K sendromu olarak adlandirilan bu
durum, neyse ki hic bir sorun yasanmadan atlatildi. O
glinden beri de internet kullanicilar strekli olarak benzer
sansasyonel felaket senaryolariyla karsilagsmaktadir.

Bilgi Cagi'nda yasayan internet kullanicilari olarak,

artik bircok internet tehdidine karsi daha yiksek algiya
sahip olmak gerekmektedir. Bundan boyle, dzellikle kot
amach kullanicilarin ve yabanci istihbarat servislerinin
hedefi olmaktan kurtulmali, Tirk milleti olarak bu bilincle
internette hareket etmek gerekmektedir.

israil Basbakani Benjamin Netanyahu’'nun Siber
glvenlik danismani Yitzhak Ben Yisrael “Siber savaslar
konvansiyonel savaslardaki gibi bir etki verebilecek
glctedir. Bir Ulkeyi vurmak istiyorsaniz, o tlkenin enerji
ve su kaynaklarina karsi siber saldirilar diizenlemek
gerekmektedir. Siber teknoloji bunu tek mermi
kullanmadan yapabilme yetenegine sahiptir” demektedir.
Ustelik neredeyse bitiin tlkelerin enerji ve su kaynaklari
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ile medikal ve finansal yapilari 6zel sirketler tarafindan
isletilmektedir. Dolayisiyla tek bir elden bu yapilarin
glivenligini saglamak mimkiin olmamaktadir.

SIBER SAVAS NEDIR?

Siber Savas’a deginmeden énce siber terimi lzerinde
durmakta fayda var. Siber terimi, sibernetik kokeninden
gelmektedir. ilk olarak 1958 yilinda canlilar ve makineler
arasindaki iletisim disiplinini inceleyen bir bilim dali olarak
Sibernetik ismi kullaniimistir.

Bir donem sanal ortam, sanal alem veya siber alem olarak
da anilan internetin buglin tam karsihigi olarak kullanilan
siber uzay (cyberspace) ise ilk olarak Kanadali @inlii bilim
kurgu yazari William Gibson tarafindan, énce 1982 yilinda
“Burning Chrome” isimli romaninda, daha sonra da 1984
yilinda bir bilgisayar korsaninin “Matrix” adi verilen bir
bilgisayar sistemine yasadiklarini anlatan “Neuromancer”
isimli romaninda kullaniimistir. Aslinda bu roman sadece
siber uzay'in degil, ayni zamanda sanal gerceklik (virtual
reality), yapay zeka (artificial intelligence) ve genetik
mihendisligi (genetic engineering) gibi kavramlarin da ilk
olarak islendigi eser olarak aniimaktadir.

“...her ulustan milyonlarca yasal kullanicinin,
matematiksel kavramlar1 6grenen ¢ocuklarin, her
giin yasadig1 anlasmali yanilsama. Insan sistemindeki
her bir bilgisayarin kayitlarindan yansitilan verilerin
grafiksel sunumu. Kavranamayacak bir karmagiklik.
Zihnin uzaysizliginda; 151k ¢gizgileri, 6bekler ve
takimyildizlar seklinde diizenlenen veriler...”

William GIBSON
Neuromancer, 1984

Siber uzay, ABD Savunma Bakanligi’'nin 2010 yilinda yaptigi
tanima gore “internet, telekomtinikasyon aglari, bilgisayar
sistemleri, gdmdilu islemciler ve kontrol birimlerini iceren,
birbirine karsilikh olarak bagimli olan, bilgi teknolojileri
altyapilari tarafindan olusturulan kiresel alandir.”

NATO’nun 2011 yilinda yapmis oldugu tanimda ise
“Bilgisayarlar ve bilgisayar aglarinin ortaya cikardigl,
insanlar ve bilgisayarlarin bir arada bulundugu ve cevrimici
faaliyetlerin tamamini kapsayan sayilsal bir dinyadir”
denilmektedir.

Burada dikkat edilmesi gereken en d6nemli unsur, NATO’nun
tanimi icerisinde, insanlarin da yer aldigidir. Bir baska
deyisle, siber uzay tamamen bilgisayar sistemlerinden
degil, ayni zamanda bunlari yéneten insanlardan da
olusmaktadir. Dolayisiyla da siber savascl, siber terdrist,
siber saldirgan, siber glivenlik uzmani gibi kisilerin de bu
sistem Uzerindeki ehemmiyeti oldukca fazladir.
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Siber uzay, artik ¢cok daha hizl bir sekilde genisleyen,
6zellikle de uzaktan erismenin miimkiin oldugu bir
sistemden olugsmaktadir. Bir baska deyisle, binlerce km
mesafeden iletisime gegmek, uzaktan baglanmak mimkdin.
Ancak dis dlinyaya kapali intranet sistemlere erismek

icin, fiziksel olarak yaklagsmak ve etkilesime gecmek
gerekmektedir. Burada da devreye, operasyonel kabiliyeti
ylksek istihbarat elemanlari girmektedir.

Yukarida yazilanlardan anlasilacagi lizere, siber uzay
sadece internetten meydana gelmemektedir. ileti§im aglari,
bilgi sistem teknolojilerini kullanan devlet bilgisayarlari,
askeri aglar, enerji dagitim aglari, cep telefonlari, elektronik
komuta sistemleri, uydu sistemleri, insansiz hava araclari,
telsizler, SCADA sistemleri vb. siber uzayda yer almaktadir.

SIBER SAVASIN TANIMI

Tarih boyunca yapilmis olan bircok savasin arkaplanindaki
sebepler, aslinda rakipten bilgiyi calmaya dayalidir. Bilginin,
rakipten savas yoluyla elde edilmesi sayesinde, uzun ve
masrafli bir AR-GE donemine gerek kalmamaktadir. Bunun
farkinda olan ABD ve Rusya gibi tlkeler, 6zellikle Soguk
Savas déneminde birbirlerinden pek cok kritik bilgi ve
teknolojiyi ¢calmislardir.

Buglin de aslinda bilgi savaslari devam etmektedir.
Devletler, stirekli olarak rakiplerinden dnemli bilgileri
calmak icin cesitli operasyonlar diizenlemektedir. Bunun
disinda, rakiplerin saldirilarina karsi da bircok guivenlik

O
L/

yontemleri ile koruma saglanmaktadir. Bilgi savaslarinin
yasandigl bu yillarda, artik devreye bir baska dnemli aktor
girmistir: Siber savas!

Siber savas, bir devletin baska bir devlete ait siber uzayda
yer alan varliklarina zarar vermek, manipile etmek, ¢ikarlari
cercevesinde kullanmak, kesinti yaratmak, tamamen
hizmet veremez duruma getirmek lzere gergeklestirilen
saldiri faaliyetlerinin timuddr. ABD’deki bircok siber
glvenlik uzmanina gére siber savas, llkeler arasinda
gerceklesmektedir. Ayrica da karsi tarafin sistemlerine
zarar vermek gerekir. Ancak istihbari faaliyetlerin
gerceklestirilmesi esnasinda, karsi tarafa herhangi bir
fiziksel ya da sistemsel zarar verilmesi gerekmemektedir.

Siber savas, tek bir yéntemle degil, birden fazla unsur
kullanilarak gerceklestiriimektedir. Bu yontemlerden
bazilar asagida verilmistir. Bir siber savas esnasinda
asagidaki gibi durumlar meydana gelebilmektedir:

- Bir ulkeye ait tim vatandaslarin bilgileri ele gecirilebilir,
degistirilebilir, silinebilir veya e-devlet sistemleri ¢cékebilir,
= Devlete ait 6nem arz eden tiim bilgilerin saklandigi
sunuculara sizilabilir, bu belgeler yabanci devlet veya
6rgltlerin eline gecebilir,

- Nikleer tesislerde, petrol ve dogalgaz hatlarinda sorun
cikabilir, dahasi bu tesisler patlatilabilir,

= Tum elektronik bankacilik hizmetleri durdurulabilir,
ekonomiye zarar verilebilir,
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- Banka hesaplarindan yurt disina para transferi yapilabilir,
= Metro, tren ve kara trafik sinyalizasyon sistemlerinin
cokertilmesiyle, trafikte tikanmalar ve kazalar meydana
gelebilir,

- Tum elektrik sebekesi durdurulabilir, Glkede elektrikle
calisan hicbhir makine yahut alet kullanilamaz hale gelebilir,
- Hastane sistemleri ele gecirilebilir, saglik hizmetleri
durdurulabilir,

= Uydu sistemleri ele gecirilebilir ve meteoroloji,
seyriusefer, iletisim uydular ve diger uydular dusurulebilir
ya da yorlnlerinden saptirilip kullanilamaz hale getirilebilir,
= Bir tlkenin internet hizmetleri tamamen durdurulabilir,
- Su ve baraj sistemlerine zarar verilebilir, baraj kapaklari
acilarak yasamsal zararlar verilebilir.

Siber savas artik yadirganamayacak bir 6neme

sahiptir ve bugiine kadar olanlardan cok daha koéti
senaryolarla karsilasilabilir. Uzmanlara gore henliz
saldirganlar, ellerindeki gelismis yéntemleri aciga vurmak
istememektedir. Bir baska deyisle, eger llkeler yeterli
onlemi almazlarsa, devasa buyuklikte siber saldirilara
maruz kalabilir, hatta yikiliglarina taniklik edebilirler.

SIBER SAVAS DONEMI

internetin hayatimiza girmesiyle birlikte biiyiik bir kolaylik
sagladigl yadsinamaz bir gercek. Artik para transferi

veya yatirnm yapmak icin bankaya, alisveris yapmak

icin magazaya hatta egitim almak icin egitim merkezine
gitmeye dahi gerek yok. Tek bir tusla istenilen tim bilgilere
erisebildigimiz internet izerinden yapabildiklerimiz bugiin
artik neredeyse sinirsiz durumda. GSM operatérlerinin
her gecen giin daha uygun fiyatlara internet paketleri
sunmasiyla birlikte, bugiin Turkiye'nin hatta diinyanin
neresinde olunursa olunsun, internete erismek mimkiin.
Dolayisiyla da artik her yanimizin internetle kapl oldugu
yeni ¢cagda, bir o kadar da tehdit altindayiz demektir.

belirlenen strateji ve taktik dogrultusunda belli bolgelerde
catigsmalar yasanir ve ardindan yasanan maddi ve manevi
kayiplara gore kazanan taraf belli olurdu. Buglinse
geleneksel savasin ¢cok daha uzaginda oldugumuzu
soylemek miumkin. Her ne kadar halen dahi konvensiyonel
savagslar son yillarda 6zellikle Ortadogu’da yasaniyor olsa
da, siber savaslar bizim géremedigimiz bir bigimde devam
etmektedir. Ustelik bu siber savas, belli bir bolgede degil,
ucu bucagi olmayan, neredeyse sinirsiz diyebilecegimiz,
siber uzayda gergeklesiyor.

Son dénemde revacta olan bir diger dnemli terim de Siber
Savas. Buglin sadece teknoloji sitelerinde degil, neredeyse
tim haber sitelerinde ve hatta basili yayinlarin birgcogunda
siber olaylarla ilgili haberler yayinlaniyor. Bu haberler kimi
zaman kisisel bilgilerin calindigiyla ilgili olabildigi gibi,

kimi zaman da bir isletim sistemi ac¢igiyla ilgili hususlar
olabiliyor. Facebook’un gizlilik ayarlari, Twitter hesaplarinin
calinmasi, bilgisayar ve mobil cihazlara bulasan virlsler,
isletim sistemi yamalari, phishing saldirilari, online
bankaciligin ne kadar glvenli oldugu gibi mevzulari artik
duymayan kalmamistir. i§te buraya kadar bahsi gegen
konularin tamami aslinda siber savasin birer unsuru.

Siber savas sayesinde, gelismis bir tlkenin ekonomisini
cokertmek mimkiindir. Gegtigimiz yillarda The Associated
Press’in Twitter hesabini ele gegiren hacker’larin “Beyaz
Saray’da bombalar patladi, Barack Obama yarali” seklinde
gonderdigi tweet sayesinde Wall Street sarsildi. Bu sahte
tweet sayesinde bir anda ABD ekonomisinde 136 milyar
dolarlik bir zarar meydana geldi. Buradan anlasilacagi
lizere, sadece bir Twitter hesabi lizerinden génderilen 140
karakter dahi, blylik ekonomik krizlere sebep olmaktadir.

Fiziksel diinyada, konvensiyonel savaslar, muharebe
alanlarinda, belli sinirlar icinde yapilmaktaydi. iki tilkenin
birbirine savas ilan etmesinin ardindan bdlgeye hava ve
deniz kuvvetleri gdnderilir, kara kuvvetleri ikmali yapilir ve

Bunun disinda llkedeki internet kullanicilarinin

cesitli aliskanhklari, siyasi gérusleri vb. vektorlere
bakarak, o tilkeye karsi 6rtiili operasyonlar daha kolay
gerceklestirilebilir. Ustelik tim bunlar yine siber uzay
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casusluk sistemleri olusturabilecek
saldirilar dizenlenmeye basladi.

Bu saldirlarla birlikte zararl
yazilimlar da gelistirilmekteydi.
Ozellikle endstriyel sistemler

gibi kritik alt yapilari hedef alan
zararli yazilimlar sayesinde, iran’in
nikleer faaliyetlerini durdurma ve
kontrol altina alma faaaliyetleri boy
gbdstermeye basladi.

Siber casusluk, siber istihbarat

ve siber sabotaj icin olusturulmus
olan bu yazihimlar, tlkenin en iyi
yazilimcilar tarafindan istihbarat
servisleri ile koordineli bir sekilde
gelistirilmekteydi. Bluyuk butgeler,
devlet destegi ve organize ¢alisma
sonucu, hedef sistemler basarili bir
sekilde ele gegiriliyor, kullanilamaz
hale getirilebiliyordu. Bir baska
deyisle bu saldirilar APT'nin
(Advanced Persistent Threat) tiim
ozelliklerini tasiyorlardi.

Endistriyel sistemleri yénetmek icin
kullanilan bu sistemler sayesinde
Supervisory Control and Data
Acquisition kelimelerinin bas
harflerinden olusan SCADA terimi
ortaya ¢ikti. Tirkce “Merkezi Denetim ve Veri Toplama”
anlamina gelen bu sistem, genis alana yayilmis tretim
tesislerinin bir merkezden bilgisayar araciligi ile izlenmesi
ve kumanda edilmesini saglamaktadir. SCADA sistemleri
su, elektrik, dogal gaz, petrol rafinerileri, termik ve nikleer
santraller, enerji nakil hatlari,
uydu kontrol merkezleri,

lzerinden yapilabilir ve belki de fiziksel operasyonlardan
cok daha hizli ve verimli sonuclar dogurabilir. Aslinda
bugiine kadar Tirkiye'deki internet kullanicilari benzer
bircok olaya sahit oldular. Bunun en basinda, Arap Bahari
olarak adlandirilan ve sosyal medyanin gici kullanilarak
gercgeklestirilen

protestolar bulunuyor.
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boylelikle daha tehlikeli sonuclar dogurabilecek, ileri siber
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nikleer santrallerin sanal bir kopyasini ¢ikardi. Amerikan
NSA ve israil UNIT8200 adl kurumlarin ortak galismasi ile
ortaya ¢ikan proje, o gline kadar diinyada olusturulmus en
karmasik zararli yazilimi meydana getirmisti. 2010 yilinda,
yaklasik 1000 santriftj, hedef alinip donanimlari ¢alisamaz
hale getirilmistir. Bu rakam, iran’daki calisir durumda olan
santrifiij sayisinin beste birine tekabil etmektedir. Tim bu
blylk zararlari veren yazilimin adi Stuxnet idi.

Stuxnet ilk defa Haziran 2010’da antivirls Greticileri
arasinda fazla popller olmayan Belarus menseli kiiguk

bir firma olan VirusBlokAda tarafindan tespit edildi. ilk
incelemeler neticesinde, virlisiin standart bir solucan
olmadigi ortaya cikmisti. Stuxnet’in teknik analizi yapilirken,
isin boyutu oldukca farkh bir yere gelmisti. Ozellikle

e
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solucanin oldukca karmisik yapisi, kullandigi taktikler ve

en dnemlisi hedef aldig1 kurum ve kuruluslar, durumun cok
daha vahim bir hal almasina sebep olmustu. Siber Savas
adi altinda yillarca olusturulan senaryolar, gazetelerde ¢ikan
haberler bu tespit ile birlikte iyice giin yizline ¢citkmaya
baslamis, bunlarin bir hayal Griini olmadigi ortaya ¢ikmisti.
Stuxnet isimli bu solucandan yaklasik 130.000 bilgisayarin
etkilendigi belirtilmektedir.

Stuxnet’in kesfedilmesinden bir sene sonra, yani 2011
yilinda bu sefer de Budapeste Universitesi Teknoloji ve
Ekonomi Fakiiltesi’'nde Kriptografi ve Sistem Givenligi
Laboratuarlar’nda yapilan calismalar neticesinde Duqu
adi verilen bir baska zararh yazilim kesfedildi. Endustrilyel
sistemler hakkinda bilgi toplamak i¢in olusturulan bu
zararh yazilimin da Stuxnet’den 6nce istihbarat toplamak
maksadiyla olusturuldugu disutniilmektedir. Bir nevi
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Stuxnet’in kardesi olarak tanimlanan bu yazilim, Stuxnet’in
daha etkin ¢alismasinda da etkili olmustur.

Takvimler 2012 yilinin Mayis ayini gosterdiginde, Flame
isimli yeni bir zararli yazilim daha kesfedildi. Siber savasin
o6nemli isimlerinden biri haline gelen Flame, Kaspersky
Lab tarafindan yapilan agiklamalar dogrultusunda, Stuxnet
ile baglantisi bulunan bir siber silahti. Flame’in en blylk
ozelligi, her sene kendini giincelleyerek, antivirlis yazilimlar
tarafindan tespit edilememesini saglamasiydi. Moddler
yapisi ve boyutunun diger zararl yazilimlara gore oldukca
biiyiik olmasi (20 MB) sayesinde rakiplerinden daha tistiin
ve farkli bir yapisi bulundugu da ispatlanmisti.

Stuxnet macerasi bu ¢ yazilimla birlikte sona erdi. Daha
dogrusu sona erdigi tahmin edilmektedir. Ancak 2012 yilinda
ctkan Gauss isimli bir diger zararh yazilimin,
siber saldirilarin asla bitmeyeceginin kaniti
niteligi tasiyordu. Gauss, yine Ortadogu
Uzerinde faaliyet gésteriyordu. Ancak bu sefer
endustriyel kontrol sistemleri yerine, finansal
bilgileri hedef aliyordu.

SIBER SAVAS’A HAZIRLIKLI
OLMAK VE SIBER ISTIHBARAT

Konvansiyonel savaslar icin ordularin
sirekli olarak savunma ve taarruza hazirlikh
olmalari gerekmektedir. Bu ylizden,
Ulkemizde de belli bir yastan itibaren erkek
vatandaslarimiz, askere alinmakta, belirli
bir sire egitimden gectikten sonra askeri
anlamda her tlrlU tatbikat ile savasa hazir
bir ordu olusturulmaktadir. Bu ordular, karar
alicilarin taarruz emri vermesi halinde, rakip
Ulkenin askeri alanina intikal ederek, gerekli
mudahaleleri, sicak ¢catismalari burada
yasamaktadirlar.

Siber savas i¢in de aslinda ayni durum séz
konusudur. Ancak buradaki 6nemli nokta, siber uzay
donanimsal ve yazilimsal farkliliklar disinda, savas alani
olarak herhangi bir fark teskil etmemektedir. Her ne kadar
siber uzayda butln sistemler birbirine benzer bir yapida
olsa da ayar degisiklikleri, yazilim farklilklari gibi durumlar
s6z konusudur. Iste bu yiizden de devreye “siber istihbarat”
0gesi girmektedir.

Kapsamli bir istihbaratin elde edilmesi, kimi zaman siber
uzay Uzerinden yapilabilecegi gibi, kimi zamansa rakibe
yapilacak saldirilarin hedefi olan sistemlere fiziksel olarak
yakinlagsmak ve bu sistemle ilgili gerekli bilgilerin elde
edilerek, saldiriyi diizenleyecek olan llkeye gdnderilmesi
seklinde olmaktadir. Siber saldirilar, hedef sistemdeki
aciklarin bulunmasi ile planlanir ve ardindan da belli bir
sistem icerisinde gergeklestirilir. Aciklar kapatildik¢a
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da sisteme saldirmak zorlasir, yeni agiklarin ortaya ¢ikmasi
beklenir. Bu ylzden siber savaslar, strdrilebilir bir yapiya sahip
olmamaktadir.

Yukarida da belirttigimiz tzere, siber istihbaratin bu savas
tiriindeki 6nemi oldukca buyuktir. Hedef sistemin mevcut
ozellikleri, baglantilari, hangi yazilim ve donanimlari kullandigi
gibi pek ¢ok dnemli bilginin toplanmasi ve ardindan da
sistemdeki aciklarin bulunarak ilgili kisilere iletilmesi
gerekmektedir. Siber istihbarat, hem saldir hem de savunma
maksatli kullaniimaktadir.

Siber alanda énde gelen lilkelerden biri olan ABD’de bilgi
sitemlerinin givenligi ve devlet kurumlarinin siber savunmasinin
yapilmasi NSA'ye yani Milli Giivenlik Teskilati'na
verilmistir. NSA'in bir istihbarat teskilati oldugu
ve ABD Siber Komutanligi ile NSA'in
basindaki kisinin ayni oldugu goz éniine
alindiginda, siber istihbaratin da ne kadar
6nemli oldugu ortaya cikmaktadir.

GiZLi SERVISLER
TERORISTLERI SIBER
UZAYDA NEDEN TESPIT
EDEMIiYOR?

Modern devletlerin siber uzay tzerinden
istihbarat faaliyetleri gerceklestirmeleri
disinda, diinyayi kana bulayan terér érgitleri
de ayni teknolojilerden istifade ederek, herhangi

bir gizli servise yakalanmadan kanli eylemleriyle ilgili
planlar yapabilmekte, bunu &rgit tyeleriyle gizli bir sekilde
paylasabilmektedir.

Siber istihbaratin 6nemli konularindan olan haberlesmenin
dinlenmesi ve mesajlasmanin okunmasi gibi kavramlar,
hukuksal boyutta incelenmesi gerektigi kadar, teknik olarak
da ayrintili bir sekilde ele alinmalidir. Son dénemlerde terér
orgitlerinin 6zellikle sifreleme destegine sahip uygulamalar
Uzerinden haberlesmesi, Avrupa ve ABD’de gergeklesmis
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olan terdr eylemlerinin 6nlenememesi gibi 6nemli sonuclar
dogurmustur.

GiZLi HABERLESME

Gizli haberlesmenin 6nemli unsurlarindan biri olan sifreleme,

gelisen ve yayginlasan teknoloji ile birlikte terdrist gruplar

tarafindan da etkin bir sekilde kullaniimaya basland..

Gelismis sifreleme destegi, buglin artik bircok elektronik

cihaz ve anlik mesajlagsma uygulamalariyla timlesik olarak

gelmektedir. WhatsApp'in Open Whisper Systems ile ortaklasa

yaptig calisma sonucu, gliniimiizde en yaygin kullanilan

anlik mesajlasma uygulamasi da sifreleme destegine sahip

oldu. Dolayisiyla artik siradan uygulamalarla dahi yapilan

yazismalar, eskisi gibi ¢cok kolay bir sekilde ele gecirilememekte,

okunamamaktadir. Mesajlagsmanin yapildigi trafik

dinlenilse bile, transfer edilen metin sifrelenmis
oldugundan, ele gecirilen metnin ayrica desifre

isleminden ge¢mesi gerekmektedir.

NSA ve GCHQ gibi istihbarat kurumlari, bu
tdr sifreleri kirabilecek siiper bilgisayarlara
ve diinyanin en iyi matematikcilerine
sahipler. Dolayisiyla bu gibi kurumlar,
sifreleme 6zelligi bulunan Telegram,
Signal, WhatsApp vb. uygulamalarla
yapilan mesajlari, zaman alsa dahi desifre
edebilmektedir. Fakat her zaman desifre islemi
basarili olmayabilir. Ayrica desifreleme islemi
belli bir stire gerektirdiginden, olaylarin 6nlenmesi
acisindan yeterli vakte sahip olunamayabilmektedir.
Bugiine kadar Islam’i kullanan terér 6rgiitleri tarafindan
yapilan saldirilarin planlamalarinin ve yénetiminin siber uzay
lzerinden, benzer glvenlik ve sifreleme yontemlerini kullanarak
gerceklestirdigi de istihbarat servislerinin hazirladigi raporlarda
yer almaktadir. Ozellikle ABD ve ingiliz gizli servislerinin, ugtan
uca sifreleme 6zelligine sahip uygulamalarin algoritmalarini ve
boylelikle tim yazigmalari, gérismeleri gozlemleyebilmesine
ragmen, nasil oluyor da terorist gruplarin saldirilarini tespit
edemiyor sorusu halen merak konusu olmaya devam
etmektedir.
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ABD ve ingiltere disindaki diger tlkelerin istihbarat
servislerinin ise bu konuda daha fazla sikinti yasadiklari
bir gercek. Dolayisiyla dzellikle Avrupa tlilkelerine karsi
duzenlenen terér eylemlerinin, sifrelenmis sistemler
Gzerinden yonlendirilmesi, 6zellikle bu Glkelerde istihbarat
ve kontrterdr birimlerini endiselendirmeye devam
etmektedir. Terdr érgitlerinin bu sekilde fark edilmeden
eylemlerini gergeklestirmeleri ve tehdidin halen devam
etmesi sebebiyle, 6zellikle siber istihbarat konusundaki
calismalara agirhk verilmektedir.

Konunun bir de hukuki boyutu s6z konusu oldugundan,
desifreleme konusunda yetenekli olan gizli servislerin de
kimi zaman eli kolu baglanmaktadir. Ozel hayatin gizliligi,
verilerin korunmasi gibi hukuksal kavramlar sebebiyle, bazi
istihbarat teskilatlarinin dogrudan kisi dinleme, hackleme
gibi bir yetkisi bulunmamaktadir. ABD gibi llkeler bu
durumun Ustesinden gelebilmek igin, e-posta, aninda
mesajlagsma ve sosyal ag siteleri gibi cesitli platformlarin
bagli oldugu firmalarla, bilgi paylasimi konusunda anlagsma
yapmaktadir.

Hikimet ve yargi destegi ile birlikte gelen bu bilgi paylagimi
sayesinde, herhangi bir HACKINT operasyonu yapmaya
gerek kalmadan, dogrudan kayit altina alinmis gértismeler
yetkili kisilerle paylasilmaktadir. Tim bu anlasmalar,
onleyici glivenlik faaliyeti catisi altinda hukuki boyuta
dayandirilabilmektedir.

Gizli servislerin hazirladigi raporlara gore bir diger dnemli
tehdit de uctan uca sifreleme teknolojilerinin agik kaynak
olmasidir. Bu sayede terorist gruplar da dahil olmak

Uzere herkes, kendi sifreleme destekli uygulamasini
gelistirebilmektedir. Dolayisiyla da gizli servislerin
veritabaninda bulunmayan bir uygulama tarafindan yapilan
mesaj trafiginin tespit edilmesi de zorlagsmaktadir.

UCTAN UCA SiFRELEME

Eski nesil mesajlasma uygulamalari, gonderilen mesajlari
sunucuya kadar sifrelemekteydi. Boylelikle trafigi

dinleyen hacker’lara karsi veriler korunmus sayilmaktaydi.
Veri, sunucuya geldigi andan itibaren glvende oldugu
dislnilmekteydi. Bu mimari, bugilin bazi programlar
tarafindan halen kullanilmaktadir ve giivenlik agisindan
problem teskil etmektedir. Yasal olarak tutulan log kayitlari,
yine yasalar cercevesinde sunucu hizmeti veren firma
tarafindan istenmekte, buradaki kayitlar bastan asagi
incelenebilmektedir.

Uctan uca sifrelemede ise mesajlar, sunucuda da
sifrelenmis olarak bulunmakta, sunucudan da sifreli olarak
hedef kisiye erismektedir. Dolayisiyla kaynaktan hedefe
kadarki yol boyunca veriler tamamen sifrelenmekte,
desifreleme islemi sadece hedef cihaz tarafindan
yapilmaktadir. Bu durumda ise mahkeme karari ile

sunucu kayitlarina bakilmak istense dahi tiim mesajlasma
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sifrelenmis olacagindan, herhangi bir inceleme durumu
s6z konusu olamamaktadir. Servis saglayicilar sadece
mesajin kimden kime gittiginin bilgisini verebilmektedir.
Ancak mesajin icerigini sunma gibi bir kabiliyetleri
bulunmamaktadir.

Telegram bu konuda 6ncilik etmis olan uygulamalardan
biri. Dolayisiyla ISID gibi terdr drgiitlerinin ilk olarak
kullandigr aninda mesajlasma uygulamasi Telegram,

uzun bir stredir gizli servislerin de gozliniin Gstlinde

oldugu bir platform. Uctan uca sifreleme bugiin Signal,
Wickr, iMessage ve WhatsApp gibi bircok uygulamada
bulunmaktadir. Diger taraftan Google da Signal’in kullandigi
uctan uca sifreleme teknolojisini kullanacagini duyurdu.
Yakin bir zamanda da Facebook, Messenger uygulamasina
uctan uca sifreleme destegi ekleyerek, sosyal aglar
Uzerinden yapilan mesajlasmalarin da sifrelenmesi gerektigi
konusunda buyiik bir 6rnek teskil etmektedir.

Kisisel bilgisayar tarafinda ise PGP olarak adlandirilan ve ilk
olarak 90’1 yillarin baslarinda kullanilan ugtan uca sifreleme,
bugiin halen etkin bir sekilde kullanilmaktadir. Diiz metin
halinde yazilan mesajlari ya da dosyalari, sifrelenmis metne
cevirebilen PGP sayesinde dzellikle e-posta mesajlagsmalari
olmak lzere, Facebook gonderileri ve forum mesajlari

da sifrelenebilmektedir. Kullanilan bu sistem, Edward
Snowden’in muhbirlik yaparken, iletisim kurdugu sistemin
aynisidir. Dolayisiyla NSA gibi gelismis kurumlarin dahi
sifreleri c6zmesi neredeyse imkansiz hale gelmektedir.

Uctan uca sifrelemeler, genel anahtar sifrelemesi olarak
da bilinmektedir. Matematiksel olarak olusturulmus

iki anahtardan biri, sifreleme islemi icin genel (public)
olmaktadir. Diger anahtar ise gizli (private) anahtardir

ve desifreleme islemi de bu anahtar araciligiyla
gerceklesmektedir. El Kaide'nin Inspire isimli dergisinde de
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ayni sistem kullaniimaktadir. Dergiye makale gdndermek
isteyen kisiler, dergi tarafindan yayinlanan genel anahtar
aracihgiyla PGP ile sifreleme yaparak, sadece dergi
calisanlarinin okuyabilecegi sekilde yazi gonderebilmektedir.

TAM CIiHAZ SIFRELEME

Cihazlarin kendilerine ait bir sifreleme desteginin olmasi,
kaybolma ya da ¢alinma gibi durumlarda verilerin glivenli bir
sekilde muhafaza edilmesine, baskasinin eline gecmemesine
imkan tanimaktadir. Bu konuda 6zellikle iPhone oldukca
basarili bir sistem uygulamakta, kullanicilarinin kisisel
verilerinin korunmasinda bulyk bir rol oynamaktadir.

FBI'in son dénemde Apple ile arasinin agilmasindaki en
buyuk 6gelerden biri de tam cihaz sifrelemedir. Daha

6nce San Bernardino teroristi olarak anilan, Said Rizvan
Faruk’un iPhone’unun kirilabilmesi icin FBI, iPhone kirma
konusunda uzman kisi ve kisilere yaklasik 1 milyon usd’lik
bir Gcret 6demek zorunda kalmisti. Dolayisiyla FBI gibi

bir gizli servisin dahi, bu tir bir koruma altinda eli kolu
baglanmaktadir.

iPhone kullanicilarinin verileri, polis tarafindan
klonlanamamaktadir. Ciinki verilerin sifrelenmesi,

dogrudan telefonun donanimi ile kombine bir sekilde
gerceklesmektedir. Dolayisiyla klonlanan verinin desifre
edilmesi mimkin olmamaktadir. Glinimiuiz sliper
bilgisayarlarinin “brute force” kullanmasi da telefonun
donanimina ihtiya¢ duyulmasindan 6tiri desifreleme
islemini gerceklestirememektedir. Bunun igin yine
iPhone’'nun kendisinin kullanilmasi gerekmektedir. Bu da
desifre isleminin oldukca uzun bir siire alabilecegini, kimi
zaman ise neredeyse imkansiz olacagl anlamina gelmektedir.

Android cihazlar da her ne kadar benzer cihaz sifreleme
6zelliklerine sahip olsa da heniiz Ureticiler bu konuya Apple
kadar hassas yaklasmamaktadir. Bir diger 6nemli husus

da cihaz disklerinin sifrelenmesidir. Bilgisayar kullanicilari
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bunu Microsoft Windows ile birlikte gelen BitLocker

ile yapabilmektedir. Mac kullanicilari ise FileVault ile
yapabiliyorken Linux kullanicilari igin de LUKS gibi se¢enekler
devreye girmektedir. Bunun disinda disk sifreleme igin
TrueCrypt gibi uygulamalar da kullanarak tim diskteki verileri
koruma altina almak mimkuin. TrueCrypt gibi uygulamalarla
ayrica sanal disk ya da container olusturmak da mimkaindiir.
Dolayisiyla disk tGzerinde belli bir bélimiin sifrelenebilmekte
ve bu sifrelenmis disk icinde istenilen dosya ve klasorler
saklanabilmektedir.

ANONIMLESTIRME

internet kullanicilari igin bir diger 6nemli unsur da
anonimlesmektir. Edward Snowden’in 2013 yilinda sizdirdig
belgelerde NSA'in ABD vatandaslar da dahil olmak Gzere
diinyadaki tim internet kullanicilarini gézetledigi ve dinledigi
ortaya cikmisti. Sadece internet lizerinden yapilan goériismeler
degil, ayni zamanda telefon gériismeleri de yine NSA’in
takibine takilmis durumda. Gortismelerin her ne kadar
dinlenmedigi soylense de metadata’nin toplandigl, dolayisiyla
kimin kiminle goristigu, gérlismenin kag dakika strdigi gibi
bilgilerin tasnif edildigi belirtiimektedir.

ABD, ézellikle George Bush ydnetiminde baslattigi deniz
asir terorist operasyonlarina paralel olarak, diinyadaki tiim
goriismeleri dinlemek lzere ¢gesitli projeler baslatmisi ve

bu projeleri devlet sirri olarak uzun bir siire saklamistir.
Snowden’in sizdirdigl belgelere gore bu proje sayesinde pek
cok dinleme yapilmis ve saldiri yapacag tespit edilen kisilere
operasyonlar diizenlenmistir. Konusmalarin sifrelenmesine
ragmen, metadata’larin agik olmasindan dolayi stipheye
disen gizli servisler, bu noktadan sonra devreye HUMINT
faaliyetlerini sokarak, kisiler ve gruplar hakkinda bilgi
toplamis, gerceklestirilecek elim olaylarin éniine gegmistir.
Metadata'nin toplanmasini 6nlemek icinse buglinki terdr
drgitleri Tor (The Onion Router) isimli servisi kullanmaktadir.
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Trafigin sifrelenmis bir sekilde birden fazla vekil sunucu
Uzerinden akisini saglayan bu sistem sayesinde, sadece
veriler degil, ayni zamanda metadata da okunamaz bir

hal almaktadir. Tor kullanilmasi halinde kaynak ve hedef
hakkinda ilgi almak neredeyse imkansiz olmaktadir. FBI
daha dnce Stratfor sunucularini hackledigi icin Jeremy
Hammond hakkinda sorusturma baslattiginda tiim trafikler
incelenmis ve FBI yetkililerinin stiipheler neticesinde yaptigl
sohbet esnasinda olusan trafikle karsilastirilmasi sonucu
yakalama karari alinmistir.

Tor’un kullanimi sirasinda da oldukca dikkatli olmak gerekir
zira Anonymous’un lideri, bir chat odasina girmeden evvel
Tor’u aktiflestirmeyi unutmus, béylelikle IP adresinin
polisin eline gegmesine imkan tanimisti. Bugiine kadar
glivenli olarak tanimlanan Tor'un, Snowden’in sizdirdigi
belgelere gore aslinda ABD istihbarat gorevlileri tarafindan
da gelistirme surecine katkida bulundugu, dolayisiyla tiim
aktivitelerden haberdar oldugu belirtiimektedir. Bu durum,
ozellikle Tor kullanan terirdstlerin tespiti ve yakalanmasi
icin oldukca 6nemlidir.

OPSEC FAALIYETLERI

Operational Security’nin kisaltmasi olan OpSec de
internette gizlenmenin bir diger 6nemli metotlarindan

biri. OpSec icinde yer alan unsurlardan dne c¢ikanlari
arasinda “burner phone” olarak adlandirilan, mesajlarin
ve konusmalarin otomatik olarak silindigi, arkada hicbir

iz birakmayan telefonlar yer almaktadir. Bu telefonlarda
yer alan uygulamalar underground forumlarda bulunabilen
yazilmcilar tarafindan &ézel olarak gelistirilen, sadece belli
telefonlarla iletisim yapabilen ve atilan mesajlarin belli bir
siire sonra silinmesini saglayan uygulamalardir.

Paris saldirilari sirasinda da bu uygulamalarin kullanildigi,
Fransiz gizli servisleri tarafindan ortaya cikariimis
durumdadir. Su an piyasada, 6zel olarak gelistirilmis

54 / Mayis 2017

Siber Guvenlik atalay.indd 54

uygulamalar disinda Telegram ve Wickr gibi genel
kullanima sunulmus olan uygulamalar da mesajlarin

belli bir siire sonra otomatik olarak silinmesine imkan
tanimaktadir. Ayrica istenirse bu mesajlar elle de
silinebilmektedir. Bu sayede, telefonlar lizerinde inceleme
yapilmak istendiginde, tiim kanitlar ¢oktan ortadan
kaldinlmis olmaktadir. Linux kullanicilari igin BleachBit gibi
uygulamalar kullanilirken, Windows icin Windows Washer
gibi uygulamalar kullanarak, tiim diskin temizlenmesi @
mimkiin. Bu sayede gerek web tarayicilarinda gerekse

de sistemin diger 6gelerinde bulunan kisisel kayitlar
silinebilmektedir.

Konuyla ilgili olarak gelistirilmis ve piyasada satisa
sunulan cesitli USB diskler de bulunmaktadir. Bu diskler
aracihgiyla, sistemde herhangi bir iz birakmadan internette
faaliyette bulunmak mimkiin. Son donemde “Tails” isimli
canli isletim sistemi oldukca revagta. Diskin bilgisayara
takilmasindan sonra, otomatik olarak disk i¢indeki isletim
sisteminin calismasindan dolayi, tim faaliyetler disk
Gzerinde meydana gelmektedir. Dolayisiyla diskin takildigi
bilgisayarda herhangi bir iz bulunmamaktadir. Bu isletim
sistemleri sadece USB diskte calismakla kalmamakta, ayni
zamanda isletim sistemi LUKS ile sifrelenmis durumdadir.
PGP ve Pidgin + OTR (Off-the Record) mesajlasma ve
e-posta sifreleme 6zelliklerine sahiptir. Ayrica dogrudan
Tor web tarayici ile birlikte gelmektedir. Dolayisiyla gizli
kalmak icin gerekli olan tim uygulama ve moddller, bu
isletim sistemi ile kullanilabilir halde sunulmaktadir.

Bu sistemlerin kullanilmasi halinde, gergeklesebilecek
operasyonlar ile ilgili istihbarat toplamak da
glclesmektedir. Bu problemin asilabilmesi, gerek
Avrupa’da gerekse de diger bolgelerde benzer olaylarin
yasanmamasi icin, Ulkelerin istihbarat servislerinin ortak
bir veri havuzunun olmasi, siber istihbarat faaliyetlerinin
ortak bir kurum araciligiyla yonetilmesi gerekmektedir.
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Bilgi Guvenligini
En Zayif Halkas
Insan Faktoru

Hedef sistem, teknik olarak ne kadar iyi korunuyor olursa olsun, ¢ok basit bir
sizdirma operasyonu ile tamamen ele gecirilebilir.

o

4

ismail Saygili

Bilgi giivenligini tehdit eden risklerin
basinda calisanlarin farkindalik
eksikligi gelmektedir. Diinyaca anli
firmalarin veya bankalarin son yillarda

“insan faktord”, bilgi giivenliginin en zayif
halkasi olmaktadir. Dolayisiyla sadece

sistemler degil, ayni zamanda insanlar da
hackerlarin hedefleri arasina girmektedir.

yasadig bilgi gtivenligi ihlal olaylar Hackerlar, hedeflerindeki firmanin

detaylica incelendiginde, sorunun ana sistemlerinde bir zafiyet bulamazsa
kaynaginin calisanlarin bilgi glivenligi veya zorlanirsa saldiri okunu “sosyal
farkindaliklarinin eksikligi oldugu ortaya muhendislik” yonlne cevirir ve
citkmaktadir. bu ok, genellikle son kullanicilari

hedeflemektedir. Clinkli sistemlerdeki
Zayif parola kullanimi, bilgi dogrulamama,  zafiyetler elbette kapatilabilir; ancak son
bilgi ifsasl, phishing (oltalama) kullanicilarin zafiyetlerinin kapatiimasi
e-postalarina kanma, bilingsiz internet “slrekli” interaktif egitimlerle basarlabilir
gezinimi ve benzeri eksikliklerden dolayi ve bu da bir stireg isidir.

Sosyal Muhendislik
Nedir?

Sosyal mihendislik, temel olarak insan
iliskilerini veya insanlarin dikkatsizliklerini
kullanarak hedef kisi ya da kurum hakkinda
bilgi toplamak ve gereken yonergelerle
kullanmak olarak tanimlanabilir. Amag, hedef
kurum veya kisi yapisi, kurumsal agin yapisi,
calisanlarin/yoneticilerin kisisel bilgileri,
parolalar ve saldirida kullanilabilecek her
tarld verinin toplanip ileriki streclerde
islenmesidir.

Sosyal mihendislik, internette insanlarin
zafiyetlerinden faydalanarak, ¢esitli ikna ve
kandirma ydntemleriyle istenilen bilgileri elde
etmeye calismaktir. Bu aciklamalar her ne
kadar siber diinyadaki kullanicilarin tehdidine
yonelik olsa da reel hayatta da “toplum

muihendisligi” adiyla karsimiza ¢cikmaktadir.
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Gecmis yillarda gerceklestirilen birkac onemli
sosyal muhendislik saldinlari:

TRUVA ATI

Truvallar ile siiren savasta, 10 yillik bir kusatmadan sonra Yunanlarin
geri ¢ekiliyormus gibi yapmasi ve icinde Yunan askerleri bulunan bir
tahta ati savas meydaninda birakmasiyla Truvaalilar zaferi kutlamak igin,
kendilerine hediye edilen ati Truva surlarindan iceri sokarak dismana
bir arka kapi vermislerdir ve sonrasinda ise Truva’nin dismesine neden
olmuslardir. Gergek oldugunu gdsteren pek bir kanit yok. Fakat adini bir
zararh yazilim sinifina verecek kadar dnemsenmis bir sosyal mihendislik
saldirisi 6rnegidir.

Zarar: Savas ve glvenlik araclar ve disipliniyle 10 yil korunan sehir bir
gecede dlismana teslim edilmistir.

Kullanilan Yontem: Hedefi yeterli seviyede glvenlik 6nlemi aldigina
inandirarak bir anlamda uyutmak.

Cikarilmasi Gereken Ders: insan psikolojisi iizerine oynanan sosyal
mihendislik oyunlari, blyik yatirimlar yaparak olusturdugunuz giivenlik
onlemlerini bir anda devre disi birakabilir.
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RSA SECURID SIZINTISI

Siber saldirilarin farkli amaglari olabilir. Her siber saldirida

direkt olarak maddi kazanc hedeflenmez, hedefteki kurumun gruplarina

dolayli yolla maddi zarara veya itibar kaybina ugramasi da hedefli oltalama e-postasi génderilerek
hedeflenebilir. RSA SecurlD sizintist bunlardan biridir. 2011 baglatilmistir. Saldinnin basanli olmasinin nedeni e-postalarin
yilinda gerceklesen veri sizintisinin detaylari RSA tarafindan tam ikna edici sekilde tasarlanmig olmasi ve adinda “2011 Ise Alim
olarak aciklanmasa da SecurlID iki fakt6rlt kimlik dogrulama Plani” olan ilgili gekici bir dosya igermesidir.

sistemi ile ilgili bazi bilgilerin calindig! belirtiimektedir. Cikanlmasi Gereken Ders: insan ve insan psikolojisi giivenlik

cemberinin en zayif halkasidir. Siber saldirganlar ise surekli
yeni yontemler deneyerek, bu zayif halkayi kirmaya ¢alisiyorlar.
Bu zayif halkanin giiglendirilmesi ancak ve ancak farkindalgin
olusturulmasi ile mimkiindar.

Zarar: Saldirgan bu saldirn sayesinde dogrudan maddi kazang
elde edememekle birlikte RSA'in ana sirketi olan EMC bu veri
sizintisi olayini kapatmak icin 66 milyon usd harcamistir.

Kullanilan Yontem: Saldirn RSA icerisindeki bazi ¢alisan

ABN AMRO PIRLANTA
SOYGUNU

2007 yihinda Belgika'da ABN Amro bankdan 28
milyon usd degerinde pirlanta ¢alindi. Soygun
mesai saatlerinde, herhangi bir silah kullaniimadan
gerceklestirilmisti.

Zarar: Bu soygunun toplam zarari 28 milyon usd
olarak agiklandi.

Kullanilan Yéntem: Soygunu gerceklestirilen kisi, @
bankanin son bir yildir misterisi idi. Soyguncunun

kullandigi yontem, banka personelini ile iyi iletisim

kurmak ve kisisel 6zellikleriyle etkilemekti. Bu

sayede banka personelinin giivenini kazanan

soyguncu, pirlantalarin bulundugu kasa anahtarini elde ederek kopyasini olusturabilmisti.

Cikarilmasi Gereken Ders: Personelin karsisindaki kim olursa olsun, kisisel iligkileri hangi diizeyde olursa olsun yetki ve
izinler disinda hi¢ kimseye herhangi bir konuda ayricalik tanimamasi ve bu konuda uygulamali olarak egitilmesi gerekmektedir.
Unutulmamalidir ki iyi iletisim, kisisel cazibe gibi sosyal ara¢lar, sosyal miihendislik saldirilarinda sik¢a kullaniimaktadir.

ASSOC|ATED PRESS TW|TTER |
HESABININ ELE GECIRILMESI AP The Associated Press & 9 Folow

2013 yilinda Associated Press Twitter hesabi Suriye

Elektronik Ordusu tarafindan ele gegirildi ve ele . i . .
gecirildikten sonra “Beyaz Evde patlama gerceklesti Bl'eakmg! Two Explosmﬂs in the White
ve Barack Obama yaralandi” haberini paylasti. House and Barack Obama is injured

) o ) 4~ Reply 13 Retweet W Favorite eee More
Zarar: Twitter hesabinin ele gecirilmesi ve sonrasinda

paylasilan haber Amerikan borsasi Dow Jones’'da 3 483 17 l x4 & JRUDI
dakika icinde %1 diisiise neden oldu. sl Bhioicuilio 1 *ﬂ.B-

Kullanilan Yontem: Bu saldiryi bizim icin ilgi

cekici hale getiren ve sosyal muhendislik saldirilari

basligl altinda incelememize neden olan 6zellik,

Twitter hesabinin ele gegirilmis olmasi veya nasil ele gecirildigi degil, yetkili bir agizdan duyulan tek bir cimle ile farkli
organizasyonlarin ne kadar zarar gorebilecegidir.

Cikarilmasi Gereken Ders: Kurumunuzu hedef alan iyi tasarlanmis oltalama saldirilari sadece bilgi icerse bile
kurumunuza ciddi zararlar verebilir.
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NIGERIAN SCAM VE ONCESI
Nigerian Scam herkesin bildigi ve hemen hemen herkesin
karsilastigl bir sosyal mihendislik yontemidir. Fakat bu saldiri
yonteminin ge¢misi ¢ok eskiye, 16. Ylzyila dayanir. 16. Yiizyilda
yardim isteyen sahis Nijeryali zengin isadami degil, ispanyol bir
Mahkumdu. Senaryo ise benzer sekildeydi: ispanya’da yanlislikla
hapsedilen zengin bir isadaminin kefaletle serbest birakilmasi
icin belirli bir miktar para gerekiyordu ve karsiliginda ispanyol
zengin, serbest kaldiktan sonra kendisine yardim eden sahisa bir
servet vaadediyordu.

Zarar: 2013 yili verilerine gore
Nigerian Scam yénteminin tiim
diinyada hesaplanan toplam
zarar 12.7 milyar usd. Daha kot
bir zarar 6rnegi ise 2007 yilinda
Amerika’'da bir bolgenin 4 milyon
usd’lik butgesinin 1.25 milyon
usd’sinin hazinedar tarafindan
Nigerian Scam saldirisina
kaptiriimasidir.

Kullanilan Yontem: Bireylerdeki
kolay yoldan kazang veya avantaj elde etme arzusunun hedef
alinmasi.

Cikarilmasi Gereken Ders: Bireylerin/calisanlarin bu tarz
saldirn yéntemlerine karsi oltalama similasyonlari ile egitilmesi
gerekir. Nijeryali zengin isadami genel olarak bilinen bir

saldir yontemi ve bireylerin bu tuzaga diismeyeceklerini
varsayabiliriz. Fakat unutulmamalidir ki bu saldiri yéntemi 16.
Yizyildan beri sekil degistirerek devam ediyor.

TARGET VERI SIZINTISI

2013 yilinda perakende mega zinciri Target'in sistemlerinden
40 milyon kredi karti bilgisi ¢alindi.

Zarar: Bu veri sizintisinin Target’a toplam zararinin 280
milyon $ oldugu belirtiliyor.

Kullanilan Yéntem: Bu veri sizintisi olayini bizim i¢in 6nemli
hale getiren, saldirinin ve sonugclarinin biytklaglyle birlikte
saldiriicin kullanilan yontemdir. Saldirganlar Target agina
Target’a havalandirma ve 1sitma konularinda hizmet veren bir
servis sirketinden phishing yéntemiyle elde ettikleri erigsim
bilgileri (kullanici adi, parola gibi) ile sizabilmislerdi.

Cikarilmasi Gereken Ders: Kurumlarin karsilikli is iliskisinde
bulunulan farkli kurum ve organizasyonlarla ilgili erisim

ve givenlik politikalarinin belirlenmesi ve kesin olarak
uygulanmasi gerekir. i§ ortaginiza glivenebilirsiniz, fakat is
ortaginizin bilgisayarlarini kimin kontrol ettigini bilemezsiniz.

Sosyal/toplum miithendisligini en iyi sekilde icra ettigini
bildigimiz David Kevin Mitnick, bu alanda yazdig kitaplarinda
(Aldatma Sanati, Sizma Sanati) sosyal miihendislikten
bahsetmistir. Hayatini okuyup inceledigimiz kadari ile girdigi
sistemlerin %80’ine sosyal mihendislik yontemleriyle
ulastigini gérdik.

Mitnick, zamaninda FBI tarafindan 1. sirada aranan bilisim
suclusu haline gelmistir ve yakalanmasinda basrol oynayan
Gnld guvenlik uzmani Tsutomu Shimomura, Mitnick ile girdigi
miicadeleyi anlattigi “Takedown (The Pursuit and Capture of
Kevin Mitnick, America’s Most Wanted Computer Outlaw -
By the Man Who Did It)” adli kitabinda 6zellikle bu yénteme
deginmistir.
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BUYUK VERI, KAZANIMLARI, RISKLERI

>
L Safak Serdar Kapgi

arih boyunca insanlar analiz yeteneklerine
Tgﬂvenmigler ve ellerindeki veriden en
iyi sonucu c¢ikarmak icin ugrasmislardir.
Ornegin; bir sire bulutlar inceledikten sonra,
zamanla belirli 6zelliklere sahip bulutlar gordikleri
zaman, yagmur yagacagini anlamiglardir. Zaman
icinde elimizdeki verilerin boyutu artti ve tek kisinin
analiz edemeyecegi seviyelere ulasti. Bu noktada
analiz ekipleri kurduk, uzmanlastik ve bilgisayarlari
kesfettik.

GUnlmuzde ugrastigimiz veriler cok farkl
sekillerde servis ediliyor. Sosyal medya, sirket
veritabanlari, mobil uygulamalar ve web sitesinde
gelen trafik bilgileri bunlardan sadece bir kismi. Bu
kadar farkl kaynaklardan gelen verileri analiz etmek,
klasik araclarin kapasitesini asti. iste bu noktada
yeni bir teknolojik ihtiya¢ olustu ve meshur kalp
hayatimiza girdi: Big Data.

Buyuk veri, tek bir arac ya da bir sunucu degildir.
Bu alanda kullandigimiz bitiin teknolojiler ve araclar
icin kullandigimiz genel bir tanimdir. Blyuk veri igin
genel kullanilan tanim ise elimizdeki hacim (volume),
ivme (velocity), cesit (variaty) ozelliklerine sahip
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olan veriden bir deger (value) yani anlamli bir sonug
iiretebilmektir. Buna inglizce kaynaklarda 3V kurali
olarak karsilasiimaktadir.

Buyuk verinin hacim &zelligini hepimiz net olarak
anlasak da isin icine ivme ve cesit girince biraz kafa
karsikhgiolusuyor.ilvme olarak kastedilen sey aslinda
akan veri (Streaming Data). Buna en iyi 6rnek olarak
Twitter ve Facebook duvari gosterilebilir. Cesit ise
birden cok kaynaktan, dizenli veya diizensiz olarak
gelebilmesidir. Ornegin bir veri kaynaginiz Twitter
iken, bir digeri sirketiniz satis verisi olabilir. Boylelikle
Twitter Gzerinde baslattiginiz bir kampanyanin satisa
ne kadar yansidigini takip edebilirsiniz.

Blyk veri bir hedef degil, yolculugun kendisidir.
Tamamlanacak bir projeden cok, uzun soluklu bir
arkadashk gibidir. Bu arkadashgin icerisinde cogu
zaman yapay zeka ve makine 6grenme slreci de
dahildir. Ornegin bugiin bir misteri kaybi ya da
sahtekarlik tespit modeli insa edersiniz ve c¢ok
basarili ¢alisir, glizel bir deger elde edersiniz. Ama,
Uc ay sonra parametreleriniz degisebilir, insanlarin
tepkileri degisebilir. Béyle bir durumda modellerinizi
glincellemeniz gerekecektir.
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-> Dosya Konusu

BENiM VERIM BUYUK MU?

En sik karsilastigim soru benim su

kadar verim var, bu buyik veri midir?
Aslinda, bu karar genelikle bu soruyu
soran kisiye aittir. En basit aciklamasi

ile ben elinizdeki verinin hacim, ivme,
cesit 6zeliklerinden birine sahip olmasi
yeterli diyorum. Ama bu biraz daha
karisik bir durum. Misal, elinizde cok
kiguk boyutlu ve duragan bir veriseti var.
Ancak; lzerinde yapay zeka algoritmalar
calistirarak ontimuzdeki alti aylik bir
dénemi tahminlemek istiyorsunuz. Bu
durumda verinizi blyik veri kategorisine
zaten kendiniz tasimis oluyorsunuz.

HANGI ARACLARI
KULLANMALIYI1Z?

Biyik veri ekosistemi cok buytk bir
ekosistemdir. Yiizden fazla araca ev
sahipligi yapmaktadir. Su anda en
meshur olanlari Hadoop ve Spark'tir.

Hadoop, yaklasik on bes senedir
hayatimizda olan gii¢li bir aractir.
Ozellikle kaynak yonetimi ve depolama
olayr icin kullaniliyor. Fonksiyonel tarafi
Spark’in hayatimiza girmesi ile beraber
kaybolmaya yiiz tuttu. Hadoop’un en
biyik destekgisi Intel firmasidir.

intel.

Spark, ikinci nesil hafiza bazli bir veri
islemi aracidir. Depolama konusunda
bir ¢6zim tretmedigi icin Hadoop ile
beraber kullanilir. Makine 6grenmesi ve

akan veri isleme bilesenleri ¢cok guiclidiir.

Bu sebeple IBM, Spark tzerine (¢ yiiz
milyon usde’den fazla yatirim yapmistir.

Spar
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GERCEK HAYATTA BIR iSE
YARAR MI?

Bu konuyla ilgili olarak cok fazla soru
geliyor. Bu soruya verilebilecek cevap
ise aslinda oldukga basit: Blylik veride
yapabilecekleriniz hayal gliclinliz ve
vizyonunuz ile sinirli.

Diinya genelinde o kadar farkli
siniflarda biyuk veri projeleri var ki
tahmin bile edemezsiniz. Ornegin
elektrikli otomobil treticisi Tesla
firmasi, sensorlerinden gelen akis
verisini isleyerek Uretilen bir parti
bataryada sorun oldugunu kesfetmisti.
Daha sonra bu veriyi Gretim verileri

ile birlestirerek o sikintili bataryalarin
hangi araclara takildigini tespit etmisti.
Ardindan satis verileri ile birlestirerek
bu araglarin kimlerde oldugunu buldular
ve boylece biitiin otomobilleri geri
cagirmak yerine, ¢ok kiclk bir kismini
geri cagirip degistirerek milyonlarca usd
zarardan kurtulmuslard.

e———

T
T=5Lnm

Misteri kaybi ve sahtekarlik tespit
modelleri, makine 6grenmesi
yontemini kullaniyor. Boylece
insanlarin géremeyecegi iliskileri
bile yakalayip, ona gére uyari
Uretebiliyorlar. Ayrica NetFlix ve
Amazon gorebilecegimiz en iyi
o6rneklerden bazilari.

En ucuk uygulamalar ise istihbarat
teskilatlarinda kullaniliyor. Diinya
genelinde istihbarat elemanlari,
sosyal medyayi siirekli takip ederek,
veri calismalari yapiyor. Kisiler ve
gruplar hakkinda bilgi toplayarak risk
seviyelerini tespit ediyorlar.
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RiISKLER NELERDIR? yapabilmekteyiz.
Buiyiik veri tasarlanirken, iki binli yillarda ~ Ama tek basina
¢6p olan,degersiz veriden bir deger yetersiz kaldig igin
elde etmek hedeflenmis. Log verileri, Cloudera tarafindan
site trafik verileri gibi. Bu sebeple hig Apache Sentry
bir giivenlik 6nlemi tasarlanmamis. projesi ortaya
Ancak; bu siirec icinde, yamalar ve yeni konmustur.
strimlerle beraber glvenlik 6nlemleri
eklendi. Goruldigi gibi “Big
Data” kavrami,
Varsayilan hali ile Hadoop veya Spark aslinda uzun bir
kurarsaniz, fark edeceginiz ilk sey, hic zamandir hayatimizin birgok alaninda
bir giivenlik dnlemi olmamasidir. Bu da var olmakla birlikte, ézellikle son birkag
giivenlik seviyesinizi en alt seviveye, yani ~ yilda buyiik bir ivme kazanmistir. Konuyla
ag seviyesine indirir. Portlari disari kapat ~ ilgili ¢ok fazla calismalar yapilmaya
ve kimseye yetki verme. Bu yaklasimin baslanmis, yeni kaynaklar olusturulmaya
riski, agin her zaman kirilma riski cahsilmistir. Ulkemizde de Big Data'ya
tasimasidir. énem artmakla birlikte, bu konuya bagl

olarak giivenlik 6nlemleri alaninda ne
Yeni gelen strtmlerideki en kritik 6zellik, ~ yazik ki gerekli tedbirler ainmamaktadr.

Kerberos yetkilendirmesidir. MIT'nin Big Data ve giivenlik ikilisini dogru ve
(Massachusetts Institute of Technology)  etkili bir sekilde kullanmak glinimuzin
gelistirdigi bu protokol sayesinde belli en onemli ihtiyaclari arasinda yer

bir asamaya kadar giivenlik kontrolii almaktadir.

BIG DATA'NIN VE
KULLANIMININ
YAYGINLASMASIYLA
BIRLIKTE BU KONUDAKI
SIBER GUVENLIK
ONLEMLERININ ONEMI
DE GUNDEN GUNE
ARTMAYA BASLADI.
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apay zeka nam-i diger artificial intelligence
Y(AI), her gecen giin gelistiriimekte ve
neredeyse bundan 50-60 yil 6nce “imkansiz”
denilen bir¢ok seyin yapilmasini saglamaktadir. Adinin

duyulmaya basladigi ilk yillarda hemen herkese ttopik
gelen yapay zeka kavrami sayesinde bugiin bircok

6nemli kararlar daha dogru bir sekilde alinabilmektedir.

Bu, bilgisayarin karar verme giiciiniin her gecen
gln gelistiginin bir kaniti ve gelecek glinlerin en net
sinyalidir.

Yapay zekayi tanimlayacak olursak, bir bilgisayarin
veya bilgisayar kontrolliindeki bir robotun, birtakim
faaliyetleri zeki canlilara benzer sekilde yerine getirme
kabiliyetidir diyebiliriz. Bu kabiliyetin, insan zekasina
yakin olmasi, yapay zeka ¢alismalarindan beklenen en
onemli 6zelliktir. insan zekasina 6zgii olan algilama,
6g8renme, cogul kavramlari baglama, diisiinme, fikir
ylrltme, sorun ¢6zme, iletisim kurma, ¢cikarimsama
yapma ve karar verme gibi ylksek bilissel fonksiyonlari
veya otonom davranislar sergilemesi yapay zekanin
gelismisligini de ortaya koymaktadir.
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apay Zeka Hakkinda

Bilinmeyenler

! Melek Yigit

Yapay zeka calismalari genellikle insanin diistinme
yontemlerinin analiz edilmesi ve bunlarin benzeri
yapay yonergelerin gelistirilmesine yoneliktir. Cesitli
uzmanlar glinUmuzde yapay zeka ile ilgili arastirmalar
yaparken, aslinda yapay zeka kavraminin tam olarak
ne oldugu sorusuna da yanit bulmaya calismaktadir.
Bu calismalar neticesinde konuyla ilgili ¢cesitli bakis
acilar gelismistir. Bir bakis acisina gore, 6grenebilen
ve gelecekte insan zekasindan bagimsiz gelisebilecek
bir yapay zeka kavramina dogru yeni yénelimler
olusmaktadir.

Bu yonelim, insanin evreni ve dogayl anlama
cabasinda kendisine yardimci olabilecek belki
de kendisinden daha zeki, insan otesi varliklar
meydana getirme dusiinin bir Griintadir. Tam bu
n oktada devreye glinimuiziin en 6nemli sorusu
akla gelmektedir. Yapay zeka kontrol edilebilir
mi? Yapay zekanin kontrol edilebilir olup olmadigi
halen dahi tartisma konusu olmakla birlikte, gerekli
guvenlik 6nlemlerinin alinmasi halinde kontrol disina
cikilmasinin da mimkiin olmayacagi disiinilmektedir.
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-> Dosya Konusu

Gunimuzde bircok baslik altinda
incelenmesi miimkiin olan yapay zeka
konusunun insan hayatina entegre
olmus en belirgin dallar yapay 6grenme
(makina 6grenmesi), yapay sinir aglari,
bulanik mantik, genetik algoritmalardir.
Ozellikle son 20 yilda veri isleyerek data
bulabilen ve sunan teknolojiler hizla
gelismeye devam ediyor. Asil olarak ise
yapay zekanin en 6nemli unsurlarindan
makine 6grenmesini konu alirsak, Alan
Turing’den gliniimiize yapay 68renme
Uzerine 3 paradigmanin gelismis
oldugunu gorebiliriz:

- Gozetimli 6grenme
(supervised learning)

= Gozetimsiz 68renme
(unsupervised learning)

- Pekistirmeli Ogrenme
(reinforcement learning)

KISA YAPAY ZEKA TARIHCESI

“Yapay zeka” kavraminin gegmisi
modern bilgisayar bilimi kadar
eskidir. Yapay zekanin fikir babasi
olarak, “Makineler diistinebilir mi?”
sorunsalini ortaya koyarak makine
zekasini tartismaya agan Alan Mathison
Turing’dir. 1943 yilinda Il. Diinya Savasi
sirasinda, Alman ordusunun Enigma
isimli sifreleme sistemini kirmaya y
onelik kripto analiz gereksinimleri
ile tretilen elektromekanik cihazlar
sayesinde bilgisayar bilimi ve yapay zeka
kavramlari dogmustur.

GOZETIMLI 6GRENME
Bu yontemde makinaya hata sayisi
“0grenme” olarak aktarilir ve sebeple,

bilgisayarlar daha ¢ok uzman sistemler
olarak adlandirilabilen programlar ile
gundelik hayatin sorunlarini ¢c6zmeye

Alan Turing, Nazilerin Enigma
makinesinin sifre algoritmasini

c6zmeye calisan Muttefiklere bagli
matematikcilerin en Unlilerinden biridir.
ingiltere, Bletchley Park’ta sifre ¢cozme
amaci ile baslatilan ¢alismalar, Turing’in
prensiplerini olusturdugu bilgisayar
prototipleri olan Heath Robinson, Bombe
Bilgisayari ve Colossus Bilgisayarlari,
Boole cebirine dayanan veri isleme
mantigi ile Makine Zekasi kavraminin

olusmasina sebep olmustu.

Modern bilgisayarin atasi olarak
bilinen bu makineler ve programlama
mantiklari aslinda insan zekasindan

ilham almiglardi. Ancak, savasin
bitmesinin ardindan, modern

66 / Mayis 2017

Siber Guvenlik atalay.indd 66

yonelik kullanim alanlarinda daha yaygin
hale geldiler. 1970’li yillarda biyik
bilgisayar Ureticileri

Microsoft, Apple, Xerox, IBM
gibi sirketler kisisel bilgisayar yani
personal computer (PC) modeli ile
bilgisayari, popller hale getirdiler
ve yayginlastirdilar. Boylelikle
bilgilsayarlar artik sadece is yerlerinde
degil, ayni zamanda butcesi uygun
ailelerin evlerinde de kullanilabilen
birer cihaz haline geldiler. Bilgisayar
piyasasinda bdylesine gii¢ll bir gelisme
kaydedilmeye ve bilgisayar kullanimi
yayginlasmaya baslamis olmasina
karsin, yapay zeka calismalari daha
dar bir arastirma cevresi tarafindan
gelistirilmeye devam etti.

gbzetimsiz 6grenmeye oranla 6grenme
stiresi cok daha kisa siirer. Oncelikle
sisteme girdi ve ¢iktilar verilir. En basit
ornegiyle bilgisayara “x sayisinin %45’ini
hesapla dendigi zaman yapacagin
islem: x.45/100’dir” denir ve bilgisayar
regression gibi bazi teknikler kullanarak
kosulu saglayan fonksiyonlar Uretir.
Uretilen fonksiyon dogru olana dek
islem devam eder. Gdzetimli 6grenme
yapay sinir aglar, karar agacinda ve
benzeri algoritmalarda gecerlidir ve
sikca kullanilir. Bircok uygulama alanina
sahiptir.

GOZETiMSiZ OGRENME
Modellemede kullanilan yontemdir.
Ogrenme islemi gozetimli 65renmeye
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-> Dosya Konusu

Glivende Mi?

ectigimiz aylarda Avusturya Alpleri'ndeki

Seehotel Jaegerwirt adli liks otelin

otomasyon sistemine sizan hackerlar, tim
odalari musteriler icerideyken kilitlemeyi basardilar.

Bu Liiks otelin kullanmis oldugu yazilama uzaktan
sizma yapilarak kapi kilitlerini aktiflestirmeyi basaran
hackerlar, otel yetkililerin de sisteme miidahale
etmesini imkansiz hale getirdiler. Tim kapilarin tekrar
acilabilmesiicin 1.500 euro fidye isteyen korsanlara
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J

4

Murat Sisman

bitcoin Gzerinden 6deme yapildigini belirten otel
yetkilileri, 6demeyi, misterilerinin magdur olmamalari
icin yaptiklarini belirtti.

Bu tip durumlarda sigorta sirketleri veya kolluk
kuvvetlerinin herhangi bir ¢6ziim tGretememesinden
dolayi fidye 6demek zorunda kaldiklarini belirten otel
yoneticisi Brandstaetter, artik dijital kartlar yerine eski
yontem olan anahtarli kilit yontemine gececeklerini
belirtti.
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SIGORTA ZARARINIZI
KARSILAMIYOR

Otelinizde kullanmakta oldugunuz
yazilim, ag sistemi, misterilere
sunulan kablosuz aglar gibi
hizmetlerin givenlik aciklarindan
dogan zararlar, sigorta sirketleri
tarafindan karsilanmamaktadir.
Otellerde kullanilan tim network
ve yazilim sistemlerinin givenligi
tamamen otel yonetiminin
sorumlulugundadir. Fiziki bir durum
s6z konusu olmadig icin kolluk
kuvvetleri tarafindan da herhangi
bir islem yapilmasi imkansiz hale
gelmektedir.

MUSTERILERINIZE SANTA)
YAPILABILIR

Bu tip durumlar, kimi zaman
bircok otelin basina buytk sorunlar
acabilmektedir. Ulkemizde de bircok
sehirde hizmet veren Ilks otel
zincirlerinden bir tanesinde yasanilan
olay oldukca ses getirmisti. Hackerlar
otel yazilimina sizarak sistemdeki
tim kayitl musteri bilgileri ve kamera
kayitlarina ulasip kopyaladilar. Birgok
Unli ismin hangi tarihlerde, kimlerle
hangi odada kaldigini kamera kayitlari
ile ifsa ederek otel miisterine para
karsiligl santaj yaptilar ve bunda
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da basarili oldular. Basina ¢ok fazla
sizmamis olsa da blylk miktarlarda
para karsihigl bu santajlara boyun
egmek zorunda kalindi ve otele biliyik
miktarlarda tazminat davalari acildi.

BINLERCE DOLARLIK HARCAMA
YAPTILAR

Liks bir otelde 119 usd
karsiliginda oda kiralayan iki kafadar
hackerin binlerce dolarlik oda servisi
ve bar harcamalarini otel yazilim
sistemine izinsiz giris yaparak
sildigini ve bes kurus 6demeden
nasil otelden ayrildiklarini eglenceli
bir sekilde ¢ektikleri video ile
Youtube'dan izlemistik. Otel yénetimi
bu goériintileri Youtube tarafindan
sildirmeyi basarmis olmasina
ragmen insanlarin alay konusu
olmasinin 6niine gegcememisti. Peki
bu yaramaz cocuklar, olay! Youtube

Uzerinden paylasmayip yalnizca
dostlari ile paylagsaydi ne olurdu?
Otel yonetimi binlerce usd zararin
nereden kaynaklandigini higbir zaman
bulamayacaklardi.

MUTLAKA SISTEMLERINiziN
GUVENLIGINI SAGLAYIN

Otelinizin yatak sayisi veya
uluslararasi olup olmamasinin higbir
onemi yok. Ister 10 yatak kapasiteli butik
bir otel olsun, ister 500 yatak kapasiteli
bes yildizli bir otel olsun, mutlaka bir
ag baglantisi ve misafir kayitlari icin
yazihm kullaniimaktadir. Santaj, fidye
ve tazminat davalari gibi durumlarla
karsi karsiya kalmamaniz igin, tim
ag sistemlerinizin en glivenli sekilde
yapilandiriimasi, isletim sistemlerinizin
glincelliginin kontrol edilmesi, glivenlik
duvari gibi eklentilerin mutlaka
aktiflestirilmesi gerekmektedir.

Guvenli bir sistem kurmak yalnizca
bunlarla kalmiyor. Sistemlere erisilen
parolalarin gliclii olmasi, kullanici
yonetiminin dogru yapilandiriimasi
gibi bircok faktér bulunmaktadir. Bu
konularda mutlaka uzman bir ekibe
basvurulmasi ve otel glivenliginizin
saglam bir sekilde test edilip gerekli
glivenlik 6nlemlerinin alinmasi gerekir.
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-> Dosya Konusu

Sosyal MUhendislik

$ald|r|\ar|

’ Birol Bavas

osyal muhendislik, biligim
S teknolojilerinin yayginlagsmasi

neticesinde ortaya ¢ikan
hacking faaliyetlerinin tarihinden beri
etkin olarak kullanilan bir yontem.
Her ne kadar glinimuizde cesitli
kurumlar, zafiyet ve sizma testleri
gerceklestirerek, sistemlerinde bulunan
aciklar kapatip, siber saldirilara karsi
etkin bir koruma saglasa da ne yazik ki
koruyucu giivenlik 6nlemleri arasinda
insan, halen en 6nemli faktor.

Son zamanlarda gerceklestirilen
saldirilara bakildiginda, bu saldirilarin
genellikle sistemlerde bulunan
zafiyetler yerine, dogrudan sosyal
mihendislik ile kandirilan, kurum
personeli sebebiyle olustugunu gérmek
muamkin. Toplum, kitle hareketlerine
karsilik uygulanan mihendislik
saldirlar “Toplum Mihendisligi” olarak
bilinmektedir. Peki nedir bu sosyal
mihendislik? Bu saldirilarin hedefinde
kimler var?

SOSYAL MUHENDISLIK
NEDIR?

ingilizce “Social Engineering” olarak
bilinen sosyal miihendislik bilgi toplama,
dolandiricilik ya da sistemlere erisim
saglamak amaci ile kullanilir. Psikolojik
manipllasyon gerceklestirerek gizli
bilgileri ifsa etmek icin oldukga etkili
bir ydontemdir. Sosyal miihendis, insan
iliskilerinde iyi olan, insan davraniglarini
ve acikliklari konusunda iyi gézlem
yapabilen ve bu acikliklari kullanabilen
kisiye denir. Sosyal miihendislik eylemi
bilisim diinyasinda bir terim olarak
goziikse de glnlik hayatta sosyal
bilimler ile dogrudan iliskilidir.

insan iliskilerine dayali olan sosyal
muhendislik, insanlarin karar verme
yetilerini engelleyerek korku, endise,
panik ya da gliven duygularini suistimal
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ederek gerceklesir. Sosyal mihendisler
bu anlamda sadece sistemlerinizi
degil, sizi de hedef alir. Kendinizi ve
kurumunuzu bilinglendirmek ve bilgi
sahibi olmak en etkili yol olabilir.

SOSYAL MUHENDISLIK
SALDIRILARINDA HEDEF
KIMDIR?

Kuruma yonelik saldirilarda zincirin
en zayif halkasi ele alinir. Kurum
hakkinda 6n bilgi edinerek, saldirganin
suistimal edecegi tipik hedefler
sunlardir:

Ulasilabilir Personel

Kuruma ait telefonlara bakan ve
kurumu temsil eden sekreter, misteri
hizmetleri ya da hizmet saglayicilar
ile iletisim kuran calisanlara gerekli
farkindalik egitimi verilerek kisilerin
bilinglenmesi saglanmalidir.

Yardimsever Personel

Kurum icinde gorevli olan
personelin, misterilere karsi fazla
yardimsever olmasi ve yetkisinden
fazlasini kullanmasi, her zaman iyi
sonuclanmayabilir. ilgili personele
yetkileri iyi bir sekilde, belirli araliklarla
hatirlatiimali ve farkindalik egitimleri
verilmelidir.

ikna Edilmis Personel

Kurumda calisan ve kuruma
baghligi cesitli sebeplerle zayiflamis,
isten ayrilmayi diistinen kimselerdir.
Kurum icerisinde calisan personel, bu
tarz ¢alisanlari yetkili amirlerine ya da
insan kaynaklarina rapor ederek, risk
olasiliklarini en aza disurilebilirler.

ise Yeni Baslayan Personel

Kuruma yeni baslayan personelin,
diger yetkili personel tarafindan
farkindalik egitimi almadan, sisteme
erisim hakki verilmemelidir. Musteri ile
saldirgan arasindaki farki anlamayan,
ise yeni baslayan personel, kurum

%

icin maddi-manevi tehlikeli sonuclar
dogurabilir.

Yetkili Kisiler

Kurum ici gorevleri geregi,
ayricalikh yetkilere sahip calisanlarin
erisebildikleri bélimlerin gizlilik
derecesinin farkinda olmalari
gerekmektedir. Bu farkindaligin
olusmasi iginse farkindalik egitimi
almahdirlar.

SOSYAL MUHENDISLIK
SALDIRILARI NASIL
GERCEKLESIYOR?

Bitiin sosyal mihendislik saldirilari
onyargi olarak bilinen karar verme
niteliklerine dayanmaktadir. Psikolojik
manipllasyona bagh bircok saldiri
teknikleri bulunmaktadir ve daha ¢ok
sahte seneryo uydurmalarina dayalidir.
En yaygin olarak telefon konusmasi ve
bilgisayar araciligi ile phishing saldirilari
gerceklesmektedir. Kendilerini polis,
teknisyen, yetkili kisi, magdur kisi
olarak tanitarak giiveninizi suistimal
edebilirler.
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Saldirgan kurbanlari hakkinda
onceden edindigi bilgilere gore
kiiciimseme, yildirma, sucluluk, magdur
rollini oynamak, bastan cikartmak,
masumiyet hissetmek gibi bir ¢cok
duygu durum propaganda teknikleriyle
seneryolar olusturarak bunlari
gerceklestirebilir.

Bilgi toplama amaciyla yukarida
yazilan kavramlardan ziyade
kurumlarda yapilan tipik hatalardan
istifade etmeye yonelik cesitli bilgi
toplama yontemleri de bilinmektedir.
Bunlardan bazilari su sekildedir:

Omuz Sorfi

Sifre ya da kisith bir sisteme
erisirken yetki kisinin g6z ucuyla
izlenmesidir.

Cop Karistirma

Cope atilmak post-it, cd, evraklar,
not kagitlari gibi hassas bilgi iceren
esyalarin incelenmesi.

Eski Donanimlari Karistirmak

ikinci el ya da hurdaya ¢ikmis
elektronik aletler, kullanilmayan
HDD’lerin saldirganin eline gecmesi.
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ORNEK SOSYAL
MUHENDISLIK SALDIRISI

Gunimuzden 6rnekler vermek
gerekirse bir ¢cok internet servis
saglayicisi, herhangi bir islem yapilmasi
istendigi zaman kurum ve kuruluslarin
vergi dairesi, vergi numarasi ve sirketin
tam unvanini sormaktadir. Fakat bir
cok firma bu tarz bilgileri kendi web
sitelerinde yayimlayabiliyor. Ayrica
bu bilgileri yayimlamasalar bile elde
etmesi ¢ok kolay. Bu kapsamda
saldirgan asagidaki gibi bir diyalog ile
saldiri gergeklestirebilir.

e Merhaba, ismim Cagri xx
firmasinin bilgi islem sorumlusuyum.
Modemi farkli bir yere konumlandirmak
istiyoruz fakat DSL sifresini kaybettik.
Yardimci olabilir misiniz lutfen?

» Oncelikle giivenlik olarak bir kag
soru sormak istiyorum. Firmanin tam
Gnvanini 6grenebilir miyim?

e Xx A.S

e Vergi dairesi ve vergi numarasini
6grenebilir miyim?

© 9999999999 — Bakirkoy

\

SEARCHING |

e Tesekkurler. Sizi ilgili yere
aktariyorum litfen bekleyin.

Bu sayede sosyal mihendis,
amacina ulasmis olur. Bilgiler dogru
fakat sosyal mihendisin kendisini
tanitma sekli farkli olabilir. Dolayisiyla
ortamda var olan bilgiler dahilinde
bile bir cok firma bu tarz durumlarla
karsilasilabilir.

SOSYAL MUHENDISLIK
SALDIRISINDA KULLANILAN
YONTEMLER

Sosyal Mihendisligin temel
amaci direkt “Insan faktori” oldugu
icin, kurumunuzun calisanlari bu
durumdan hic beklemediginiz bir
anda etkilenebilir. Sosyal miihendisler
bir kuruma saldiri yapmadan 6nce o
kurum hakkinda énceden bilgi toplama
girisiminde bulunurlar. Bunlar dijital
diinyada nasil gorlindigiiniizden tutun
fiziksel sirket konumunuza kadar bilgi
toplama faaliyetlerini ylrttebilirler.
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Bir cok saldir yéntemi olmasina
karsilik bunlardan en ¢ok kullanilan
yontemler; kendilerini satis sorumlusu
olarak gosterip, bilgisayar adedi,
antiviris markasi, kullanilan
programlardan tutun personel sayiniza
kadar bir ¢cok seyi size teklif olusturmak
ve kampanyalardan yararlandirmak
vaatlerini sunarak sizden bilgi
toplayabilirler. Siber uzayda daha ¢ok
kurumlara yapilan saldirilardan biri
de Cryptolocker amach gonderilen
“Phishing” saldinlaridir. Kurum
personel sayiniz ne kadar fazla ise
denetimi oldukca zor olan ve son
zamanlarda antispam Uriinlerin
icerigini kontrol edemedikleri
Dropbox lzerinden faturaymis gibi
gosterilerek kurban avindalardir.

Bu tarz olaylari siralayacak olursak
asagidaki maddeleri ele alabiliriz:

e Zararsiz goriinen bilgiler

e Dogrudan sormak

e Glven uyandirmak

e Yardim severlik

e Sahte siteler ile phishing
saldirilar

SOSYAL MUHENDISLIGE
KARSI ALINACAK ONLEMLER
Kurum icerinizde milyon dolarhk
yatirim yapilmis teknolojiniz olsa dabhi

kontrol mekanizmaniz insan oldugu
icin sistemleriniz kolaylikla atlatilabilir

ve prestij kaybi yasayabilirsiniz.

Kurumunuzu yonetenlerin dikkatli

olmasi ve bu alanda egitimler

dizenleyerek farkl tedbirler alinmasini
saglamalari gerekmektedir. Kurum
icindeki varlik degerlerinizi en iyi
sekilde tanimlamali, gerekirse sorumlu
atanmalidir. Bunlar haricinde kurum
icerisinde bilgi giivenligi ve farkindaligi
arttirmak adina uyulmasi gereken bazi
olaylar vardir. Bunlar asagidaki gibidir:
Kurumunuza ait olusturulan yaka
kartlari olmalidir ve takilmasi zorunlu

tutulmahdir. Gerekirse birimlere
ait farkh renkler olusturularak

kullanilabilir. Bu sayede personel farkli
bir kimlik karti olan saldirgani tespit

etmesi kolaylasabilir.
Kurum calisanlarina belirli
araliklarla farkindalik egitimleri
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dizenleyerek personellerin tehditlere
karsi hazirlikli olmasi saglanabilir.

Kurumunuzun i¢indeki panolara
bilgi glivenligi farkindalik ile alakal
gorseller ve metinler asarak mesai
saati icerisinde de gz dnilinde
bulundurulabilir.

Kurumunuz icin “risk analizi”
yaparak “risk degerlendirmesinde”
cikabilecek kritik sonuclara gore
saldir gerceklesmeden 6nlemlerinizi
alabilirsiniz.

Bilgi varlik envanterlerinizi
olusturarak siniflandirabilirsiniz
gerekirse sorumlu atayarak giivenligini
siklikla kontrol ettirmelisiniz.

Erisilebilirlik, Batunlik ve
Gizlilik ilkelerini personellerinize
astlayarak kurum ici faaliyetlerinizi
strdlirmeniz ve bu asamalarin belirli
periyotlarla takipinin gerceklesmesini
saglamalisiniz.

Kurumunuzda olusabilecek sosyal
miihendislik, hacking gibi saldirilara
karsi SIEM ekibinin kurulmasi ve
periyodik olarak egitim verilerek
olabilecek olaylara karsi 6nlemler
alinmasini saglamalisiniz.

Temiz masa kurali ile birlikte
masanizin lizerinizde bulunan parola

ya da gizli bilgi icerikli blok-not gibi
kagitlari kaldirilmasinin saglanmasi ve
kontrol edilmesi,

Calisma masasindan kalkarken
bilgisayarin ekran kilidini
aktiflestirilmesi,

Cope atilacak gizli bilgileri evrak
imha makineleri kullanarak 6nceden
o0gltlp yok edilmelidir.

Kurum igerisindeki sifreleriniz igin
belirli kriterler getirerek kullaniimalidir.
Parolalarin kesinlikle is arkadasi
dahi hi¢ kimse ile paylastiriilmamasi
duyurulmalidir.

Kullanicilariniz igin gelebilecek
herhangi bir phishing saldirlari igin
gerekirse hergiin uyarici mailler atilarak
herhangi bir olasi durumda SIEM
ekibine ya da bilgi islem ekibine haber
verilmesi hatirlatiimahdir.

Kurum icinde bir proje veya is
hakkinda disariya hassas bilgi verilmesi
durumunda yetkilendirilmis kisi atayin
ve sadece bu kisiler tarafindan bilgi
verilmesini zorunlu kilin. Gerekirse
verilen bilgileri kayit altina alin.

i§ hakkinda gelen mailleri herhangi
bir saldirlya karsi siphelendiginizde
emin olmak adina sorumlu telefonla
arayin.
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Deep Web

Internetin Derinliklerine Yolculuk

o

4

Vahap Eren

eep web, derin web bazilari icinse dark

web vb. sekillerde kullaniimakta, isminden

de anlasilacag tizere webin karanlk

yuzl, herkesin erisemedigi, erisse de belli
bir seviyeye kadar ulasabildigi bir alan. icinde mafya
ve organize sug Orgltlerinin, devletlerin, istihbarat
gorevlilerinin ve bircok &rgutln faaliyet gosterdigi derinligi
bilinmeyen platform. Bu nedenle hakkinda kesin ve net
bilgilere sahip olmak ¢ok zor.

Biraz strateji kurgusu yaptiginizda bu derin aklin sahibinin
kim oldugunu ¢cdézmeniz mimkin. Derin akil diyorum,
clinkli boyle bir derinligin arkasinda ancak gergekten
derin bir akil olabilir. internetin genislemeye baslamasiyla
beraber, bu alanin kontrol disina ¢iktig gézlemlendi ve
alanin kontrol altina alinmasi igin cok sayida stratejiler
kurgulandi. Tor Browser bunlardan sadece bir tanesiydi.
Hemen herkesin bildigi gibi Deep Web denince akla gelen
tarayicilarin ilk sirasinda Tor Browser yer aliyor.

DEEP WEB NEDIR?

Deep web, bilindigi gibi herkesin erisimine acgik
olmayan bir alan. Bu alanda bazi seviyelere gecmeniz
icin cok fazla zaman harcayarak bilgi ve tecriibe
kazanmaniz, cok ciddi referanslara sahip olmaniz
gerekiyor. Google gorseller kisminda “Deep Web”
diye arama yaptiginizda Ice Berg’e ait birgok gorsel
goreceksiniz. Bu gorsele baktiginizda, normal internet
kullanicilarinin oldugu kisim, buzulun tstiinde kalan
kiclk bir alani kapsamakta. Aslinda ¢ok dogru bir
fotograflama diyebiliriz.

Deep Web’e giris yapan toplam kullanici sayisi
internet kullanicisinin ylizde 0,5’ine bile tekabl
etmeyecek kadar kiicik. Bu alanda her seyi arayarak
bulmak gibi bir durum da s6z konusu degil. Google,
Yandex, Yahoo vb. tarayicilar ile arama yapip, istenilen
bilginin dnlinlize gelmesini bekliyorsaniz, biraz daha
arastirma yapmaniz gerekiyor demektir. Clinkl Deep
Web, adindan da anlasilacagi lizere derin ve gizli kalmasi
hedeflenen bilgilerin oldugu kapali bir kutudur.

DEEP WEB’E NASIL ULASILIR?

Deep Web’e girmek icin 6zel tarayicilar
kullaniimasi gerekiyor. Bunlardan en popiler
olani Tor Browser’dir. Bu yazilim, gizliliginizi
st seviyede tutmak amaciyla gelistirilmis bir
web tarayicisidir. Tor Gzerinden ulasacaginiz
aga normal bir web sayfasina giriyormus gibi
giremezsiniz.
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BILINEN TARAYICI VEYA ARAMA
MOTORLARIYLA ERiSiM SAGLANIR MI?

Deep Web'de gezinebilmeniz icin 6zel tarayicilar
vasitasiyla erisim saglamaniz gerecek. Bu karanlik
diinyanin en bilindik tarayicisi ise Tor Browser. Bu tarayici
birden fazla istemci kullanarak, veri paylasimini mimkin
kilabilen bir ag iletisimi saglamaktadir. Bu aga dahil olmak,
aslinda tehlikeli bir durum olsa da gizli kalmanizi saglar.
Deep Web'de bulunan servisler, arama motorlari tarafindan
indekslenmez.

Tor hakkinda bazi bilgiler verecegimizden
bahsetmistik. Haberlesmenin en kritik oldugu yerler
denizlerdir. Denizlerde iletisim saglayacaginiz ¢cok fazla
secgeneginiz bulunmaz. iletisim saglanirken verinin
kaynaga ulagsmasinda kriptolama hayati 6nem tasir. Peki,
Tor Browser'in tarihcesine indiginizde, bu tarayicinin
ABD Deniz Kuvvetleri'nin Deniz Piyadeleri tarafindan
gelistirilmis bir tarayici oldugunu séyledigimizde akliniza
ne gelirdi? Tabii ki derin bir aklin, boyle bir sistemi
istihbarat saglamak amaciyla kullaniyor olabilecegi.

Ornegin abc.onion uzantili

sekilde aglara erisim saglanir,

bu aglara arama motorlari vasitasiyla erisim
saglamaniz da mimkin degildir. Bir referans
ya da ulastiginiz bazi listeler Gzerinden
erisim gerceklestirebilirsiniz.
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DEEP WEB, TOR
BROWSER’DAN Ml

IBARET?

Deep Web'i sadece Tor Browser'la
sinirlandirmak tabii ki yanlis olacaktir.
Ornek vermek gerekirse;

- Hacker’larin veya bilingli internet
kullanicilarinin arama motorlarinda

sihirli arama operatdrlerini kullanarak
hassas verilere ulasmasi da bir Deep Web

faaliyetidir.
= Bir illegal forum sitesindeki gizli
bélimlere ulasmak da bir Deep Web

faaliyetidir.

DEEP WEB UZERINDEN
NELERE ULASABILIRSINiz?

Normal bir web sayfasinda oldugu gibi gliincel
konular, sosyal tartismalar gibi konularla
karsilasmayi bekliyorsaniz, unutun. Aklinizin
sinirlarini zorlayacak dlgekte kirli bir bilgi

kaynagi burada bulunuyor.

Bunlardan bazilari su sekilde:
- Yasadisi yollarla alinmis TV, cep telefonu,

calinti her turld Grindn satisa sunulmasi.
- Radyo frekanslarina sizilarak illegal reklam
aginin olusturmasi. “Bilmeceyi bilene AYPHONE
599 TL" seklindeki reklamlari hepimiz biliriz. Bir
anda radyo arasina karisan ve bu tir reklamlarla
dolandiricilik faaliyetinin yuratilmesi gibi bircok
eylem bulunuyor.

- Terdr gruplar arasindaki haberlesme aglari.
- Cocuk istismari ile alakali videolar ve seks

koleligi.
- Uyusturucu ticareti ve uyusturucu yapim

teknikleri.
- Yasa disi yollarla ele gegirilen kredi karti

bilgilerinin pazarlanmasi.
- Bomba siparisi ya da bomba yapim tekniklerinin

ogretildigi aglar.
= Kiralik katiller.
= Devletlere ait her tili gizli bilginin pazarlandigl

aglar.
- ZerODay giivenlik zafiyetlerinin satisa sunuldugu

aglar.

Yukarida bahsedilen bu verilere, herkesin ulagsmasi
mimkiin degil. Bununla beraber, her alana ait bir katman

bulunmakta ve bu katmanlarda yukari ¢ikildik¢ca konular

daha da derinlesmektedir.
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Closed Shell System Network

internet derin bir bilgi diinyasidir ve burada, sinirsiz
iletisim kurabileceginiz sayisiz alternatif bulunmaktadir.

Tor kullanip Hidden Wiki'ye giris yapmaniz ile
Dark Web’den iceri girmis oluyorsunuz. Tim bilgisayar
kullanicilarinin, internet Gzerinden 4. seviyeye kadar ulagsmasi
mumkin olabilir. Peki, internet evreninin 4. katmanindan
sonra gelen Closed Shell System katmani nedir?

internet 6zerk bir yapidir. Kullanicilar belli ya da belirsiz
platformlarda bulusarak etkilesim saglar, bu platformlar
denetimli veya denetimsiz alalardan olusur. Denetimsiz
alanlar ise kapal sistemlerden olusur, bu alanlarda gizlilik
6n planda tutulur. Sdyle dislinelim askeri sistemler disa
kapalidir, intranet adi verilen 6zel aglar lizerinden etkilesim
saglarlar, bu da glivenlik seviyesini artirir. Bu sistemi de buna
benzetebilirsiniz.

NASIL BiR YAPIDAN OLUSUR?

Closed Shell System adindan da anlasilacagi lizere, kapal sistem
katman olarak telaffuz edilir. Bu sistemlere giris yapilirken CLOS
uzantisi kullanilir. Bu aga baglanan kisiler, intranet gibi kapali bir ag
lzerinden sisteme baglanir. Burada konusulan konularin cok normal
olmadigini, soldaki web sayfasi ekranindan anlamis olmalisiniz. Bu
sistemlere erisim saglamaya calistiginizda CLOS uzantisina girdiginiz
anda karsiniza anlamsiz ve kriptolu bir veri ¢ikacaktir. Bu sisteme dabhil
olabilmeniz icin kriptolari ¢ézecek 6zel tasarlanmis bir cihaza ihtiyac
duyacaksiniz. Tabii bunlar, internetten herkesin temin edebilecegi

cihazlar degildir. Ancak bu sisteme dahil olan kisilerce temin edilebilir.
Ornek olarak bu sistemlerden birine giris yapmaya calistiginizda anlamsiz bazi kriptolu bilgiler karsimiza cikacaktir.

Deep Web’in Para Birimi “Bitcoin”

Deep Web'i degerlendirirken aklimiza tamamen Tor ya da
baska kapali tarayicilar gelmektedir. Deep Web'i tanimlarken
su sekilde incelemek gerek: internette gizlilik gerektiren her
tiirli eylem, Deep Web'in konusudur. Bitcoin ise genellikle
Deep Web'de kullanilan bir sanal paradir.

Bitcoin kriptolu bir sanal paradir. BTC transferi yapmak
istediginizde, size bir hash dretilir, bu hash sayesinde herhangi
bir isim, soy isim ya da kisisel bilgi beyan etmeden para
transferini yapabilirsiniz. Olusturulan hash’i kaybetmeniz
durumunda ise, parayi higbir zaman kullanamazsiniz.

BTC su an Tirkiye'de satisa sunulan bir sanal para. Bunun
borsasini olusturmus bir web sitesi bile mevcut ve bu site
Gzerinden alim-satim islemleri yapiliyor. BTC’nin mantigini

anlatmak gerekirse; tamamen bir sanal madenciliktir diyebiliriz.

Diinya'daki altin rezervlerini diistinelim; bu rezerv 21 milyon
ton olsun ve bugtine kadar ¢ikarilan maden miktarini ise

15 milyon ton olarak distinelim. Rezervler azaldik¢a altin
aramak icin daha fazla gayret gerektirecektir. BTC de aynen
bu sekildedir. BTC kurgulanirken, 21 milyon BTC tizerinden
kurgulanmistir ve su anda 15 milyon BTC c¢ikarilarak dolasima
girmistir. Kalan 6 milyon BTC lretilmeye devam etmektedir.
BTC madenciligi, bilgisayar donanimlarini kullanarak yapilan
bir cesit matematiksel veri ¢6zme mantigi tasimaktadir.

BTC Uretimi gecmiste temel seviyedeki bilgisayarlarda

yapllirken, simdilerde BTC miktarinin azalmasi ile GPU,
ASIC hatta FPGA seviyesine kadar donanimsal ihtiyaclar
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dogurmustur. Konuyu daha da derinlestirirsek, Bitcoin
madenciligi yapiimaya ilk baslandigi donemde, normal bir
bilgisayar donanimi ile matematiksel problemler (izerinden
tasarlanmis. Bu sistemdeki problemleri ¢6zerek BTC
kazanilirken, sistemin populerlesmesiyle, donanimsal olarak
daha guiclu bilgisayarlara ve enerji ihtiya¢ duyulmustur.
Sonrasinda AMD gibi daha fazla ¢ekirdege sahip donanimsal
cihazlar kullanilmaya baslanmis. Ancak sistemin daha
populerlesmesiyle beraber, bu matematiksel problemlerin
¢6zllmesi daha da zorlagsmis ve donanimsal gereksinimler
daha da artmis. Suan dolagimda olan toplam BTC'nin ABD
dolari karsihigr 14 milyar usd'dir ve bu karsilik surekli olarak
artmaktadir. ABD'de senatonun aldigi kararla Bitcoin, ABD
Borsalar’'nda islem gérmeye de baslamistir.

Simdi gelelim asil soruya: “Bu sistemi kim tasarladi ve
nasil kurgulandi?” Bdyle biylk bir kurgunun tek bir kisi
tarafindan tasarlandigini diistinmek, sistemi basit bir seviyeye
indirmek olur. Bu mimarinin tasarimcisi Satoshi Nakamoto
adindaki anonim bir kisi ya da kisiler. Peki, milyarlarca dolarlk
bir sistemin sahibi, inanilmaz bir s6hrete kavusabilecekken
neden ortaya ¢ikmiyor? Bdyle bir aklin arkasinda bir kisinin
olmasindan ziyade, devlet aklinin oldugunu
anlamak zor olmasa gerek.
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Sunucu Guvenligi ve
Devlet Sistemler

-
L Arif Anil Savtekin

intmizde internet kullanimi

yuksek seviyelere ulagsmis

durumda. Teknolojinin
gelismesiyle birlikte artik her sey
internet Gzerinden yapilabilmektedir.
internet bircok kisinin diisiincesine gére
Facebook, Twitter gibi sitelerden ibaret
sanilsa da glnlik islerimizin bylk bir
kismini yapmamiza imkan tanmaktadir.

Ornegin bir ATM’den para ¢ekmek
istediginizde bu ATM internet lizerinden
banka otomasyonuna baglanti kurar,
size ait hesap bilgileri banka Gzerinden
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getirilir, yaptiginiz islemin kayitlari
bankaya génderilir. Bu 6rneklerden
sadece biri. isin resmi-kamusal
tarafi ise daha hayati 6neme sahip.
Teknolojinin gelismesiyle birlikte
devletler, tim kamu kurumlarinin
islemlerini dijitallestirdi ve bilgisayar
ortamina tasidi. Bu siireg ile birlikte
kamu kuruluslarindaki islemler de
oldukga hizlandi. Onceden bir belge
alabilmek icin ilgili devlet kurumuna
gidip, saatlerce beklemek gerekirken
artik birkag dakikada internet
Uzerinden bu belgeleri alabilmek ya

da kamu kurulusu ile ilgili islemlerinizi
yapabilmek mimkun.

YENI RiISKLER DOGUYOR

Pek tabii ki devletlerin veya 6zel
sirketlerin tim kayitlarini bilgisayar
ortamina tasimasi bazi riskleri de
beraberinde getirmektedir. Bilgisayar
ortamina aktarilan bu kayitlar, internet
erisimi olmadan kapali devre bir yapi
ile hicbir ise yaramaz hale gelmektedir.
Bu bilgisayarlarin tim diinyaya
erisilebilir bir hale gelmesi, yani internet
agina katilmasi bazi givenlik riskleri
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olusturmaktadir. Bu noktada hem
kaynak tarafini olusturan sunucu/server
hem de bu kaynaga erisen kullanici

icin bazi glvenlik proseddrlerine dikkat
edilmesi gerekmektedir.

Bu streg, 6zellikle sunucular
tarafinda oldukca ayrintili ve teknik
bir konudur. Temel olarak bilinmesi
gereken nokta, yazilim givenligidir.
Sunucularin tabanini olusturan isletim
sistemi (0OS) ve otomasyonu yiiriiten
yan yazilimlarin durumu giivenlik
seviyesini belirlemektedir. Yazilimlarin
timiinin glincel olmasi, bu glincelligin
takip edilmesi, gikan yamalar/gtvenlik
diizeltmelerinin zamaninda uygulanmasi
hayati 6nem tasimaktadir. Bir yazihm
ne kadar glivenilir olarak bilinse de yeni
aciklara gebe olabilmektedir.

Bu aciklarin sistem teknisyenleri
yada yazilimcilari tarafindan tespit
edilmesi olasi blylik sorunlarin 6niline
gecilmesi acisindan bir avantajdir.
Fakat bu aciklarin kétl niyetli kisi ya da
kisiler tarafindan tespit edilmesi, sistem
glivenligini tehdit edecektir. Kéti
niyetli kisiler
bu aciklardan
yararlanarak
sisteme
sizabilir,
verileri ele
gecirebilir veya
sisteme hasar
verebilir. Bu
durum devletler
icin ciddi itibar
kaybina, 6zel
sirketler icin ise
hem itibar hem de
para kaybina neden
olacaktir. Bunun disinda
insan hatalari da sistem glvenligini
blylik oranda tehdit edebilmektedir.
Sistem yoneticilerinin sistem icerisinde
kullanacag basit sifreler, enfekte
olmus bilgisayarlar lizerinden sisteme
yaptiklari baglantilar ana sistemin
glivenligini de riske atacaktir.

FIDYE YAZILIMLARA DiKKAT!
Ozellikle son birkac yildir glindemde

olan “Cryptolocker” virlisl sistemler igin

buyik risk olusturmaktadir. Bu virlsler
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genelde sistem igerisinde
kullanilan kolay sifreler
ve gerekli giincellemeleri
yapilmamis yazilimlar
Uzerindeki agiklar
Uzerinden bulagmakta,
tlim sistem verilerini
sifreleyerek
kullanilamaz hale
getirmektedir,
sifrenin
acilimasi
icin ise belirli
Ucretler istenmektedir.
Diger bir konu ise
yedeklemedir. Sistem ydneticileri her
tirld olumsuz durumu distnerek
hareket etmelidir. Sistemdeki
verilerin kéti niyetli kisiler tarafindan
kullanilamaz duruma getirilmesi
veya sistem icerisindeki donanimsal
problemler sonucu yasanabilecek
veri kayiplari ciddi problemler
olusturacaktir. Bu gibi durumlar igin
her zaman ayri bir kaynak lizerine
yedekleme yapilmalidir. Olumsuz
bir durum ile karsilasildiginda bir B
planiniz olmasi acisindan bu husus

onemlidir.

Kullanicilarin glivenliginden
bahsedersek; bu noktada her
kullanici kendi bilgisayari Gzerinden
yaptigl islemlerde kendi bilgilerinin
glvenligini saglamakla yukimladdar.
Bilgisayarinizdaki kisisel veriler,
onemli dosyalar, sosyal medya
veya diger sitelere ait 6nemli
kullanici bilgileri kot niyetli
kisilerin hedefinde olabilmektedir.
Kullanicilarin kendi givenligini
saglamasi icin birkag adimi takip
etmeleri yeterli olacaktir.

Oncelikle kullandiginiz isletim
sisteminin glincel bir yapida olmasi,
tim giincellemelerin zamaninda
gerceklestirilmesi, ek 6zellikleri olan
iyi bir glvenlik yazilimi kullanilmasi,
internet tGzerinde kullandiginiz
sifrelerin gi¢li olmasi, bilinmedik
kaynaklardan gelen dosyalarin
kabul edilmemesi gibi slrecler sizi
risklerden koruyacaktir. Riskler her
zaman s6z konusudur; ancak riskleri
minimum seviyede tutmak sizin
elinizdedir.
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-> Dosya Konusu

Cep Telefonunuz

Dinleniyor mu?

Akilli telefonlarin hayatimiza girmesi ve bu cihazlarin internetin birer pargasi haline gelmesiyle birlikte herkesin
dinlenmesi miimkiin. Peki ama dinleme islemi nasil gerceklesiyor? Onlemek icin ne yapmak gerek?

>
i Murat Sisman

Gunimuzde en ¢ok tartisilan konulardan bir
tanesi de cep telefonlarimizin operatorler
harici dinlenip dinlenmedigidir. GSM
operatdrinuz Gzerinden yapmis oldugunuz
telefon gérismeleri devlet tarafindan
mahkeme kararlari ile yasal bir sekilde
dinlenilebilmektedir. Terérizm, kagakgilik
ve diger suglan 6nlemek amagcl bu tip
dinlemelere halkin pek bir itirazi ve kaygisi
yok; ancak bu dinlemelerin devlet tarafindan
degil de tc¢lincl sahiglar tarafindan cep
telefonlarimiza izinsiz midahale edilerek ‘
yapilmasi konusunda oldukca endiseli. Ozellikle

son dénemde WikiLeaks belgeleriyle glin
ylziine ¢ikan bircok dokiiman ile neredeyse
her cep telefonunun dinlenebilecegi anlasildi.
Birgok zararl yazihmin, cok masum yazilimlar
gibi gosterilerek, CIA ve diger gizli servisler
tarafindan milyonlarca kisiye lcretsiz olarak
sunulmasi ile hassas verilerin riza disinda
depolandigi yine bu belgelerde ortaya cikti.
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Ornegin Tiirkiye'de bile milyonlarca kisinin kullandig1 VLC Video Player adli video oynatma
yaziliminin CIA tarafindan Uretildigi ve icerisindeki kodlar sayesinde kullanicilarin
bilgisayarlari ile ilgili bir¢cok veriyi aldigl giin yiziine ¢ikti.

Yine bircok iPhone kullanicisinin siklikla kullandigi Jailbreak isleminin bizzat CIA
tarafindan organize edildigi ve piyasaya surildigi belgelerde yayinlandi. iOS cihazlarda
Jailbreak (Cihazi Kirmak yani cihaza Root yetkisi saglanmasi ve Apple tarafindan
yasaklanan birgok 6zelliginin aktif edilmesi) islemi yaptiginizda orijinal dosyalarindan

cihaziniza uzaktan miidahale edilerek, ortam dinlemesi yapilabilir, kamera kaydi
alinabilir, arama bilgileri, SMS, WhatsApp konusmalari ve fotograflariniz gibi tim

farkl olarak yeni kiitliphaneler eklendigi goriildii. Bu kiitliphaneler sayesinde

iceriklerinize ulasilabilmektedir

Cok masum ve heyecanli goriinen geng
hackerlar tarafindan gerceklestirildigi
algisi yaratilan bu tip Jailbreak, crack
edilmis yazilmlar bizzat gizli servisler
tarafindan olusturulup piyasaya siliyor.
Ozellikle iicretli bircok yaziimin crack’leri
Torrent lizerinden dagitilmasi en ¢ok

isletim sistemine yerlestirilen arka kapilar
sayesinde tiim bilgilerinize erisilebilir ve
uzaktan dinlenebilirsiniz. Unutmayin, hic
kimse hayrina tcretli bir yazilimi kirip
Ucretsiz sekilde dagitmaz.

Cep telefonlari, kullandiklari isletim
sistemlerine gore farkli yazilimlar ile
dinlenebilmektedir. iOS isletim sistemine
sahip olan iPhone cep telefonu modelleri
Android modellere nazaran biraz daha
glvenli bir yapi sunmaktadir. Apple
glivenlik konusunda cihazlara tam yetki ile
erisimi oldukca siki bir sekilde korumaya
calismaktadir. Android cephesinde ise is
cok daha farkl. Google’a ait olan Android
isletim sisteminde iOS gibi tek bir cihaz
tipinde degil, yuzlerce farkli cihazda
calisabildigi icin temel bir standart
olusturamamistir. Bu nedenle glivenlik
zafiyetleri agisindan saldirilara daha fazla
acik durumdadir.

Basit bir 6rnek vermek gerekirse;
iPhone cep telefonunuza AppStore
magazasi haricinde bir yerden uygulama

kullanilan yéntemlerden birisidir. Kirilmis bir

yukleyemezsiniz.
Apple bu islemi
kar etmek amaci

ile diislinmiis olsa da \
glvenliginiz acisindan da

sizi korumaktadr. igerisinde

zararli kodlar bulunan uygulamalari
yanlislikla veya sizin haberiniz olmadan
yuklenmesini imkansiz hale getiriyor.
Android cep telefonlarinda ise bu tip bir
glvenlik 6nlemi mevcut degil.

SDCard veya kablo ile bilgisayara
baglanarak istenilen uygulamalar

cihaza ylklenilebilmektedir. Kaldi ki

bu uygulamalar cihaziniza tam yetki ile
eriserek tiim verilerinizi okuyup, belirli

bir sunucuya gonderebilir. Glinimizde

cep telefonu dinlemenin en popiler
yontemlerinden birisi de parali olan Android
uygulamalarinin web sitelerinde crack
edilmis halde lcretsiz dagitilmasidir. Bu
uygulamalarin icerisine cep telefonunuzda
arka kapi olusturacak sekilde zararh kodlar
eklenerek sizlere sunulmaktadir.
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Cep telefonlarini dinlemenin birden fazla yontemi vardir.
Bircok ZeroDay exploit ile cihaz agiklari kullanilarak uzaktan
erisim mimkiin olsa da en sik kullanilan yontem RAT tir
(Remote Access Trojan)

CEP TELEFONUMDAKI HANGI
VERILERI ELDE EDEBILIRLER?

RAT’lar Jailbreak yapilmamis iOS cihazlarda
calisamamaktadir; ancak her tiirlii Android cihazda sorunsuz
sekilde calisabilmektedir. Bir RAT olusturmak oldukca

basittir ve web lzerinde Android icin bircok RAT yazilimi
bulunmaktadir. Bu yazilimlarin en meshurlarindan birisi de
DroidJack’tir. Bu yazilm sayesinde bir APK (Android Uygulama
Dosyasl) olusturulur, bu APK dosyasi ¢alistirildiginda
saldirganin daha 6nce belirtmis oldugu IP ve port adresine
siirekli olarak baglanti kurmaya calisir. Saldirgan, DroidJack
uygulamasini acip “Listen” moduna gectiginde daha 6nceden
bu APK dosyasinin kurulu oldugu tiim cihazlara uzaktan
erisebilmektedir. Az dnceki 6rnekte oldugu gibi tcretli bir
uygulamanin Ucretsiz olarak dagitildig bir web sitesinden
uygulama indirdigimizi ya da cep telefonumuzu bir cafede

sarj etmesi icin cafe sahibine verdigimizi diistinelim. Bu cafe
sahibi kablo yardimiyda telefonunuza bu tip bir uygulamayi
yukleyip rahatlikla ¢alistirabilir. Dolayisiyla glivenmediginiz,
tanimadiginiz kimselerin yanindayken cihazinizi fiziksel ve
yazilimsal olarak miimkiin oldugunca yiksek seviyede koruma
altina almaniz gerekmektedir.

Tam verileri! Hatta ve hatta kirilamaz olarak bilinen Whatsapp
konusmalariniz bile rahatlikla okunabilmektedir. Her ne kadar
uctan uca sifreleme kullaniyor olsa bile sifre anahtarlari cihaz

icerisinde tutuldugu icin rahathkla sifresi kirihp okunabilmektedir.

NASIL KORUNABILIRIM?

iOS cihaz kullaniyorsaniz, kesinlikle
Jailbreak islemi yapmamalisiniz. Eger
daha 6nce bu islem yapilmissa, cihaza
sifirdan i0OS’un en giincel versiyonunu
yukleyerek zararli uygulamalardan
kurtulabilirsiniz. iOS cihazlar igin
bundan baska bir korunma yontemi
bulunmamaktadir. Android cihazlarda
durum biraz daha degisik. ilk yapmanizi
tavsiye ettigimiz sey kesinlikle

“Root” islemi yapmamanizdir. Cihazi
root'lamak olarak bilinen bu islem,
tipki i0OS cihazlardaki Jailbreak gibi cep
telefonunuzda tam yetki icin isletim
sistemini kirma islemi yapmaktir. Eger
cihaziniz root yapilmis ise tamamen
sifirlayarak ilk haline getirmeniz ve
ardindan bir antivirlis uygulamasi
yuklemeniz olacaktir.

80/ Mayis 2017

Siber Guvenlik atalay.indd 80

'O b

Ll Arvdroid APK Cracked

T -

Her ne

kadar RAT
uygulamalari
kendilerini
cihaz
icerisinde
gizlemeye
caligsa da
birgok giincel
antiviris uygulamasi bu zararli yazilimlari
bulup silebilmektedir. Ayrica, yiklemis
oldugunuz antiviris uygulamasini
mutlaka glincel tutmaya calisin.
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Web siteleri Gizerinde Ucretli olan
uygulamalari crack edilmis sekilde
Ucretsiz dagitan sitelerden uzak durun.
Bugiin birgcok uygulama 9 TL altinda
satilmakta. Olduk¢a ucuz olan, hemen

presae— Gt e T

2 |80|

herkesin rahatca
satin alabilecegi
bu uygulamalarin
lcretsiz olarak
dagitilmasinin
altinda mutlaka
bir bir yenigi
vardir. Bu gercegi
asla gozden
kagirmayin.

Mutlaka SIM PIN kilidi ve Cihaz Kilidi
kullanin. Tanisaniz da tanimasaniz da
bulundugunuz ortamda telefonunuzu
mutlaka kilitli halde tutun. Bazen bu
zararli uygulamalar en yakininizdaki
merakli arkadaslarinizdan size gelebilir.
Dismaninizi kimi zaman en yakininizda
arayin...
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Ferruh Mavituna ile diinyaca
anla givenlik uygulamasi
Netsparker ve Tirkiye'de
siber guvenlik hakkinda
konustuk.

Uluslararasi alanda kendinden s6z ettiren
Netsparker triiniiniiz hakkinda bilgi verir
misiniz?

Netsparker otomatik olarak web sitelerinde ve
web servislerindeki glivenlik agiklarini bulan
bir uygulama. IBM ve HP gibi firmalarin muadili
Urlnleri var fakat Netsparker'in bu ve diger tim
Urlinlere gore bir avantaji bulunuyor. Buldugu
guvenlik aciklari icin “kanit” Gretebiliyor.
Dolayisiyla “False Positive” diye isimlendirilen
yanlis raporlama yapmiyor.

Bunu diinyada ilk ve tek yapan biziz. Ek olarak iki
sene dnce Netsparker Cloud isimli Grintimizi
piyasaya slirdiik. Bu da binlerce web sitesinin

24 saat gibi kisa siirelerde glivenlik analizinin
yapilabilmesine izin veren, blylik kurumlarin
ihtiyaclarina yonelik bir trin.

Su an Intel, NASA gibi diinyaca biylk kurumlar
binlerce websitesi icin Netsparker kullaniyorlar.
Turkiye dahil olmak tizere dlinyanin bir cok
Ulkesinde ticari kurumlarda, kamu kurumlarinda,
Ozellikle savunma ya da istihbarat alanlarinda
faaliyet gosteren kurumlarinda da kullanihyor.

Milli yazihmlarin Tiirkiye'deki pazar payindaki
orani hakkinda bilgi verebilir misiniz?

Milli yazilim sayisinin cok az olmasi ve bu
yazilimlarin diinyada kendisini kanitlamis
yazilimlarla kalite agisindan rekabet edecek
seviyede olmamasi sebebiyle, maalesef
Turkiye'deki pazar payi ¢cok az.
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i MiLLi YAZIM KAVRAMI

Milli yazilimlarin kullanimini tesvik etmek igin
ne yapilmasi gerekir?

Oncelikle iyi milli yazilim tretilmeli, daha sonra
kullanim tesvik edilmeli. lyi olmayan bir yazilim
kullanilmayacaktir, kullanildiginda da verim
alinamayacaktir. Bir de yazilimin cinsine gére

iyi olmayan yazilim, milli dahi olsa faydadan ¢ok
zarar getirebilir.

Dolayisiyla yapilmasi gereken, iyi yazilim
gelistirme ortaminin ve imkanlarinin
olusturulmasi, bunu yapabilecek yetenekli
kisilerin yetistirilmesi, yapabilen sirketlerin de
daha da iyi yapmasi igin desteklenmesidir.

Bu yazilimlarin Tirkiye’de kullaniminin
artinlmasi ne gibi artilar dogurabilir?

Her seyden dnce milli glivenlik artar. Bu
yazilimlara harcanan biylik paralar, bu llke
icerisindeki ekonomide kalir ve bu ekosistemin
daha da hizl blyiimesine imkan saglar.

Yazilimlarda “Millilik” seviyesi neye gore
belirlenmeli ve nelere dikkat edilmeli?

En 6nemli konu kaynak kodun tam olarak
kontrolde olmasidir. Diger bir 6nemli konu da
Gclnci parti kapal kaynak kod ya da tamamen
analizi yapilmamis kitliphane veya drlinlerin
Gzerine yazilim insa edilmemesidir.

Defalarca gordiik ki birgcok kitliphane ve Urliniin
givenlik aciklari, bu trinlerin yazildig Glkeler
tarafindan yerlestirilmis “arka kapilara“ sahipler.
Bu durum, agik kaynak kodlu kiitiiphane ve
Urtnlerde de yasandi. Cogu zaman bunlarin
yerlestirilme yapisindan dolayi gercek bir hata
mi yoksa bilincli bir arka kapi mi oldugu sorusu
havada kaldi. Bu yazilimlardaki givenlik aciklari
bunlar kullanan kurumlara, saldirganlarin -sahis
veya devlet destekli kisiler- girebilmesine imkan
sagladi.
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Ozetle, trtintin her parcasinin kontrolii ayrintili bir
sekilde yapilmali veya daha da iyisi Grlin bastan
sona, disaridan herhangi bir kiitiiphane ya da kod
kullanilmadan yazilmah. Bu AR-GE'nin gelismesine
de imkan saglayacaktir. Aksi takdirde milli yazilimin
guvenlik acisindan en blyuk avantajini kaybederiz.

Son dénemde milli yazilim sloganiyla ¢ikan birgok
Uriin mevcut. Bunlarin yeterlilik seviyesini nasil
buluyorsunuz?

Acikcasi o drlnleri cok yakindan takip

etmedim, kullanmadim. Ancak Turkiye pazarini
gozlemledigimde o yazilimlarin kullanilmadigini ya da
verim alinamadigini gorebiliyorum.

Bir milli yazilimin gelistirilme siirecinde
onerileriniz nelerdir? Milli yazihm kavrami sizce
nasil olmali?

Genel yazihm gelistirilmesi gibi diisiiniilmeli. Ozel bir
farki oldugunu diistinmiiyorum. Kritik nokta, yazilimin
kalite ve sonug agisindan yabanci muadillerinden
daha iyi olmasi ya da en azindan ayni olmasi.

Acik kaynak yazilimlar hakkindaki diistinceleriniz
nelerdir?

Acik kaynak kodlu yazilimlar ¢ok ciddi bir avantaj.
Yazilimin kaynak koduna erisimi bu yazilimi kullanma,
anlama ve tam olarak ne yapip, yapmadigini gérme
islemini ¢ok basit hale getiriyor. Ancak bir yazilimin
aclk kaynak kodlu olmasi ya da milyonlarca insan
tarafindan kullaniliyor olmasi o yazilimin giivenli
oldugu anlamina gelmiyor. Bunun 6rneklerini
gecmiste bircok acgik kaynak kodlu uygulamada
gordik.

Mesela biz, trlinimiz Netsparker ile 400 kadar agik
kaynak kodlu web uygulamasini test ettik. Netsparker
269 tane daha 6nceden tespit edilmemis ciddi
guvenlik aciklari tespit etti. Yazilimlarin 114 tanesinde
en azindan bir ciddi glivenlik agigi vardi. Bunlarin
icinde WordPress, Joomla gibi web uygulamalari da
var. WordPress kendi basina 74 milyon kadar sitede
cahsiyor. Sadece bu rakamlar dahi zaten durumu
gozler 6nline seriyor.
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Milli yazilimi, Tark
ekip gelistirsin yeterli
gibi dusindrsek,

ne Tirkiye'de bu
yazilim kullanihr

ne de diinyada. Bu
sektdrde ciddi bir
oyuncu olabiliriz;
ancak bu sadece
dogru yatirim, vakit
ve devlet politikasi
olarak desteklenen
saglikh ve vizyonu
olan bir ekosistem
olusturmakla olur.
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Tirkiye'deki enerji sektoriinde kullanilan
yabanci menseli yazilimlarin olusturdugu
risklerden bahsedebilir misiniz?

Tum glivenlik ve gizlilik unsurlari agisindan
kritik ortamlarda yabanci yazilimin blylk
riski var. Sizin menfaatinizi distinmeyen,
kanunlarinizdan etkilenmeyen, kendi
devletlerindeki kanunlara uymak zorunda
olan firmalarin Grlnlerini kullanmak ve
glivenmek, bircok risk doguruyor.

Bariz olarak yerlestirilmis bir arka kapi,
Uclincu sahislar ile istenmeyen veri
paylasimi, teknik destegi sirasindaki

kisisel bilgi paylasimlari bunlardan ilk akla
gelenler. Bunlar ve benzeri birgok olayin
sadece teorik olmadigini ve bircok tlkede
uygulandigi gérdik. Daha 6nce sizan cesitli
belgelerle de benzer olaylar kanitlandi.

Siber giivenlik uzmaniyim demenin bir
kriteri var midir? Tirkiye'deki Siber
Guavenlik Uzmanhgi konusundaki
diistinceleriniz nelerdir?

“Siber Glivenlik” yeni yeni popliler olan
terimlerden biri. Bu tanimin neyi kapsadigini
kimsenin bildigini zannetmiyorum, ben de
bilmiyorum. Bu avukatlik ya da doktorluk
gibi bir sey degil, diplomasi ya da bir kriteri
yok.

Tarkiye’de maalesef glvenlik konusunda
ciddi bir teknik yetismis insan acigi var.
Son senelerde bu konunun da giindeme
gelmesi ile daha fazla kisi bu sektdre gecti
ve yogunlasti ki bu cok glizel bir sey.

Tabii ki Aile Hekimi'ne ihtiyacimizin oldugu
gibi “Siber Glvenlik Uzmani” gibi ¢ok
genel bir sekilde konulari anlayan kisilere
de ihtiyacimiz var. Ancak, gercek bir
sekilde Tirkiye'de bu bilginin ve sektorin
gelismesi, Uritin Gretiminin ve AR-GE'nin
artmasi, yenilikler yapilmasi icin giivenlik
dallarinda uzmanlasmis kisilere ihtiyacimiz
var. Yani “Beyin ve Sinir Cerrahisi Uzmani”
ve “Kalp ve Damar Cerrahisi Uzmani” gibi,

siber giivenlik konusunda da alanlarinda
uzmanlasmis kisilere ihtiyacimiz var.

Kamu kurum ve kuruluslarinda yapilan
penetrasyon testlerinde ne tiir riskler
olusmaktadir? Bu risklerin azaltiimasi
hususunda, hizmet alinan firmalarda ne
tir ozellikler aranmahdir?

Cok ciddi riskler var. Her seyden dnce bu
kurumlar, bir calisan gibi ya da iceride

belli bilgilere sahip kisiler gibi bu testleri
yapiyorlar. Yani gergek bir saldirgana kiyasla
daha fazla haklari, erigsimleri olabiliyor.

Bunun yaninda bulduklari givenlik agiklarini
bildirip bildirmediklerini bilmek mimkiin
degil. Eristikleri sistemlerde neler yaptiklari,
arka kapi birakip birakmadiklari, eristikleri
onemli dokiimanlari nasil sakladiklari,
saklama kosullari gibi bircok seyi bilmek
mimkin degil.

Maalesef buradaki riski egale etmek ¢ok zor
ancak tabii ki riski distrmek igin calismalar
yapilabilir. TSE (Tiirk Standardlari Enstitiisi)
bu konuda, sertifikasyona baglamak gibi
bazi calismalar yapti. Bu sayede testleri
yapilacak kisilerin sabika kaydindan daha
genis kontrollerden gecirilmesi, firmalarin
genel analizi, bilgiyi saklama pratikleri

vs. gibi birgok ekstra kontrol getirilebilir
durumda.

Maalesef bu sistemin kendi icinde sorunlar
var. O yizden bu ¢alisma heniiz pratikte
verimli kullanilamiyor. Kurumlar kendi
iclerinde daha aktif gtivenlik ekipleri
kurarak, disaridan alinan hizmetleri
gozleyerek, takip ederek ve kendi glivenlik
actklarini bu hizmeti beklemeden bularak,
bu riski ciddi derecede dusurebilirler.

Tarkiye'nin siber giivenlik noktasindaki
konumunu nasil buluyorsunuz?
Maalesef bu konuda ¢ok zayifiz. Bunun
nedeni bu olaya bakis ciddiyetimizin ¢ok
ge¢ gelismis olmasi. Ben 2009'da Bilgi
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Universitesi'nde diizenlenen “Biligim
Suclar Konferansi”nda “Bireysel ve
Kamuya iliskin Olarak Alinmasi Gereken
Tedbirler ve internet Suclularinin Takibi”
baslikli bir konusma yapmistim.

Bu konugsmamda rakamlar ve deliller
ile 2009 itirabiyle Tiirkiye'de devletin
ve kamu kurumlarinin genel olarak ne
kadar giivensiz oldugunu, bu sorunun
ciddiyetini, bircok yabanci tlkenin
hali hazirda buralara sizmis olmama
olasihginin dastklaglnd, bunlarin
dlzelmesi icin yapilmasi gerekenleri

Uzun vadede Tirkiye’'nin siber
giivenlik alaninda yerinin hangi
seviyede olmasi gerekmektedir?
Bugiin israil gercek silah satisindan
cok, giivenlik yazilimi satarak gelir
elde ediyor. Sadece bu durum dahi
kendi basina bize glivenlik yaziliminin
ne kadar biyuk bir sektér oldugunu
gosteriyor.

Turkiye insan yetistirmeli, buna uygun
ortam olusturmali, milli giivenlik
yazilimini 6zel olarak desteklemeli ve
bunu en az biirokrasi ile yapmali ki
Ureten ve Uretmek
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potansiyeli olan
cok fazla geng
yetenegimiz var.
Yazilim konusunda
da ciddi sayida
yetismis ve
deneyimli
mihendislerimiz
bulunuyor.
Potansiyelimiz

|
[
|
|
konusunda

ayrintili bir sekilde anlattim.

Ne yazik ki aradan 6-7 sene gectikten
sonra, devlet seviyesinde bu konular
ciddiye alinmaya basladi. Aslinda 2004-
2007 senelerinde Turkiye'de emniyet ve
bazi askeri kurumlar, bu konuya aktif
ilgi gosteriyordu. Hatta bu donemlerde
ben kendilerine kapsamli egitimler
verdim ve sunumlar yaptim. Maalesef
bunlarin birgogu yerel calismalar olarak
kaldi ve organize yapilanmaya gidilmedi.
Buna ragmen giizel birkac gelisme oldu.
Ornegin, oradaki egitimlerdeki ekip
istanbul Emniyet altinda o zamanki adi
ile “Bilisim Sistemleri ve Suglari Sube
Miudarlagind” kurdu. Bu, Turkiye'nin

ilk Bilisim Suclari ile Micadele Sube
Mudarlagi’dar. Bu temel yapinin bile
genele yayillmasi 2012 yilinda oldu.

Genel olarak durumu analiz etmeye
cahsirsam, Gzillerek Tirkiye'nin
diinyadaki benzerlerine goére bu konuda
10 sene geride oldugunu gozlemliyorum.
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burada; ancak
Grin kaltlrimiz ve vizyonumuz yok.

Milli yazilimi, Tirk ekip gelistirsin
yeterli gibi dlslnirsek, ne Turkiye'de
bu yazilim kullanilir ne de dlinyada.
Bu sektorde ciddi bir oyuncu olabiliriz;
ancak bu sadece dogru yatirim, vakit
ve devlet politikasi olarak desteklenen
saglikli ve vizyonu olan bir ekosistem
olusturmakla olur.

Tlrkiye'de bu ekosistemi kurmali, siber
glvenlik konusunda da daha planh ve
organizasyonel ¢calismalar ile sistematik
bir sekilde, miimkiin oldukca merkezi
yapilarla kendi glivenligimizi test etmeli,
gelistirmeli ve givenlik yazilimi sektori
ile de desteklemeliyiz.

Sizce siber gilivenlik noktasinda
Tarkiye'den yurtdisina bir beyin goci
s6z konusu mu?

Bu sadece glvenlige 6zgl bir konu
degil. Tim bilisim dlnyasinda ciddi

bir sekilde beyin gécl yasannyor.

Eger teknik kisi aradigi kalitede,

maddi imkanlari saglayabilen, kendini
gelistirmesine izin veren ¢alisma ortami
bulamiyorsa, bunu baska yerlerde
arayacaktir. Nitekim 2000 senesinden
beri bilisim sektériinde calisan ve
2002-2003 senesinden beri glivenlik
konusunda c¢alisan biri olarak bunu
uzun yillardir gézlemlemekteyim.

Beyin gociiniin engellemesi
noktasinda kamu ve 6zel sektériin
nasil bir eylem plani ortaya koymasi
gerekir?

Bu sistematik bir sorun. Sadece
sektoriin gelismesi, kendi igindeki kisir
dénglden cikip diinyaya acilmasi ile
dizelebilecegini diistiniyorum.

Burada sistematik yapilmasi gereken
bir sey var. Yalnizca bu milli yazilim
gelistiren girisimlere maddi destek
olunmasi degil, onlara bu vizyonun
asilanmasi ve bu kalite bilincinin
olusmasi icin gerekli ekosistemin
olusturulmasi gerekli. Aksi takdirde
maddi olarak destek olmanin bu
sorunu kendi basina ¢c6zemeyecegine
inaniyorum.

Yeni girisimlerin deneyimli girisimciler
tarafindan desteklenmesi ve
yonlendirilmesi, kamudaki yazilim ve
guvenlik alanindaki ¢alismalarin bu
sektoru anlayan, bilen ve deneyimi olan
kisiler tarafindan organize edilmesi, bu
ve benzeri kisilerin danismanligi altinda
yapilmasi, bu sistemin olusmasini
saglayacaktir.

Bu ekosistemde kendini kanitlayan
Grin ve firmalarin da birokratik
zorluklara takilmadan kamu ile
calisabilmesi yetenegi Turkiye'de
tutmaya izin verecek ideal ortami
olusturmaya zemin olusturacaktir. Canli
ve rekabetci, diinya pazarinda kendini
gosteren firmalarimiz oldukga, beyin
gbcl dogal sekilde azalacak ve bir
sorun olmaktan cikacaktir.
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Zone-H olarak birc¢ok istatistiki veriye
sahipsiniz. Yillara gére gerceklesen siber
saldinlarda artiglar var mi?

Zone-H bildiginiz gibi yillardir aktif olan, hacker’larin
yaptiklari basarili saldirlarin sergilendigi, bu saldirilari
nasil gerceklestirdiklerini paylastiklari bir platform.

Bu platform artik bir bulusma noktasi haline geldi.
Dolayisiyla sizin de belirttiginiz gibi yillardir elimizde
istatistiki bilgi bulunduruyoruz. Yillara gore siber
saldirilarda bir artis gdzlemledigimizi séylemememiz
mimkin. Bu artisin sebebi olarak insanlarin siber
saldirlara ve siber glvenlige olan ilgisinin artmasini
séyleyebiliriz. Ozellikle genclerin bu alana olan
ilgisinin giin gectikce daha fazla olmasiyla birlikte
saldirilarda da bir artis gézlemliyoruz. Ancak burada
dikkat edilmesi gereken bir diger 6nemli konu da siber
suglarin ve bunlara bagh olarak adli bilisim sektoriinin
gelismesi de kimi merakli internet kullanicilarinin geri
adim atmasina sebep olabiliyor. Yine de tiim bu denge
yarisi icinde son aylarda WordPress’teki REST API
guvenlik acigindan dolayi, cok daha fazla bilgilendirme
ve uyarl mesajl almaya basladik. Bir baska deyisle, bu
aralar WordPress ile gelistirilmis web uygulamalarina

HADDINI ASTIGININ FARKINDAMISIN .t

Since @) 2008 Turkey Cyber Army Group

BIRKAC YIL
ONCESINE

KADAR TURKLER
EN YT HACKERLER

ARA
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SINDAYDI.

Siber saldirilar hangi tilkelere yonelik artis
gosteriyor?

Siber saldinlarin, artik gelisen teknoloji ve daha
ekonomiklesen kaynaklarla birlikte, diinya genelinde
buylk bir artis gdsterdigini sdyleyebiliriz. Ancak bu
saldirilarin hangi tlkelere yoénelik oldugu disinda
kaynaklarinin da kim olduguna bakmamiz gerek. Zira
bu saldirilarin kaynagi olarak goriilen llkeler, aslinda
gercekten kaynak olmayabilir. Son zamanlarin gézde
siber glvenlik terimlerinden DDoS saldirilari, bilindigi
gibi zombi bilgisayarlar araciligiyla yapiimaktadir. Bu
zombi bilgisayarlarin konumlari ise, saldirilarin gercek
kaynagini gostermeyebilir. Clinkli zombi bilgisayarlar
genellikle kullanicilarin kendi rizalari olmaksizin,
haberleri olmadan sistemin bir sekilde zararli yazilim
ile enfekte edilmesi daha sonra da bir siber silah
araci olarak kullanilmasi lizerine kuruludur. Son
zamanlarda, gelisen siyasi olaylarla birlikte, Glkeler
arasinda yasanan gerilim, siber uzaya da yansimakta.
Bunun bir 6rnegi olarak yakin bir zamanda Tiirkiye

ile Hollanda arasinda yasanan krizin ardindan, Turk
hacker’larin Hollanda siteleri ve cesitli sosyal medya
hesaplarina yaptiklar saldirilar goésterebiliriz. Ayrica
az 6nce belirttigsim WordPress zafiyetinden dolay,
diinyada WordPress altyapisini kullanan tim sistemler
etkilenmis durumda.

Tiirk Devlet sitelerine olan saldirilar genel
olarak hangi cografyadaki hackerlar tarafindan
gerceklestiriliyor?

Tirk Devlet sitelerine, her devlet sitesine oldugu

gibi cesitli araliklarla saldirilar diizenlendigini
gorlyoruz. Bunda en bliylk etki olarak sliphesiz
Ulkelerin izledikleri dis politikalar ve hacker’larin
sahip olduklari ideolojiler yer aliyor. Ancak &zellikle
son yillarda Tirkiye'ye ve devletin ilgili sitelerine karsi
yapilan saldirilarda Irak’in kuzeyi ve civar bolgelerdeki
saldirganlarin aktif rol aldigini fark ettik. Genel olarak
saldirilarda bir artis olmasa da saldiri merkezinin
Tirkiye'nin gliney dogusu oldugunu sdyleyebiliriz.

Tirk sitelerinin glivenlik olarak diger
ulkelerdeki sitelerden bir artisi ya da farki var
midir?

Tirk sitelerinin eskiye nazaran ¢ok daha gelismis
oldugunu soylemek miimkiin olsa da halen dahi
gerekli dnlemlerin yeterince alinmadigini séylememiz
gerekiyor. Yapilan saldirilar genellikle mevcut, genel
guvenlik aciklarindan kaynaklaniyor. Dolayisiyla da
web uygulama gelistiricilerinin bu konulara dikkat
etmesinde fayda var. Elbette ki web uygulamalarinin
glvenliginden sorumlu uzmanlar bulunuyor;

ancak yine de uygulama gelistiricilerinin de web
glvenligi farkindaligina sahip olmasi énemli. Eger
Turk sitelerinin hacklenme oranlarinda bir diists
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saglanmak isteniyorsa bu durumda
mevcut aciklarin incelenmesi ve gerekli
onlemlerin alinmasi gerekecektir.

Bugiine kadar Zone-H lizerinden
alinan kayit sayisi nedir?

Zone-H lizerinden 2002 yilindan beri
kayit almaktayiz. Bu kayitlarin bir
kismi dogrudan hacklenmis sitelerin
hangileri olduklari, hangi hackerlar
tarafindan ne zaman, ne gibi yéntemler
kullanilarak hacklendigi gibi bilgiler
iceriyor. Bunun disinda saldirilarin
nereden kaynaklandigl, hedefin kim ve
hangi kurumlar oldugu gibi verileri de
sistemimizde bulunduruyoruz. Tim bu
veriler toplandiginda ise 12 milyonluk
siber olay ortaya cikiyor.

Tiirk hacker’larin diinyadaki yeri
sizce nedir?

Turkiye'de oldukca basarili hacker'lar
var. Bunlardan ¢ok daha fazlasi eskiden
de vardi ancak siyah sapkali hackerligi
birakarak beyaz sapkali hacker oldular.
Bir baska deyisle bu kisiler artik isin
glivenlik tarafinda. Ancak yine de
yakindan bir Tirk hacker tanimadim.
Cracker tanidiklarim oldu ancak

hacker tanidigim yok. Genellikle Tiirk
hacker gruplari bu aralar cok daha
fazla adindan soz ettiriyor. Bize ulasan
bildirimler Iskopitx, Agd_scrop (bu ikisi
uzun bir siiredir faaliyette bulunmuyor),
Ghost61, Ayyildiz Tim ve Turk Hack
Team'in yaptigi faaliyetlere ait.
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Siber guivenlikle ilgili bir siralama
yapsaydiniz, Turkiye'yi diinyada
kacinci siraya koyardiniz?
Dogrusunu sdylemek gerekirse, son
birkac yil dncesine kadar Turkler, en

iyi hackerlar arasinda yer aliyordu.
Hatta kimi zaman en fazla ve en

etkin saldirilari yapanlar tamamen
Turkler'den olusuyordu. Dolayisiyla da
belirli periyotlarda Tirk hackerlarin ilk
siralarda yer aldigini gériiyorduk. Ancak
simdilerde ise Endonezyali hacker’larin
diinyanin en aktif hackerlari oldugunu
soyleyebiliriz.

Siber giivenlik alaninda en iyi
tlkeler hangileridir?

Bu soruyu asagidaki sekilde
cevaplandirabiliriz. igte 2016 yilinin
verilerine gore en iyi lkeler siralamasi:

319256 | ABD 13840 | Giiney

A TMIME AL === = M -~

Siber Guvenlik ile ilgili eklemek
istediginiz bir seyler var mi?
Turkiye'deki internet kullanicilarinin
sayisi oldukca fazla. Bu sayi her gegen
giin katlanarak artiyor. internette ne
kadar cok cihaz varsa, bunlarin hepsinin
birer siber silah olarak kullanilabilecegini
de unutmamali, bu gercegi hazirlikh
olarak cihaz kullanimina 6zen
gosterilmeli. Bir baska deyisle, her Tirk
internet kullanicisinin siber glvenlikle
ilgili farkindaliga sahip olmasi gerekir.
internette giivenli hizmet icin isletim
sistemi ve web sunucularini glincelleyin.
Web sitenizdeki kodlari hem kendiniz
hem de disaridan bir baskasina kontrol
ettirin. Glvenlik aciklarini tespit etmeye
calisin ve siber glvenlik haberleri
yayinlayan siteleri takip ederek son
gelismelerden haberdar olun.

5033 | Danimarka 1795 | Finlandiya

53098 | Almanya
44497 | Turkiye
34334 | Hindistan
30508 | Fransa
29767 | Rusya
Federasyonu
28144 | Brezilya
23897 | Birlesik
Krallik

23236 | Endonezya
22217 | italya
21500 | Polonya
17931 | Kanada
17659 | Cin
17365 | Hollanda
14739 | iran
Cumbhuriyeti

Afrika

11494 | Tayland
9944 | ispanya
9763 | Vietnam
9600 | Avustralya
8813 | Hong Kong
8656 | Ukrayna
7213 | Singapur
6893 | Japonya
6593 | Isvigre
6466 | Macaristan
5920 | Cek
Cumhuriyeti

5582 | Meksika
5403 | Romanya
5386 | Kolombiya
5207 | Malezya

4677 | Israil

4489 | isvec

4251 | Yunanistan
3810 | Arjantin
3625 | Portekiz
3521 | Belgika
3407 | Bulgaristan
3305 | Sili

2796 | Slovakya
2528 | irlanda
2388 | Avusturya
2279 | Banglades
2220 | Tayvan
2025 | Giiney Kore
1960 | Norveg
1946 | Kazakistan
1803 | Beyaz Rusya

1506 | Slovenya
1489 | Yeni
Zelanda

1430 | Pakistan
1400 | Hirvatistan
1315 | Litvanya
1298 | Nepal
1297 | Nijerya
1115 | Sirbistan
1113 | Karadag
1104 | Birlesik Arap
Emirlikleri

1059 | Peru
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-> Nasil Yaparim?

E-Postalariniz
Sifreleyere

GMAIL SiFRELEME
Google, e-posta

hizmeti Gmail i¢cin 2014

yilinda éntanimli olarak,

tiim kullanicilarina
sifreleme 6zelligi sunacagini
duyurmustu. Eger resmi Gmail
uygulamalarini kullaniyorsaniz ya da
Gmail hesabiniza Chrome tarayici
Uzerinden erisiyorsaniz, bu durumda
e-postalariniz zaten sifrelenmis
demektir. Ancak burada dikkat
edilmesi gereken dnemli bir konu var.
Mesajlarinizin sifreli génderilebilmesi
icin, e-postanin génderildigi kisinin de
Gmail kullanmasi gerekiyor.

Bir baska deyisle, 6rnegin
Yahoo ya da Yandex mail kullanan
bir kullaniciya Gmail hesabiniz
lizerinden e-posta géndermeniz
halinde, sifreleme 6zelligi aktif
olmayacaktir. Google'in, reklam amacgh
olarak e-postalarin igerigini botlar
aracihgiyla okudugu da yillardir dile

90 / Mayis 2017
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internetin hayatimiza girmesiyle birlikte artik aninda mesajlasma uygulamalari ve e-postalar iizerinden
haberlesmeye basladik. Gerek is yerinde gerekse de kisisel amach kullandigimiz e-postalarin giivenligi de bir baska
6nemli konu. Sifrelenmemis, diiz metin tabanl e-posta génderimi aslinda posta kutusuna birakilmis, zarfi kapatilmis
mektuptan cok da farkli degil. Mektupta ne yazdigini okumak icin zarfi agcmak yeterli. Ayni durum, e-postalar igin de
s6z konusu. Eger sifrelenmemis e-posta gdnderiliyorsa, araya giren lclinci kisilerin tim icerigi gérmesi de muhtemel.
Bunun éniine gegcmekse aslinda oldukca basit.

getiriliyor. Bu durumda, 6zel ve hassas
verilerin bulundugu yazigsmalari Gmail
lizerinden yapmak yerine, farkh
secenekler denenebilir.

OUTLOOK
SIFRELEME

S6z konusu bilisim
olunca akla gelen
6nemli isimlerden biri
de sliphesiz Microsoft
ve onun sundugu Outlook hizmetidir.
Outlook igin sifreleme 6zelliginin
aktiflestirilmesi islemi aslinda oldukcga
basit. Tek yapmaniz gereken, hem
sizin hem de alicinin mesajlari desifre
edebilmesi icin dijital imzalarin
degis tokus yapilmasi. Bunun igin
Secenekler > Daha fazla segenek >
Mesaj secenekleri > Guvenlik ayarlari
> Mesaji sifrele yolunu takip edin.
Bu 6zellikler, ne yazik ki Outlook.com
ya da Windows 10 ile birlikte gelen
Mail uygulamasinda bulunmuyor.
Ozelliklerin aktiflestiriimesi igin ekstra

v
l

lcretli abone olmak gerekiyor.

H Tutanota

SIFRELEME DESTEGi
SUNAN E-POSTA
HIZMETLERI

E-postalarinizin gergcekten
sifrelenmis bir sekilde gittiginden
emin olmak istiyorsaniz, dogrudan
tamamen bu hizmeti sunan
platformlari deneyebilirsiniz. Sifreli
e-posta gdndermenizi saglayan,
Tutanota, Ghostmail ve Protonmail
gibi cok sayida alternatif bulunuyor.
Bunlardan bircogu tamamen
Ucretsiz. Tabii yine mesajin sifreli
gidebilmesi icin alicinin da ayni
hizmeti kullanmasi gerekiyor.
Gonderilen sifreli e-postanin desifre
edilmesi icin, anahtarin aliciile de
paylasiimasi lazim. Aksi takdirde
mesaj desifre edilemiyor.
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Guvenlik Uygulamasi

Kullanmadan Viruslerden
Kurtulun

Zararli yazilimlar, sisteme izinsiz giris yaptiktan sonra genellikle cesitli
ayarlari degistirmekte, dosyalara zarar vermekte ya da tamamen silmektedir.
Bunun disinda farkli amaclar icin gelistirilmis degisik turlerde zararh
yazilimlar da bulunmaktadir. Son yillarda revacta olan fidye yazilimlari,
bircok kurumu ylzbinlerce dolarlk zarara ugratmistir. Sadece finansal
anlamda degil, gerekli licreti 6demeyen kurumlarin sistemlerindeki veriler
de ulasilamaz hale gelmistir. Her ne sekilde olursa olsun, sisteme girmis
olan bir zararli yazilim, tim verimliligi azaltacak ya da tamamen ortadan
kaldiracaktir. Bu sebeple zararl yazilimlara karsi tstiin bir koruma saglamak
en énemli gorevlerden biridir.

Bunun igin iyi bir glivenlik uygulamasi kullaniimasi gerekmektedir. Bu

yazilimlar genellikle, yiilksek oranda zararli yazilim tespiti yapmakta, bu yazilimlarin sisteme sizmasini engellemektedir. Ancak
kimi zaman yine de bir yolunu bulup, sisteme girebilen, yakalanamayan zararli yazilim da bulunmaktadir. Bu yazilimlarin, giivenlik
uygulamalari tarafindan silinememesi durumunda, is basa diismektedir. Sisteme giren bir zararli yazilimi elle silmek icin asagidaki
adimlari takip edebilirsiniz:

1- Klavyenizden Windows tusuna
ya da baslat diigmesine tiklayin ve
ardindan cmd yazin. Arama kutusunda
karsiniza Komut Satiri uygulamasi
ctkacak. Uygulama simgesine tiklayin
ve komut satirini agin.

2- Virlsiln bulagsmis oldugu
siirtictye gidin. Ornegin, D slriicisiinde
zararli yazilim bulundugunu
dislndyorsaniz, bu siriiciye gitmek
icin komut satirindayken D: yazin.
Enter’a bastiginizda artik bu siriclye
gecmis olacaksiniz.
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3- Disk tizerindeki tim dosyalarin
okuma-yazma erisimi, arsiv, sistem ve
gizlilik gibi 6zelliklerini listelemek igin
su komutu girin ve Enter’a basin: attrib
-s -h *.* /s /d Boylelikle tiim dosyalarin
Ozelliklerini 68renebilecegiz.

et St - ‘o

4- Siriclide hangi dosyalarin

bulundugunu 6grenmek icin dir
komutunu kullanmamiz gerekiyor.
Ornegin virtisli diskimizin bir USB disk
oldugunu dislniyorsak, dir komutunu
yazip Enter’a basin ve listeleyin.

5- Diskin i¢inde olagan disi bir
EXE dosyasi var mi yok mu kontrol
edin. Ayrica autorun.inf gibi bir dosya
varsa, bu dosyanin otomatik olarak
calismasini, viriisiin tetiklenmesini
engellemek icin adini degistirin.

6- Bilgisayarim’a girip diskleri
gorintileyin. Uzerinde islem yapmak
istediginiz diski se¢in ve zararli
oldugunu dislndiginiz dosyalari sil
Silme islemini isterseniz komut satir
tzerinden de gercelestirebilirsiniz.
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-> Nasil Yaparim?

Gmail Oltalarina
Gelmeyin

Oltalama saldirilarinin bircogunu tespit etmek miimkiin ancak giin gectikge, siber saldirganlar da daha gelismis
saldir ydontemleri gelistiriyor. Bu saldirilar gérebilmek, gerekli dnlemleri alabilmek icinse tecrlibeli bir internet
kullanicisi olmak sart. Zira dikkatli olmayan, tecrlbesi zayif kullanicilarin oltalama saldirilarindan, diger
kullanicilara gére cok daha fazla etkilendigi bilinen bir gercek. En cok kullanilan e-posta hizmetlerinden Gmail
Uzerinden oltalama saldirilari bu aralar revacta. Bu saldirilardan korunmak icin ise yapilmasi gerekenler aslinda
oldukca basit. Gmail oltalama saldirilarindan korunmak igin asagidaki adimlari takip etmek yeterli.

92 / Mayis 2017

Siber Guvenlik atalay.indd 92 @ 18/04117 23:28



|

GUNCEL OLTALAMA SALDIRILARI

Son zamanlarda en fazla karsilasilan oltalama saldirilari
Gmail'in giris ekrani Gizerine gelistirilmis durumda. Gmail’in
mevcut arayliziine neredeyse birebir benzetilmis olan
sahte sayfa, tasarimsal olarak 6ylesine basaril ki teknoloji
asigl, bilincli internet kullanicilari dahi bu saldirilara yem
olabiliyor. Wordfence isimli WordPress glivenlik eklentisinin
CEOQO’su Mark Maunder, bu konuda herkesin dikkatli olmasi
gerektigini vurguluyor.

Gonderilen e-posta, sanki mevcut kisi listenizden
biri tarafindan gonderilmis izlenimi veriyor. Kimi
zaman tecribeli kullanicilar dahi bu kisinin hacklenmis

olabilecegini dislnlyor. Oysaki ortada herhangi bir
hacklenme durumu yok. Anlamsiz konu basligi yerine,
kullanicinin sistemindeki dile gére giincel bir konuya ait
baslik ile e-posta génderilmis oluyor.

E-posta ile gelen eklentiye tiklanmasi halinde, Gmail’in
giris ekranina benzer (neredeyse birebir) bir ekranla
karsilasiliyor. Kullanici, Gmail hesabina giris yapmasi
gerektigini distnerek form bilgilerini doldurup génderiyor.
Ancak bu bilgiler, Gmail'in veritabani ile esleserek
kullanicinin hesabina giris yapmasini saglamak yerine,
dogrudan siber saldirganin kendisine gidiyor.

Google

One account. All of Google.

Signin ta continue to Gmail

GMAIL OLTALARINDAN NASIL KORUNULUR?

Yukarida anlatilan sekilde pek cok farkli e-posta icerigi bulunuyor. Bu igerikler, eger
sizi taniyan birisi tarafindan olusturulmussa, bu durumda aldanma riskiniz ¢ok daha
yuksek oluyor. Saldirganin sizin hakkinizda 6nceden edinmis oldugu bilgiler esliginde,
hoslandiginiz konularla ilgili paylasimlar yaparak ilginizi cekmesi cok daha kolay bir

. hale geliyor.

Gmail'i bir arag olarak kullanmak ise aslinda oldukca mantikli. Zira neredeyse
tiim internet kullanicilarinin en az bir adet Gmail hesabi bulunuyor. Bu saldirilardan

korunmak icin dncelikle size e-posta gonderen kisinin adresini dikkatli bir sekilde

¥ Sty signed n

inceleyin. Eger génderici ismi, tanidiginiz birine aitse bu durumda, daha énce size

gdndermis oldugu e-postalari inceleyerek adres eslestirme yapabilirsiniz. Adresin
farkli olmasi durumunda dogrudan kisi ile kendiniz irtibata gegerek, boyle bir e-posta
adresine sahip olup olmadigini 68§renmeniz mimkin.

1- Buraya
kadar
anlatilanlari es
gectiniz ve bir
sekilde e-posta
govdesindeki
linke tikladiniz.
Bu durumda
karsiniza ¢ikan

sayfa lizerinde de ¢esitli incelemeler gerceklestirmeniz
miimkiin. Oncelikle sayfanin adresini dikkatli bir sekilde
inceleyin. Eger adres satirinda Google’in resmi adresi
veya buna bagli alt alan adlarini gérmiyorsaniz, hicbir
islem yapmadan sayfadan c¢ikin.

2- Ayrica
Google'a
ait bir sayfa
acildiginda,
bu sayfa SSL
baglantisi ile
koruma altina
alinmaktadir.
Oltalama
saldirilarinda ise genellikle SSL sertifikasi bulunmaz.
Dolayisiyla da bu sayfalar HTTP-only seklinde ziyaretgiye
sunulmaktadir. Ayrica sayfa acildiginda, SSL sertifikasinin
oldugunu belirten yesil kilit simgesine tiklandiginda da
sertifika hakkinda ayrintili bilgiye erisebilirsiniz.

Manage your sccount acesss and
SeCurity satings

il l:l@ 0

=

~ Prtparphes
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3- Daha da
o6nemlisi, Google
hesabinizi 2FA (Cift
faktor dogrulama)
ile glivence altina
alabilirsiniz. Bu
sayede, herhangi bir
sebepten otirld aldanip,
kullanici bilgilerini

saldirgana kendi ellerinizde teslim etmis olsaniz dahi,
saldirganin hesabiniza girmesini engellemis olursunuz.
Sizden habersiz, hesabiniza erismek istendiginde Google
tarafindan konuyla ilgili bilgilendirme yapilmaktadir.

Bu otomatik bilgilendirme aslinda sizin onay kodunuz
oldugundan, birilerinin sizin rizaniz olmadan hesabiniza
erismek istedigini rahatlikla anlayabilirsiniz.

4- Boyle

bir durumda

ise yapilmasi

gereken cok

basit. Hemen

hesabiniza giris

yapin ve mevcut

parolanizi, giigli

bir parola ile
degistirin. Parola yenileme isleminin ardindan sisteminizi
iyi bir glivenlik uygulamasi ile taratmak da ekstra fayda
saglayacaktir.
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-> Nasil Yaparim?

Isletim

Sistemini

Guncelleyin

Bir isletim sisteminin giivenli olabilmesi igin takip edilmesi
gereken 6nemli adimlar bulunmaktadir. Bunlarin basinda

da isletim sisteminin giincellenmesi gelmektedir. Microsoft,
her Sali 17:00 UTC ya da 18:00 UTC'de glivenlik yamalarini
yayinlamaktadir. Eger sisteminizde, otomatik olarak bu
giincellemelerin yapilmasi segenegi isaretliyse, bu durumda
gerekli glincellemeler otomatik olarak indirilecektir. Bu
giincellemelerin sisteme entegre edilmesi icinse gerekli iznin
verilmesi yeterli olmaktadir.

Giincellemelerin otomatik olarak alinabilmesi icin Windows
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isletim sisteminde gerekli ayarlar yer almaktadir. Bu ayarlara
erismek icin Baslat > Calistir yolunu takip edin ve agilan
komut satirina asagidaki komutu yazin:

%windir%\system32\wuapp.exe

Bu komutun girilmesiyle birlikte Windows isletim sistenin
Windows Update isimli ayar ekrani karsiniza gelmektedir.

Bu penceredenin sol tarafinda yer alan “Ayarlari degistir”
secenegine tiklayarak Windows Update ayarlarinin bulundugu
yeni pencereye erisin.

18/04/17 23:28



Wind e Upsate
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Bu pencerede iken “Onemli
gincellestirmeler” béliminde

yer alan acilir meniye tiklayin ve
“Guncellestirmeleri otomatik olarak

yikle (6nerilen)” secenegini isaretleyin.

Dilerseniz giincellestirmelerin, sisteme
indirilir indirilmez degil, belirli bir
zamanda sisteme etegre edilmesini

de segcmek mimkdin. Bunun igin de
actlir meniiniin hemen altinda bulunan
“Guncellestirmeler bakim sirasinda
otomatik olarak yliklenecek” linkine
tiklayin.

T P - gl Marban b Crformetc Bikem

Otamatlk Hakim

Windiem. camniararny
it gaglaw
B, gL, et s Gt Eaesrud e 4 e i B boka,
o —
babrna

1 e gy rarrrt calye.

Bkin o 4 e 200w

Tarmemtarar, huberen, perrurd aa snatt brignpens cyuesdsrameainn e

Acilan yeni pencerede “Otomatik
Bakim” bolimu yer almaktadir.

“Bakim gorevlerini her giin su

saatte calistir” yazisinin yaninda

yer alan acilir meniden, bu islemin
gerceklestirilmesini istediginiz bir saati
secin. Bundan sonra gerekli bakim
islemleriyle birlikte glincellemeler de
belirttiginiz saatte yapilacaktir.
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OTOMATIK BAKIM

Windows, zamanlanmis
bakimlar giinlik bir diizende,
bilgisayarinizi kullanmadiginiz
zamanlarda otomatik olarak
calistirmaktadir. Otomatik bakim

ile glincellestirmeler, glivenlik
taramalari ve sistem tanilamalari
gibi islemler yapilmaktadir.

Bu bakim, se¢mis oldugunuz
zamanda bilgisayarinizi
kullanmiyorsaniz, giinliik
olarak ¢alismaktadir. Planlanan
zamanda bilgisayarinizi
kullaniyor oldugunuzda ise
Otomatik Bakim, bilgisayarin
kullanilmadigi ilk uygun
zamanda caligmaktadir.

Windows giincellemeleri

“Onemli” ve “Onerilen” olarak

ana gruba ayrilmaktadir. Onemli
glncellestirmelerin ilk firsatta
yapilmasi olduk¢ca mihimdir. Ancak
Onerilen giincellestirmeler de sistem
performansi agisindan énem teskil
etmektedir. Kullanmakta oldugunuz
internet paketinize gére Onerilen
glincellemeleri de yapmaniz tavsiye
olunmaktadir.

Linux dagitimlarinin en popileri

olan Ubuntu da c¢esitli araliklarla
kullanicilarina 6nemli glincellemeler
sunmaktadir. Bu giincellemeler
arayuz ile yapilabildigi gibi,

komut satiri Gizerinden de
gerceklestirilebilmektedir. Sistemdeki
glincellemeleri kontrol etmek ve
yuklemek icin asagidaki kodlari
kullanabilirsiniz:

sudo apt-get update
sudo apt-get upgrade
sudo apt-get dist-upgrade

Burada dikkat edilmesi gereken husus,
komutlari bu sekilde sirasiyla yapmak
gerektigidir. Dogrudan dist-upgrade
komutu verilmesi halinde, bazi

paketlerde bag ve versiyon problemleri
olusabilmektedir.

Grafik araylzlyle gliincelleme yapmak
icin de Ubuntu'nun “Software Updater”
isimli uygulamasini kullanabilirsiniz. Bu
uygulamanin ¢alistiriimasi ile birlikte
Ubuntu, herhangi bir glincelleme olup
olmadigini kontrol edecek, varsa bir
pencere acarak hangi glincellemelerin
oldugunu gosterecektir. Mevcut
glincellemelerin sisteme yliklenmesi
islemini onaylamanizin ardindan da
paketler kurulacak ve glincelleme
islemi tamamlanacaktir. Yapilan
glincellemeler, sistem lizerindeki
etkisine gore sistemin yeniden
baslatiimasini isteyebilmektedir.
Ubuntu, yeniden baslatma islemini
otomatik olarak yapmak yerine,
kullaniciya sormaktadir.

Softwars Updater X

llg,] Updated software is available for this computer.
= Do you want to install it now?

= Details of updates

an,1 MB

00,1 MB

=] Security updates
b o @ Ubuntu-gnome base

} Technical description

‘W 66,1 MB will be downloaded

Install New |

| | Remind Ma Later |

Sextings...

Linux dagitimlari farkl paket yapilar
kullandigindan, giincelleme icin gerekli
olan islemler ve uygulamalar farkhlik
gOsterebilmektedir.

Diger taraftan, sadece isletim
sistemlerinin degil, isletim

sistemi Uzerinde calismakta

olan uygulamalarin da dlzenli
olarak glincellenmesi 6nem

teskil etmektedir. Her yazilimda
cesitli agiklar bulunabilmektedir.
Dolayisiyla saldirganlar kimi

zaman igletim sistemleri yerine, bu
uygulamalardaki zafiyetleri kullanarak
da sistemlere sizabilmektedirler. Bu
ylzden isletim sistemiyle birlikte,
mevcut uygulamalarin da otomatik
glncellestirme 6zelliginin aktif
edilmesinde fayda bulunmaktadir.
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-> Nasil Yaparim?

Guvenlik
Duvarini

Guvenlik duvarlari ag tizerindeki trafigi kontrol eden

yazilim ya da donanimlardir. Glivenlik duvarlar “Paket
denetleme”, “Uygulama filtreleme” ve “Durum kontroll”
gibi farkl yapilarla ¢alisabilmektedir. Her isletim sistemi
icin gelistirilmis farkl 6zelliklerde tcretli-ticretsiz pek ¢ok
glvenlik duvari yazilimi bulunmaktadir. Bu yazilimlar kimi
zaman, kullanilmakta olan internet glivenlik uygulamalariyla
birlikte ek bir modul olarak gelebilmektedir. Windows

ve Ubuntu isletim sistemleriyle birlikte 6n tanimli olarak
licretsiz glivenlik duvari uygulamasi gelmektedir.

Windows Giivenlik Duvari, temel olarak oldukca basaril

bir giivenlik saglamasina karsin, bircok kullanici tarafindan
gbzden kagmaktadir. Bu uygulamayi ¢alistirmak icin Denetim
Masasi > Sistem ve Givenlik > Windows Giivenlik Duvari
yolunu takip edin.

==mm Karsiniza ¢ikan
=== pencerede
' internet ve yerel
ag icin glvenlik
duvarinin aktif
olup olmadigini
gormek mimkdin
M ey olmaktadir. Her
R 4 iki secenegin
de aktif
olmasi, glivenlik bakimindan faydali olacaktir. Eger bu
seceneklerden herhangi birinde glivenlik duvarinin pasif
oldugunu gozlemlerseniz, pencerenin sol tarafinda bulunan
“Windows Giivenlik Duvari’ni etkinlestir veya devre disi
birak” secenegine tiklayin.

Karsiniza cikan yeni pencerede “Ozel ag ayarlan” ve

“Ortak ag ayarlan” seklinde iki farkli secenek bulundugunu
goreceksiniz. Her ikisini de isaretleyerek Glvenlik Duvari’nin
tam tesekkiillii calismasini saglayabilirsiniz. On tanimli
olarak “Windows Guvenlik Duvari yeni bir uygulamayi
engellediginde bana bildir” segenegi isaretlidir. Bu sayede,
sisteminizde ilk defa calismakta olan bir program otomatik
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olarak engellenecektir. Giivenlik Duvari, engelleme islemini
dogrudan bildirmektedir. Dolayisiyla eger engellenen
program, sizin glivendiginiz ve veri transferi yapmasi gereken
bir uygulama ise o halde gerekli izni verebilirsiniz. Ancak
sizin bilginiz disinda yapilan trafik alisverislerini engellemek
icin cok dikkatli olmali, sistemde c¢alisan tiim uygulamalarin
neler oldugunu bilmeniz gerekmektedir.

Kimi durumda ise tlim baglantilarin otomatik olarak
engellenmesi gerekebilir. Boyle bir durumla karsilasmaniz
halinde ise yine ayni pencere lizerinden “izin verilen
uygulamalar listesindekiler de dahil gelen tiim baglantilari
engelle” segenegini isaretleyebilirsiniz.

Bilgisayariniza kurmus oldugunuz programlar, internet ile
baglanti olmasi halinde Windows Giivenlik Duvari tarafindan
otomatik olarak tespit edilmektedir. Béyle bir durumun tespit
edilmesi halinde ise ekrana bu uygulamanin internet ve Yerel
Ag erisimine onay verip vermediginiz sorulmaktadir. Onay
vermeniz halinde, uygulama veri transferi yapabilmektedir.
Bu kararinizdan vazge¢meniz durumunda Guvenlik Duvari
uygulamasini calistirin ve yine pencerenin sol tarafinda yer
alan “Bir uygulamanin veya 6zelligin Windows Guvenlik
Duvarini gecmesine izin ver” secenegine tiklayin.

Acilan yeni pencerede, Windows isletim sisteminde

bulunan ve internet/yerel ag erisimi saglayabilecek tiim
uygulamalarin listesi bulunmaktadir. Bu liste bulunan Ozel ve
Ortak seceneklerini isaretleyerek, uygulamanin yerel ag ve
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veri transferi
yapmasina izin
verebilir ya da
engelleyebilirsiniz.
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Burada bulunan
“Baska bir
uygulamaya izin
ver...” butonuna
tiklayarak da listede yer almayan, ancak ¢alistirdiginizda ag
Uzerinden veri transferi yapabilecek uygulamalarin yolunu
gosterebilir, listeye ekleyebilirsiniz. Bu tiir uygulamalar
genellikle “portable” olarak da tabir edilen, tasinabilir
uygulamalar olmaktadir. Kimi durumda ise sistemde kurulu
olmasina karsin, listede yer almayan bir uygulamayi da yine
ayni sekilde listeye eklemek mimkiin olmaktadir.

Windows 8 ile birlikte gelen Glivenlik Duvari uygulamasi
aslinda gelismis secenekler de sunmaktadir. Glvenlik
duvari penceresinin sol tarafinda bulunan “Gelismis
ayarlar” secenegine tiklayarak gelismis ayarlar penceresinin
aciimasini saglayin. Acgilan yeni pencere lzerinden, mevcut
kurallarin listesini gérmek mimkiin olmaktadir.

Bunun disinda Guvenlik Duvari’nin ayarlari ile birlikte ¢esitli
bilgilendirici yazilar da yine ayni pencerede yer almaktadir.
Bu pencerenin sol tarafinda bulunan “izleme” secenegine
tikladiginizda “Giivenlik Duvan”, “Baglanti Glvenligi

Kurallar” ve “Giivenlik iliskileri” ad altinda (¢ farkl secenek
bulunmaktadir. Burada “Giivenlik Duvari” secenegine
tiklamaniz halinde, mevcut uygulama ve servislerin trafik
durumunu gérmek miimkin olmaktadir.

Yukarida yer alan
“Gelen Kurallar” ve
“Giden Kurallan”
seceneklerine
tikladiginizda

ise sag taraftaki
panelde “Yeni
Kural...” se¢enegine
tiklayarak, glivenlik
duvariniz igin

kendi kurallarinizi olusturabilirsiniz. Ozellikle Port kapatmak
icin Yeni Kural linkine tikladiktan sonra karsiniza ¢ikan
pencereden “Baglanti noktasi” secenegini isaretlemeli ve
“lleri” butonuna tiklamaniz gerekmektedir. Yeni pencerede
ise bu kuralin UDP mi yoksa TCP’ye mi uygulanacaginiz
belirtmeniz gerekmektedir. Daha sonra da “Belirli yerel
baglanti noktalan” metin kutusuna, kapatmak istediginiz
portlarin degerleirini girebilirsiniz. Birden fazla port numarasi
girmek icin her birinin arasina virgiil koyabilirsiniz. (80, 443,
21 gibi) Belli bir uzunluktaki portlari birden kapatmak icin ise
iki port numarasi arasina “-” isareti koymaniz gerekmektedir.
(5000-5010 gibi) Tum portlari kapatmak icin ise “Tim yerel
baglanti noktalar” secenegini isaretlemeniz yeterlidir.
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2020 yilinda
dinyada 5.9 milyar
akilli telefon, 200
milyar nesnelerin
internetini kullanan
cihaz olacak.

2015 yilinda 72.4
exabyte veri trafigi
gerceklestirilmisken
bu say1 2019'da
168 exabyte'a
cikacak.

Kullanicilarin
%1 4'UnUn
sosyal ag
hesaplari
hack'lendi.

Kullanicilarim %50'si sahsi bilgilerinin sosyal medya
hesaplarinda herkese agik bir sekilde yer aldigi

Duinyadaki her 4
kisiden birinin
e-mail hesab
hacklenmistir.

Kullanicilarin
°/o48'i,
bilgisayarlarindaki
verilerin yeri
doldurulamaz
olduguna inaniyor.

Kullanicilarin %0430
gizlilik ayarlarini hig
degistirmiyor ya da
sadece hatirlatildig!

durumlarda
degistiriyor.

konusunda endise duyuyor.

Kullanicilarin %25
bitin hesaplari igin ayni

sifreyi ya da ayni
sifrenin farkli

versiyonlarini kullaniyor.

2020 yilinda

dunyada 44
zetabyte veri
bulunacak.
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Her hafta,
kullanicilarin
%20si, kendilerini
beklemeyecekleri bir
siteye yonlendiren bir
linke tikhyor.

Diinya capindaki
internet kullanicilarinin
%65'i virls,
cevrimici kredi kart ya
da kimlik hirsiziginin
maguru oldu.

internet kullanicilarin °/o70'i, kendilerinin
ve ailelerinin gevrimigi glvenligini
koruma konusunda kendilerini sorumlu hissederken
sadece %40 bunu nasil yapabileceklerini biliyor.

Kullanicilarin %68'i, bilgisayar ya da diger
cihazlarindaki butin verileri kaybetme durumunda
biyuk bir yikim duygusu olusturacagini ifade ediyor.

Kullanicilarin %70'i,
hacker, kdtli amagl yazilim
ve virislerden guglu bir
sekilde korundugunu
dustnmuyor.

Kullanicilarin %60'|,
dogumguni ya da aile
bireyleri gibi kisisel bilgilerini
internette paylasiyor.

Kullanicilarin

%6'3|, sahsen
tanimadiklari halde
bitin arkadaslik
isteklerini kabul
ediyor.

sadece %321k bir
kesim cocuklarinin
sosyal medya
profillerini diizenli
olarak ziyaret ediyor.

Dijital sahtecilik, fikri malkiyet
hirsizligi ve sirketlere verilen
dogrudan zarar, toplamda

1 trilyon dolara
tekabul ediyor.

Trkiye'deki
kullanicilarin
VYK
dosyalarini asla
yedeklemiyor.

6 haneli sadece kuglk harflerden olusan bir sifreyi kirmak
10 dakika alirken, 7 haneli kligtik ve byk harf igeren bir
sifreyi kirmak 3 yil, 8 haneli kiiguk harf, blytk harf, rakam

ve semboller igeren bir sifreyi kirmak ise 463 yil sUrGyor.
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Web Uygulamasi
Guvenlik Tarayicisi

Netsparker'i Kullanarak Web Uygulamalariniz ve Web
Servislerinizdeki Zafiyetleri Saldirganlardan
Once Tespit Edin

Netsparker ayni anda yiizlerce
hatta binlerce websitesinde,
websitesinin gelistirildigi dil ya
da teknolojiye bakmaksizin,
platformdan bagimsiz bir
sekilde guvenlik aciklarini
otomatik olarak tespit eder ve
¢Ozum onerilerini de icerecek
sekilde tiim detaylariyla size
raporlar.

@ e duihe B Microsoft s (nted) F00 ING Ba) swsie SIEMENS

www.netsparker.com.tr
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Temel istihbarat
Istihbarata Karsi Koyma
Siber istihbarat
Siber istihbarata Karsi Koyma
Siber Giivenlige Giris
Hedef Sistemler Hakkinda Bilgi Toplama
Otomatik Zafiyet Tarama ve Degerlendirme, Parola/Sifre Kirma Saldirilari
Ag Zehirleme, Kablosuz Ag Saldirilari, DDoS, Sosyal Miihendislik Saldirilari
Web Uygulamasina izinsiz Erisim ve Giivenlik
Glivenli Yazilim Gelistirme
Tersine Miihendislik
Adli bilisim, Siber Olay Analizi & Zararli Yazilim Analizi
Gilivenli Mobil Uygulama Gelistirme
Veritabani Glivenligi ve Denetim Teknikleri
Bilisim Hukuku

Bilgi ve basvuru icin
www.usgf.org.tr

Egjitim Partneri (Siber istihbarat Akademisi)
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